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Worum geht es bei IT-Sicherheit?

Bei IT-Sicherheit geht es um folgende Anliegen:

1. Schutz vor und die Aufrechterhaltung des Betriebs bei
» Ausfall von Teilen des Systems (Stromausfall, Absturz)
> Angriffen auf das System (durch Hacker, korrumpierte

Mitarbeiter)
Diese Systemsicherheit wird uns im nachsten Kapitel
interessieren.

2. Schutz von Daten und Kommunikation vor
> Spionage
» Falschung

Diese Daten- und Kommunikationssicherheit wird uns in
diesem Kapitel interessieren.
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Ziele der Verschlisselung von Daten und Kommunikation

Vertraulichkeit Es muss sichergestellt werden, dass Daten und
Kommunikation nur von »den Guten« gelesen
werden konnen.

(Meine Daten gehen niemand etwas an.)

Integritat Es muss sichergestellt werden, dass Daten und
Kommunikation nicht verfalscht werden kénnen.
(Aus 1000 Euro dirfen nicht 10000 Euro werden.)

Authentizitat Es muss sichergestellt werden, dass Daten und
Kommunikation wirklich von den behaupteten
Personen stammen.
(Die Email mit Alices Absenderadresse wurde
tatsachlich von Alice versandt;
der Online-Banking-Server muss wirklich der Server
meiner Bank sein.)

Zur Ubung

Beurteilen Sie Postkarten, versiegelte Briefe und die Er6ffnung
eines Bankkontos bei einer Online-Bank in Bezug auf die drei
Kriterien.
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Symmetrisch Verschllsselung mittels eines Schliissels Kapitel 43

Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

» Zum Schutz vor unbefugtem Lesen kann man Daten und 42 Verschtssehing
. . . Ziele
Kommunikation verschliisseln. > symmeriche
Dazu benutzt man ein Verschliisselungsverfahren sowie einen Asymmetrische

Verschliisselung

geheimen Schliissel.

433 Sichere E-Mail

» Beim Verschliisseln (encryption) wird ein Klartext m (message) Betamschiige
zusammen mit dem Schliissel k (key) in ein Chiffretext Onerschitien
¢ = e(m, k) verwandelt. igtae o
Dies entspricht dem »AbschlieBen« mit dem Schlissel. 434 Sicheres Surfen

» Beim Entschliisseln (decryption) wird der Chiffretext 436

zusammen mit dem Schlissel in den Klartext
zuriickverwandelt, d.h. m = d(c, k).
Dies entspricht dem »AufschlieBen« mit dem Schlissel.

» Da man zum »Auf- und ZuschlieBen« denselben Schlissel
verwendet, spricht man von symmetrischen Verfahren.



Verfahren I: Die Casar-Chiffre

» Bereits in der Antike nutzte Julius Casar Verschliisselungen,
wenn er Befehle an seine Feldherren Gbermittelte.

» Das als Cdsar-Chiffre bekannte Verfahren funktioniert wie folgt:
Jeder Buchstabe der Nachricht wird durch den Buchstaben
ersetzt, der drei Buchstaben spdter im Alphabet kommt.

» Allgemeiner kann man statt »drei Buchstaben spater« auch »k
Buchstaben spater« benutzen.

» Mathematisch ist also e die Funktion, die eine Nachricht und
eine Zahl k nimmt und jeden Buchstaben der Nachricht um k
viele Stellen im Alphabet vorwarts schiebt. Entsprechend
schiebt d jeden Buchstaben um k viele Stellen zurtick.

Zur Diskussion

Betdtigen Sie sich als Kryptoanalytiker! Wie kann man - ohne
Kenntnis des Schlissels k — eine mit einer Casar-Chiffre kodierte
Nachricht entschlisseln?
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Beispiel einer Casar-Verschliisselung

Rot = geheim, Griin = 6ffentlich

Public domain

Casar-Encry.

m= Gn vino verita9 k = (3) c= @q ylgr yhulwd9

Cdsar-Decry.
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Verfahren Il: Der One-Time-Pad

Da die Casar-Chiffre offenbar nicht sonderlich sicher ist, ben&tigen
wir ein besseres Verfahren:

One-Time-Pad-Algorithmus (Ver- und Entschliisselung)

Eingaben seien die Nachricht m und der Schliissel k gleicher Lénge

1. Schreibe Nachricht und Schlissel als Bitstrings auf (wie im
ersten Kapitel).

2. Bilde nun das bitweise XOR von Nachricht und Schliissel. Dies
bedeutet: Flippe das i-te Bit der Nachricht, wenn das i-te Bit
des Schlissels eine 1 ist.

» Wie der Name schon sagt, kann man das Verfahren leider nur
einmal pro Schlissel (sicher) verwenden.

» AuBerdem sind die Schliissel schrecklich lang.
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Beispiel einer One-Time-Pad-Verschliisselung Kapitel 43
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Rot = geheim, Griin = &ffentlich o e
Verschliisselung

Asymmetrische

@ne-Ti me-Pad-Encry. Verschiisselung
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m = (0001 0001 k=1(0110 1101) ¢=(0111 1100 434 Sicheres Surfen
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State-of-the-Art in Sachen symmetrische Verschliisselung.

» Moderne symmetrische Verschliisselungverfahren kann man
sich als eine sehr clevere Mischung aus César-Verfahren und
One-Time-Pad vorstellen.

» Lange Zeit war das amerikanische DES (data encryption
standard) das wichtigste Verfahren. Wegen Problemen wie
Ausfuhrverbot, zu kurze Schliisselldange und Patenten wurde
es vor gut 10 Jahren durch ein moderneres und sicheres
Verfahren ersetzt.

» Der neue internationale Standard nennt sich AES (advanced
encryption standard).
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Sicherheit von Verschllsselungsverfahren. Kapitel 43

Kommunikations-
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43.1 Ziele von IT-Sicherheit
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Ziele

Wann ist ein Verfahren »sicher«? » Symmetrische

Verschliisselung
Asymmetrische

» Informationstheoretisch sicher hei3t ein Verfahren, wenn man Verschidsselung
Chiffretexte ohne Kenntnis des Schlissels nicht entschliisseln s sichere i

Vertraulichkeit: Digitale

kann Briefumschlage
: Authentizitat: Digitale
. . . . Unterschriften
» Leider kann man zeigen, dass nur One-Time-Pad-Verfahren in Echtheits Zertfikate:

. . . . Digitale Notare
diesem Sinn sicher sind. oreletes

43.4 Sicheres Surfen

» Komplexitdtstheoretisch sicher hei3t ein Verfahren, wenn es flir
die Entschliisselung kein wesentlich schnelleres Verfahren
gibt, als alle Schliissel durchzuprobieren.

43-12

» Bei Schliissellangen ab 500 Bits ist solch eine Sicherheitsstufe
dann in diesem Universum nicht zu brechen.



Eine ungewodhnliche Idee. Kapitel 43

Kommunikations-
. . . Sicherheit
» Symmetrische Verschliisselungsverfahren haben den Nachteil,

dass Kommunikationspartner erstmal einen Schliissel sicher

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung

austauschen miissen. Zile
Symmetrische
» Rivest, Shamir und Adleman haben 1977 ein Verfahren .Z:;Sm";:jj:h“:
vorgeschlagen, bei dem man keinen Schliissel auszutauschen versehlisselung

433 Sichere E-Mail
Vertraulichkeit: Digitale
Briefumschlage

Authentizitat: Digitale
Unterschriften

braucht — das RSA-Verfahren. (Es gab vorher auch schon ein
schlechteres, geheimgehaltenes Verfahren.)

» Heute ist dies ein Spezialfall der Klasse der asymmetrischen Ecthot 2ot
Verschliisselungsverfahren. 134 Sichores Surfen
Idee der asymmetrischen Verfahren 4313

» Man benutzt zwei Schliissel.

» Wenn man eine Nachricht mit einem ersten Schlissel
»abschlief3t«, kann man sie nur mit dem zweiten Schliissel
»aufschlieen«.

» Kennt man einen der Schlissel, so kann man daraus nicht mit
vertretbarem Aufwand den anderen Schliissel generieren.



Ablauf einer asymmetrischen Verschliisselung. Kapitel 43
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» Die Royal Airforce mdchte den Aufenthaltsort von Prinz Harry s zielevon sicherneit

an den Buckingham Palace schicken. 52 Verschsslung

» Dazu braucht sie nur den 6ffentlichen Schliissel 5739572 des Spmmetsche
Buckingham Palace zu kennen. > Voreenissciung

» Nurim Palast kennt man den privaten Schltissel 1424486 des e
Palastes und kann die Nachricht entschlisseln. Briefumschiage

Authentizitat: Digitale
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5739572 4314

20 nord 30 ost

C = (yshladg3iouxa

1424486




Eine Nachricht soll vertraulich sein.

Ziel: Vertraulichkeit

| 2

>

Eine Nachricht soll einer Person zugestellt werden.
Nur diese Person soll die Nachricht lesen konnen.

Dies nennt man auch einen digitalen Briefumschlag.

Methode

>

>

Die Person erzeugt ein RSA-Paar (ke, kg).
Der Schlissel k. wird »allgemein bekanntgegeben« und heif3t
nun offentlicher Schliissel.

Nachrichten werden mit dem 6&ffentlichen Schlissel der
Person verschlisselt.

Effekt: Nur diese Person kann die Nachricht (mit dem nur ihr
bekannten privaten Schliussel k;) entschlisseln.

Kapitel 43
Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele

Symmetrische
Verschliisselung

Asymmetrische
Verschliisselung

433 Sichere E-Mail

» Vertraulichkeit: Digitale
Briefumschlage

Authentizitat: Digitale
Unterschriften

Echtheits-Zertifikate:
Digitale Notare

43.4 Sicheres Surfen

43-15



Praktische Umsetzung: Erzeugen des Schliisselpaares. Kapitel 43
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» Zur Erzeugung eines Schliisselpaares benutzt man ein o Scheetlal
. . . . . » Vertraulichkeit: Digitale
geeignetes Programm wie beispielsweise openss1. Bricfumschisge

Authentizitat: Digitale
Unterschriften

» Bei MacOS kann man auch komfortabel den pneeschren
Schltisselbundverwaltung nutzen. Digitale Notare

43.4 Sicheres Surfen
(Das Verfahren wird gleich noch etwas komplizierter werden, aber

. . . 43-16
kiimmern wir uns erstmal um den einfachen Fall.)



Praktische Umsetzung: Erzeugen des Schliisselpaares.

Screenshot by Till Tantau

Eigenes Zertifikat erstellen

Legen Sie einen Namen fiir |hr Zertifikat fest:

Sie sind im Begriff, ein sicheres E-Mail-Zertifikat zu erstellen (57
MIME). Das erstelite Schliisselpaar verwendet 2048-Bit RSA. Wenn
Sie diese Standardwerte dndern machten, klicken Sie auf
.Standardwerte {iberschreiben”.

Name: ITiH Tantau Info B Beispiel I

Typ: [ Root, selbst-signiert N

[T Standardwerte (iberschreiben
(Legen Sie z. B. Erweiterungen, Zielschlisselbund usw. fest)

Weitere Informa
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igitale

43.4 Sicheres Surfen
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Praktische Umsetzung: Erzeugen des Schliisselpaares.

OO0

Schllsselbundverwaltung

I Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu schiitzen

@

Schiusselbunde
' Anmeldung
& System
IE) system-Roots

Kategorie
. Alle Objekte
Kennwbrter
Zertifikate
Meine Zertifikate
Schlissel
Sichere Notizen

Smm

T Till Tantau Info B Beispiel

T

Art: Offentlicher Schlissel, RSA, 2048~
Verwendung: Jeder

Name

» § Till Tantau
iﬁ Till Tantau Info B Beispiel

» § Till Tantau Info B Beispiel
|

& |Art

|Gedndert

Privater Schlissel -
Offentlicher Schlissel -
Privater Schlissel -

Till Tantau Info B Beispiel

|Verfallt

Name

Screenshot by Till Tantau

[“Einstellungen  Zugriff |

(*) Allen Programmen den Zugriff erméglichen
() Zugriff nur nach Warnung

] Nach Schliisselbundkennwort fragen

Zugriff von diesen Programmen immer erlauben:

Der Zugriff auf dieses Objekt
unterliegt keinen Beschrankungen.

( Anderungen sichern )
nderungen sichern
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igitale
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Praktische Umsetzung: Erzeugen des Schliisselpaares.

Kategorie
A Alle Objekte

» 4. Kennworter
[5 Zertifikate

@ schlussel
Sichere Notizen

] Meine Zertifikate

Till Tantau Info B Beispiel

Kapitel 43
o000 Schliisselbundverwaltung S;?::#;;kanons
ﬂn Klicken Sie hier, um den Schlisselbund ,Anmeldung® zu schitzen R
— 43.1 Ziele von IT-Sicherheit
pehiuase bunde 0 Till Tantau Info B Beispiel
& 2nmeldung ( Art: Privater Schlissel, RSA, 2048-bit 432 Verschlisselung
& System W Verwendung: Jeder Ziele
5 System-Roots Symmetrische
Verschliisselung
Asymmetrische
Name & Art |Geandert [Verfalic Verschlisselung
[ 2 ? Till Tantau Privater Schiissel - - . ;
© Till Tantau Info B Beispiel Offentlicher Schlussel - — 433 Sichere E-Mail
» @ Till Tantau Info B Beispiel BraETEeniiae] - - » Vertraulichkeit: Digitale

Briefumschlage

Authentizitét:
Unterschriften

Echtheits-Zertifikate:

igitale

Screenshot by Till Tantau

[“Einstellungen | Zugriff }——

() Allen Programmen den Zugriff erméglichen
(*) Zugriff nur nach Warnung
[ Nach Schliisselbundkennwort fragen

Zugriff von diesen Programmen immer erlauben:

Name 1
71 Certificate Assistant

71 certificate Assistant

B Mail

© iChat

M racoon
T ——

Anderungen sichern )

Digitale Notare

43.4 Sicheres Surfen
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Praktische Umsetzung: E-Mail an Johannes. Kapitel 43

Schritt 1: Wir brauchen Johannes 6ffentlichen Schlissel. giocr;::,:‘;itka“ons'

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele
Symmetrische
Verschliisselung
Asymmetrische
Verschliisselung

» Um eine Mail zu verschliisseln, muss das E-Mail-Programm 13 Sichere Eai
den éffentlichen Schliissel der Person kennen, der man eine > Verwaulctieit Digale
E-Mail schreiben mdochte. Authentztt: Digtale
. . . . . . chtheits-Zertifikate:
» Diesen 6ffentlichen Schliissel kann einem die Person Digiale Notra
beispielsweise vorher geschickt haben. 434 Sicheres Surfen
» E-Mail-Programme oder die Schliisselverwaltung erlaubt es, 4317

solche 6ffentliche Schllissel zu importieren (ein geeigneter
Menulpunkt).



Praktische Umsetzung: E-Mail an Johannes. Kapitel 43

Schritt 1: Wir brauchen Johannes 6ffentlichen Schliissel. gi‘z?e”:,:‘gitka“ons’

So sieht der offentliche Schliissel von Johannes beispielsweise wie 41 Zelevon Tsicherheit

. 43.2 Verschlusselun
folgt aus: ye 9
————— BEGIN CERTIFICATE-———— A
MIIFSTCCBDGgAWIBAGIECz1arTANBgkghkiGOw0OBAQUFADCBgzELMAkKkGA1UEBhMC Asymmetrische
REUxIDAeBgNVBAOTF1VuaxZ1lcnNpdGF1dCB6dSBMAWViZWNrMS4wLAYDVQQLEYVJ Verschlisselung
bnN0aXR1dCBmdWVyIE11ZGl6aW5pc2NoZSBJIbmZzvemlhdGlrMScwIQYDVQQODEXS5D 433 Sichere E-Mail
QSBkZXIgVW5pdmVyc2l0YWVOIHplIExX1ZWJI1Y2sxITAfBgkghkiGOwOBCQEWENBr > ‘é:;tffj:‘li:cf;‘l;:igl;')igim‘e
aUBlbmktbHV1YmVjay5kZTAeFwOwNzEwWMjMxMTM4MDdaFw0xMDEwWMjIxMTM4MDda Authentizitit: Digitale
. 20 ausgelassene Zeilen ... Unterschriften
QB8RGGPHGKCAOCX3kGB3VIWZptDCACLIJIESQ5pD4mWMRP YAgYn jJwiWv4KzE 5Moboe g@iﬁ;ﬁ?ﬁ“w
29IKgSvifR5ttcdgCFn5gfwVYrHWOLxxSZkbUpgGIlsAhoGeWd65Z9ud4FArI87UIw
3KCso+0hahGUeVQqZQk6ZXU62zJX/hw6K4y211QfiBwVQuNjvudADM3Q6RSedECK4Mm 434 Sicheres Surfen
MsUhRgoUqgvXegCZ7TmA==
————— END CERTIFICATE-—-—-— 43-17

» Er kann auf
https://pki.pca.dfn.de/uzl-ca/cgi-bin/pub/pki
heruntergeladen werden.

» Alternativ kann Johannes den Schlissel zunachst von seinem

Mail-Programm oder von der Schlisselverwaltung exportieren
und dann verschicken (zur Not per Post).



Praktische Umsetzung: E-Mail an Johannes. Kapitel 43

: . : : . Kommunikations-
Schritt 2: Schreiben und abschicken der E-Mail. Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele

» Hat man dem
eigenen System

Symmetrische

Verschliisselung
Asymmetrische
Verschliisselung

?rStma'l JOhanneS" An: | Johannes Textor 133 Sichere E-Mail
offentlichen Schlissel Kopie: » Vertraulichieit: igitale
. Briefumschlage
beigebracht, so kann Blindkople: Authentizitst: Digitale
. . Unterschriften
man Ihm eine Betreff: Dies ist eine verschliisselte E-Mail Echtheits-Zertifikate:

El | ® s il Digitale Notare
0 _ H Uni Liibeck % ignatur:| Signatur 1
verschlisselte E-Mail ( -+ Sichores Surfen
SCh rei ben Diesen Textkann nur derjenige lesen, der Johannes privaten ScmlM
Und das ist hoffentlich nur Johannes. 43-18

» Bei modernen \

E-Mail-Programmen Praf, Dr. Til Tamtau
Studiendekan
muss man dazu
einfach auf einen Ver-  USseTuaiieecs v :
SCh|USse|ungsknopf Ratzahirasr Allaa 1R0 P

Screenshot by Til Tantau

driicken.



Praktische Umsetzung: E-Mail an Johannes.
Schritt 2: Schreiben und abschicken der E-Mail.

» An Johannes wird dann ein mit dem dffentlichen Schliissel von
Johannes verschliisselter Text geschickt.

» Um den Text zu entschliisseln, braucht man den privaten
Schlissel von Johannes.

» Folglich kann niemand auBer Johannes — nichtmal der Autor
der Mail — den Text wieder entschliisseln.
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43.4 Sicheres Surfen
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Praktische Umsetzung: E-Mail an Johannes.
Schritt 2: Schreiben und abschicken der E-Mail.

Message-Id: <AF944753-2276-487B-9BB1-995DA5D2058F@tcs.uni-luebeck.de>
From: Till Tantau <tantau@tcs.uni-luebeck.de>

To: Johannes Textor <textor@tcs.uni-luebeck.de>

Content-Type: application/pkcs7-mime;

name=smime.p7m;

smime-type=enveloped-data

Content-Transfer-Encoding: base64

X-Smtp-Server: theogate.tcs.uni-luebeck.de:tantau
Content-Disposition: attachment;

filename=smime.p7m

Mime-Version: 1.0 (Apple Message framework v936)

Subject: =?I150-8859-12Q?Dies_ist_eine_verschl=FCsselte E-Mail?=
Date: Fri, 11 Jun 2010 16:05:31 +0200

MIAGCSgGSIb3DQEHA6CAMIACAQAXggOiMIIBZQIBADCBEDCBqzELMAKGAIUEBhMCREUXIDAeBgNV
BAOTF1VuaXZ1lcnNpdGF1dCB6dSBMAWViZWNrMS4wLAYDVQQOLEYVJIbnN0aXR1dCBmdWVyIE112G1l6
aWSpc2NoZSBJIbmzvemlhdGlrMScwJQYDVOODEx5DOSBkZX IgVINSpdmVyc210YWVOTHpl IEx1ZWJ1
Y2sxITAfBgkghkiGIw0OBCQEWENBraUBlbmktbHV1YMViay5kZQTECz1arTANBgkghkiGIwOBAQER
AASCRAQDbXJIGVgKCu+Qd1lxfTLSJKW6I8T2Eds 7Tks1qt vBVOD6RFzcHF 7X0T11zcOmxgC2GS8frzNr
pVIC5VBssy/BEnNm3BCpD8sw8HCXEOpcIm96/p50Hp9Qyk0FYs97JF 3GLHVXPAs8AoHEMOVBXAuku
... 66 ausgelassene Zeilen ...
FbiGph3to8Q/xaLEGHP1QNN245YGCAY3XPAKibQfs3725ctGA9bBUX11iZne jMXR15DMWcd8VozAA
3MAQYWRIfJprLx7pYpUMEDLSUN1Zdqi4WhTYS+6MVVEL 5Tt Z68PWDX20F sqm5engl 58XViNLusS58
aTzsJ6uw861gEggbbiD8WpMEXZXpBCBxX07+jmfobYel6/gF jInEBTXOV+VCI5SGEryi87pu3GAQT
QgJB1HZWcAHQAAAARAAARAAAR
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Zusammenfassung: Wer bekommt welchen Schlissel? Kapitel 43

Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele

» Generell gilt: Ihr privater Schlissel ist nur lhnen bekannt (auch symmetrische

nicht lhrem Lover!) und méglichst gut auf lhrem Computer ey
gesch Utzt. Verschlisselung
. . . . 433 Sichere E-Mail
> Am sichersten ist es, wenn der Schlissel auf einer separaten » Vertaulichiet:Digitale
Karte liegt, die ihrerseits durch eine PIN geschitzt ist - dies ist e ol
mit dem neuen Personalausweis maglich. e ot

Digitale Notare

> In der Praxis liegt lhr privater Schliissel aber auf lhrer Festplatte.

> Dortist er selbst wieder durch ein Master-Passwort symmetrisch
verschlisselt und damit selbst vor Diebstahl des Computers 4319
oder vor bosartigen Hackern geschiitzt.

» Generell gilt: Offentliche Schliissel sind méglichst breit gestreut

und Uberall verfiigbar. Sie sollten auf lhrem System die
offentlichen Schlissel aller Ihnen bekannter Personen haben.

43.4 Sicheres Surfen



Zusammenfassung: Wer bekommt welchen Schlissel? Kapitel 43
Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung

Ziele
Q S )
ymmetrische
Schlisselbunde Verschliisselung
' Anmeldung h. Christian Textor Asymmg(rische
& System Ausgestellt von: CA der Universitaet zu Luebeck Verschlisselung
T System-Roots :ul\:g h'S:ZF:':kifz(' QT:Dh" 2010 13:38 Uhr MEsZ 43.3 Sichere E-Mail
jeses cert it gtity- » Vertraulichkeit: Digitale
Briefumschlage
i Verfallt Authentizitit: Digitale
[5] Axel Wegener Zertifikat 30.06.2011 00:00:00 Unterschriften
T— [Z] CA der Universitaet zu Luebeck Zertifikar 14.03.2019 00:00:00 Echtheits-Zertifikate:
A Alle Objekre [5] Christian Kier Zertifikat 22.01.2011 00:00:00 Digitale Notare
b 7. Kennworter [Z] Claudia Anna Catharina Mamat Zentificat 22.10.2010 00:00:00 434 Sicheres Surfen
) Zerufikate [£] Deutsche Telekom Root CA 2 Zertifikat 10.07.2019 00:00:00
Bl Weine Zertifikat [5] DFN-Verein PCA Global - GO1 Zentifikat 01.07.2019 00:00:00
e'"f ertifikate [5] Dr. Christoph Reinecke Zertifikat 20.08.2012 00:00:00 43-19
@ schlussel [5] Hartmut Suefke 05.10.2012 00:00:00
Sichere Notizen [5] Helge lliig 11.08.2012 00:00:00
B¥ Johannes Christian Textor 22.10.2010 00:00:00
[5] Madlen Kayserling 02.02.2013 00:00:00
[ mail.gmx.net 17.11.2011 00:00:00
[} Michael Elberfeld Zertifikat 24.10.2010 00:00:00

Screenshot by Till Tantau




Eine Nachricht soll digital unterschrieben werden.

Ziel: Authentizitat

Es soll garantiert werden, dass eine Nachricht von einer
bestimmten Person stammt.

Dies nennt man auch eine digitale Unterschrift.

Methode
Man benutzt dieselben Schlissel wie beim Verschliisseln von
Nachrichten, nur umgekehrt:

» Die zu unterschreibende Nachricht wird mit dem privaten
Schltissel k. verschlisselt und dieser Text an die
Originalnachricht angehangt.

» Uberpriifung: Man entschliisselt den verschliisselten Teil mit
dem offentlichen Schliissel k4 und vergleicht ihn mit dem
behaupteten Text.

» Effekt: Nur die Person, die k., kennt, kann die unterschriebene
Nachricht erzeugen.
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Ablauf einer digitalen Unterschrift. Kapitel 43

Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung

Ziele
-G = Sy trisch

6SA Signature-Encry. et

Asymmetrische

Verschliisselung

43.3 Sichere E-Mail

— Vertraulichkeit: Digitale
ke = ((345,1123) Brchamschisge

> izitét: Digitale
Unterschriften

c= Gau fvertrag/(123,45 6) Echtheits Zertifikate:

kaufvertr
au ertrag Digitale Notare

kd = @ 43.4 Sicheres Surfen
4321
RSA—Signature—Decr)D




Praktische Umsetzung: Unterschriebene E-Mail an

Johannes.

» Um eine E-Mail zu
unterschreiben,
braucht man lediglich
den eigenen privaten
Schlissel —und den
haben wir ja schon
erzeugt.

» Damit jemand die
E-Mail Uberprifen
kann, braucht er den
offentlichen Schlissel
- diese sind ja aber
frei zuganglich.

Achtung: Mit »Signatur« wird auch manchmal der Standard-Text am

Ende einer Mail bezeichnet.

@00 Diese Mail ist von Till Tantau (a=]

o - o €& o &

An: | Johannes Textor

Kopie:

Blindkopie:

Betreff: Diese Mail ist von Till Tantau
[=~] [‘uni Lubeck [$htur:| signawr 1 13 [ ] %]
\

Diese Mail ist digital unterschrieben. Es ist schlicht nicht méglich,

Prof. Dr. Till Tantau
Studiendekan

UNIVERSITAT 2U LUBECK
INSTITUT FUR THEORETISCHE INFORMATIK

<« >

Ratzeburger Allee 160
2RAA | ithark
hot by Til Tantau

EN

Scr

Dieser ist keine digitale Unterschrift.
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Praktische Umsetzung: Unterschriebene E-Mail an
Johannes.

Message-Id: <A15605B5-9389-442D-BDIE-FC65D76A18DDRtcs.uni-luebeck.de>
From: Till Tantau <tantau@tcs.uni-luebeck.de>

To: Johannes Textor <textor@tcs.uni-luebeck.de>
Content-Type: multipart/signed;
boundary=Apple-Mail-11--309560619;

micalg=shalj;
protocol="application/pkcs7-signature"
X-Smtp-Server: theogate.tcs.uni-luebeck.de:tantau
Mime-Version: 1.0 (Apple Message framework v936)
Subject: Diese Mail ist von Till Tantau

Date: Mon, 14 Jun 2010 08:44:26 +0200

13 ausgelassene Zeilen ...
Diese Mail ist digital unterschrieben. Es ist schlicht nicht m=Féglich, =20=

dass irgendwer au=DFer Till Tantau diese Mail geschrieben hat.
62 ausgelassene Zeilen ...

--Apple-Mail-11--309560619
Content-Disposition: attachment;
filename=smime.p7s

Content-Type: application/pkcsT-signature;
name=smime.p7s

Content-Transfer-Encoding: base64

MIAGCSQGSIb3DQEHAQCAMIACAQEXCzAJBgUrDgMCGgUAMIAGCSgGSIb3DQEHAQAROIIONZCCBCEW
ggMJoAMCAQICAgDHMAOGCSQGSIb3DQEBBQUAMHEXCZzAJBgNVBAY TAKRFMRWWGgYDVQQKEXNEZXV0
Cc2NoZSBUZWx1a2 9t IEFHMR8WHQYDVQQLEXZULVR1bGVTZWMgVHJI1c30gQ2VudGVyMSMwIQYDVQQD
... 79 ausgelassene Zeilen ...
DfpFZundteQqc6R/FdbT67323Y5h/8+qCIewT//LLh4hvii/kEs Tbil Them3yniFd4Pz SkKI9gi
WuPJkqz3VrcuGY £ JCHT3RGyAANNQOF 6 £1J05t i pmN4dEk foxWQTnPIBObS13MLLA+£ IVBrI78pTp
8mFDa0sObxd1lyOXhm5RTBor2U/4uDGt ZJddGOCNLpN jnCgEt i 3PWAHD/ TAAAAAAAAA==

--Apple-Mail-11--309560619-—
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Das Henne-Ei-Problem bei 6ffentlichen Schlisseln

» Damit ich Johannes eine sichere Mail schreiben kann, muss er
mir seinen o6ffentlichen Schlissel zukommen lassen.

» Nun kénnte auch irgendjemand anderes mir einen Schlissel
schicken und behaupten, er sei Johannes und dies sei sein
Schlissel.

» Um das auszuschlieBen, wiirde ich gerne verlangen, dass die
Mail von Johannes unterschrieben ist — aber dazu brauche ich
ja gerade den 6ffentlichen Schlissel, um den es gerade geht.
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Certificate-Authorities zertifizieren die Echtheit von Kapitel 43

Kommunikations-

Schlusseln. Sicherheit
Ziel: Echtheit von Schliisseln bezeugen 431 Ziele von IT-Sicherheit
A will sichergehen, dass ein vermeintlicher 6ffentliche Schltssel 2 esdlisseing
von B tatsachlich von B stammt. e

Asymmetrische
Methode Verschliisselung
433 Sichere E-Mail

» Eine vertrauenswiirdige Instanz, »Certificate Authority (CA)« Vertaichiei igitle
oder »Trust-Center« genannt, legt Root-Schliissel (kg, ke) fur Authentiztat: Digitale
digitale Unterschriften an. S et

» Der offentliche Schlissel ky ist allgemein bekannt (erist zum ¢ sicheressurfen
Beispiel in Ihren Browser schon fest eingebaut). 43-24

» Benutzer B lasst sich von der vertrauenswiirdigen Instanz den
folgenden Text unterschreiben: »Person B hat den
offentlichen Schlissel 1234567 .«

» Wenn A mit B zum ersten Mal redet, schickt B diesen
unterschriebenen Text.

» A kann die Unterschrift der CA Gberpriifen (A kennt ja das
Root-Zertifikat) und kann dann den 6ffentlichen Schltssel von
B benutzen.



Certificate-Authorities zertifizieren die Echtheit von

Schlisseln.

» Die privaten Schliissel der Root-CAs sind extrem gut gesichert.

» Das darf man sich in etwa wie bei Mission Impossible
vorstellen - inklusive gepanzerter Rdume mit Servern, die vom
Netz und auch von sonst allem getrennt sind.

» Selbst wenn Sie mit Ihrer Privatarmee das Gebdude stlirmen,
die wackeren Systemadministratoren iberwaltigen bevor
diese die Schlissel I6schen kdnnen und den Schlissel stehlen,
wirde das nicht viel niitzen.

» Schlissel kdnnen in zentralen Verzeichnissen als ungiiltig
erklart werden, was einige Minuten nach lhrem Angriff der Fall

ware.

» Merke: Wenn man den privaten Schliissel einer Root-CA klaut,
so darf dies niemand merken. Ich empfehle, sich
beispielsweise an Herrn Hunt zu wenden.
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Kaskaden von Unterschriften Kapitel 43
Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit
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433 Sichere E-Mail
Vertraulichkeit: Digitale

> In der Praxis kann die Root-CA nicht die Schliissel e ol
beispielsweise aller Deutschen unterschreiben. e ot
. . Digitale Notare
» Stattdessen gibt es »Zwischen-CAs«. s e uren

43-25



Kaskaden von Unterschriften

» Vertrauen
¥ Details
Name des Inhabers
Lindername
Organisation
Organisationseinheit
Aligemeiner Name

Johannes Christian Textor '
Ausgestellt von: CA der Universitaet zu Luebeck
Cultig bis: Freitag, 22. Oktober 2010 13:38 Uhr MESZ
@ Dieses Zertifikat ist giiltig.

DE

Universitaet zu Luebeck
ITCS

Johannes Christian Textor

Name des Ausstellers y
Lindername DE
Organisation Universitaet zu Luebeck
Organisati inheit  Institut fuer izinische
Allgemeiner Name CA der Universitaet zu Luebeck
E-Mail-Adresse  pki@uni-luebeck.de
Seriennummer 188570285
Version 3
Signaturalgorithmus  SHA-1 mit RSA-Verschlisselung ( 12 840 113549 115)
Parameter Ohne
Erst giltigab Dienstag, 23. Oktober 2007 13:38 Uhr MESZ
Nur gilltig bis  Freitag, 22. Oktober 2010 13:38 Uhr MESZ
Offentlicher Schliissel
Algorithmus  RSA-Verschliisselung ( 12 840 113549111)
Parameter Ohne
Offentlicher Schliissel 256 Byte : FC F4 E2 A5 BC 35 45 08 .. ©
Exponent 65537 | ®
Schlissellange 2048 Bit 14
Schlilsselverwendung  Verschliisseln, Uberprifen, Einpacken, Ableiten '/
7

Screenshot by Till Tantau
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Kaskaden von Unterschriften

B Vertrauen
¥ Details

Name des

‘CA der Universitaet zu Luebeck
Zwischenzertifizierungs-Instanz.

Gultig bis: Donnerstag, 14. Marz 2019 1:00 Uhr MEZ
@ Dieses Zertifikat ist giiltig.

Inhabers

Lindername DE

org
Organisati

anisation  Universitaet zu Luebeck

Institut fuer izinische

Allgemeiner Name CA der Universitaet zu Luebeck

E-Mail

-Adresse  pki@uni-luebeck.de

Name des Ausstellers
Lindername DE

Org:
Organisatio;

anisation  DFN-Verein
nseinheit DFN-PKI

Allgemeiner Name DFN-Verein PCA Global - GO1

Seriennummer 169379686

Signaturalgorithmus

w

Version

Parameter Ohne

Erst

gilltig ab  Donnerstag, 15. Mirz 2007 9:54 Uhr MEZ

Nur giiltig bis Donnerstag, 14. Mdrz 2019 1:00 Uhr MEZ

Offentlicher

Schliissel

Algorithmus  RSA-Verschliisselung (12 840 113549111)
Parameter Ohne

Offentlicher

Schliissel 256 Byte : 96 65 2E E6 AF BS E3 8F ... ©
Exponent 65537

Schlissellinge 2048 Bit
Schliisselverwendung  Uberpriifen

Screenshot by Till Tantau

SHA-1 mit RSA-Verschlisselung ( 12 840 113549 115)

<«

N
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Kaskaden von Unterschriften

» Vertrauen
¥ Details
Name des Inhabers
Landername
Organisation
Organisationseinheit
Aligemeiner Name

Name des Ausstellers
Lindername
Organisation

Organisationseinheit

Aligemeiner Name

Seriennummer
Version

Signaturalgorithmus
Parameter

Erst giiltig ab
Nur giiltig bis

Offentlicher Schlissel
Algorithmus
Parameter
Offentlicher Schliissel
Exponent
Schlissellinge
Schliisselverwendung

Screenshot by Till Tantau

DFN-Verein PCA Global - G01 m
Zwischenzertifizierungs-Instanz.

Guiltig bis: Montag, 1. Juli 2019 1:59 Uhr MESZ
@ Dieses Zertifikat ist giiltig.

DE

DFN-Verein

DFN-PKI

DFN-Verein PCA Global - GO1

DE

Deutsche Telekom AG
T-TeleSec Trust Center ‘
Deutsche Telekom Root CA 2

139

w

SHA-1 mit RSA-Verschlisselung ( 1 2 840 113549
115)
Ohne

Dienstag, 19. Dezember 2006 11:29 Uhr MEZ
Montag, 1. Juli 2019 1:59 Uhr MESZ

RSA-Verschliisselung (12 840 113549111)
Ohne

256 Byte : E9 9B C3 67 85 F9 0D AE ... ©
65537

2048 Bit

Uberpriifen

<«

N
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Kaskaden von Unterschriften

» Vertrauen
¥ Details
Name des Inhabers
Landername
Organisation
Organisationseinheit
Aligemeiner Name

Name des Ausstellers
Lindername
Organisation

Organisationseinheit

Aligemeiner Name

Seriennummer
Version

Signaturalgorithmus
Parameter

Erst giiltig ab
Nur giiltig bis

Offentlicher Schlissel
Algorithmus
Parameter
Offentlicher Schliissel
Exponent
Schliissellinge
Schliisselverwendung

Screenshot by Till Tantau

Deutsche Telekom Root CA 2 '
Root-Zertifizierungs-Instanz
Cultig bis: Mittwoch, 10. Juli 2018 1:59 Uhr MESZ
@ Dieses Zertifikat ist giiltig.

DE

Deutsche Telekom AG
T-TeleSec Trust Center
Deutsche Telekom Root CA 2

DE

Deutsche Telekom AG
T-TeleSec Trust Center
Deutsche Telekom Root CA 2

38 I

SHA-1 mit RSA-Verschlisselung ( 1 2 840 113549
115)
Ohne

w

Freitag, 9. Juli 1999 14:11 Uhr MESZ
Mittwoch, 10. Juli 2019 1:59 Uhr MESZ

RSA-Verschliisselung (12 840 113549111)
Ohne

256 Byte : AB OB A3 35 E0 8829 14 ... ©
65537

2048 Bit

Uberpriifen

<«

N

43.

43
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Kaskaden von Unterschriften

3
Schldsselbunde
o' Anmeldung Deutsche Telekom Root CA 2
& System £ | Root-Zertifizierungs-Instanz
[0 System-Roots Gu\[rwg bis: meach, mjjuh 2013 1:59 Uhr MESZ
@ Dieses Zertifikat ist gultig.

Name |Art

& Deutsche Telekom Root CA 2 Zertifikat

[£] Entrust.net Client Certification Autherity
] Entrust.net Certification Authority (2048)

Kategorie
A Alle Objekte

» 4. Kennwérter [E] Entrust.net Secure Server Certification Zertifikat
= Zertifikate ] Entrust.net Client Certification Autherity Zertifikat
El Meine Zertifikate [E] Staat der Nederlanden Root CA - G2 Zertifikat
@ Sschiussel [E] DoD CLASS 3 Root CA Zertifikat

N [£] AddTrust Class 1 CA Root Zertifikat
Sichere Notizen | = 4 j4rruse External CA Root Zerifikar
[£] AddTrust Public CA Root Zertifikat

Zertifikat

[5] AddTrust Qualified CA Root
[E] Equifax Secure eBusiness CA-1
guifax Secure Global eBusiness CA-1

Screenshot by Till Tantau

10.07.2019 00
12.10.2019 00:00:00
24.12.2019 00:00:00
04.02.2020 00:00:00
07.02.2020 00:00:00
25.03.2020 00:00:00
14.05.2020 00:00:00
30.05.2020 00:00:00
30.05.2020 00:00:00
30.05.2020 00:00:00
30.05.2020 00:00:00
21.06.2020 00:00:00
21.06.2020 00:00:00

-
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Sicheres Surfen funktioniert wie sichere E-Mail. Kapitel 43

Kommunikations-
Sicherheit

43,

Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele
Symmetrische

» Wenn Sie mit einem Online-Shop oder Ihrer Bank Verschiselung
kommunizieren, haben Sie dieselben Problem wie bei E-Mail: A
» Niemand soll die Kommunikation abhéren kénnen. 433 Sichere E-Mail

. . . . . . . Vertraulichkeit: Digitale

» Sie mussen sicher sein konnen, dass Ihre Bank auch wirklich Ihre Briefumschlige
. Authentizitat: Digitale

Bank ist. Unterschriften

Echtheits-Zertifikate:
» Diese Probleme werden auch genauso gel6st: Digiale Notare

43.4 Sicheres Surfen «

» Die Bank oder der Online-Shop hat ein Schliisselpaar, dass nun
aber keine Person identifiziert sondern eine \Webseite. 43-26
» Das Schlisselpaar ist tiber eine Kette von CAs unterschrieben.
» Die Protokolle https und ssh bauen auf diese Art sichere Kanale
auf.



Sicheres Surfen funktioniert wie sichere E-Mail. Kapitel 43

Kommunikations-
Sicherheit

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung

000 Deutsche Bank Online-Banking und -Broker [}
(<> rgl [ +] tps://meine.deutsche-bank.de, Deutsche Bank AG & | [Qr Coogle Ziele
e e e o e S Symmetrische

Inf Verschlisselung

™ Asymmetrische
Verschliisselung

English [E] Verisign Class 3 Public Primary Certification Authority - G5
+ [E] Verisign Class 3 Extended Validation SSL SGC CA 433 Sichere E-Mail
L B meine.deutsche-bank.de Vertraulichkeit: Digitale
r Briefumschlage
Authentizitét: Digitale
meine.d he-bank.de Unterschriften
Ausgestellt von: VeriSign Class 3 Extended Validation S5L Echtheits-Zertifikate:
SGC CA Digitale Notare
Ciiltig bis: Sonntag, 17. Oktober 2010 1:59 Uhr MESZ

\M db @ Dieses Zertifikat ist giiltig. 43.4 Sicheres Surfen <

Erledige » Details
Bankges| 43-26

aow @ o)

» Rund )

» Demokonto testen
} Konto erdffnen

Direkt zu ... ... Ihrer Finanzlbersicht -y
I Konte fir Online- und
Telefonbanking freischatten ] Session-TAN filr Wertpapleraufirige verwenden @
C b]

Screenshot by Till Tantau



Sicheres Surfen funktioniert wie sichere E-Mail.

OO0 1k - Pri tal &
!II! rg‘ ll 7 https:/ fwww.commerzbank-priv.  Commerzbank AG ¢ | [ Qr Google

ingebote

Home | Inh
[E] Verisign Class 3 Public Primary Certification Authority - GS

Dresdn| s [5] VeriSign Class 3 Extended Validation SSL SGC CA

w B www.commerzbank-privat.de

Suche o~ www.commerzbank-privat.de
Ausgestellt von: VeriSign Class 3 Extended Validation SSL
i sccca
I == Giiltig bis: Mittwoch, 16. Marz 2011 0:59 Uhr MEZ

Zahlungsy @ Dieses Zertifikat ist giltig.
> Finanzib » Details
> Kontenii
> Uberwel
> Auftrags| ® E
> Kontoau
Wertpapiergeschaft | Der neue Look
> Depotansicht Lotdand il
> Kauf o
> Orderbuch
— .

Screenshot by Till Tantau
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Verschlisselung
Ziele
Symmetrische
Verschliisselung
Asymmetrische
Verschliisselung

Sichere E-Mail
Vertraulichkeit: Digitale
Briefumschlage
Authentizitét:
Unterschriften
Echtheits-Zertifikate:
Digitale Notare

igitale

Sicheres Surfen «

43-26



Zusammenfassung Kapitel 43
K ikations-
Sicherhet

43.1 Ziele von IT-Sicherheit

43.2 Verschlusselung
Ziele

Symmetrische
Verschliisselung

Symmetrische Verschliisselung Asymmetrische
Verschliisselung

Eine Nachricht m wird mit einem Schlissel k zu einem Chiffrat 133 Sichere E-Mail

¢ = e(m, k) verarbeitet. Mit demselben Schlissel k l4sst sich dann Hrehemslsgaotete

m = d(c, k) berechnen. Das Standardverfahren heif3t AES. Onterehten o
Echtheits-Zertifikate:
Digitale Notare

Asymmetrische Verschliisselung 434 Sicheres Surfen

Eine Nachricht m wird mit einem 6&ffentlichen Schliissel k. zu einem
Chiffrat ¢ = e(m, k.) verarbeitet. Mit einem ganz anderen Schliissel
kq ldsst sich dann m = d(c, k4) zurtickgewinnen. Das
Standardverfahren heif8t RSA.

43-27



Zusammenfassung Kapitel 43
K ikations-
Sicherhet

43

Ziele von IT-Sicherheit

43.2 Verschlusselung
Vertraulichkeit e
ymmetrische

Die Vertraulichkeit von E-Mails und der Kommunikation mit Verschlusselung

Asymmetrische

Webservern (https) wird sichergestellt, indem mit dem éffentlichen Verschidsselung
Schltissel des Empféngers verschlusselt wird. 33 Sichere £ ol

Vertraulichkeit: Digitale
Briefumschlage

Authentizitat: Digitale

Authentizitat Unterschriften

Echtheits-Zertifikate:
Die Authentizitcit einer Nachricht wird sichergestellt, indem mit Digitale Notare
dem privaten Schliissel des Absenders verschliisselt wird. Dies nennt 4 Sicheres surfen <
man digitale Unterschrift. 4327
Zertifikate

Ein digitales Zertifikat ist ein von einer Certificate Authority
unterschriebener Text, der bezeugt, dass ein 6ffentlicher Schlissel
zu einer bestimmten Person gehort.
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