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Zusammenfassung

Heutzutage werden an und durch viele Stellen personliche Daten gesammelt und gespeichert.
Jeder Besuch auf einer Webseite kann iiber die Netzwerkadresse protokolliert werden, jeder
Eintrag in einem sozialen Netzwerk kann mit anderen Daten vernetzt werden, jeder Einkauf
mit einer digitalen Kundenkarte kann ein Kundenprofil erweitern. Durch die Leistungsfihig-
keit aktueller Computersysteme konnen die gesammelten Daten effizient gefiltert, verkniipft
und analysiert werden.

Das Sammeln von Daten erfolgt hdufig aus guten Griinden. Da sich auch Kriminelle
im Internet bewegen, setzen Sicherheitsbehdrden auf die Untersuchung von gespeicherten
Kommunikationsdaten. Durch Kundenprofile konnen Angebote aufeinander abgestimmt
und optimiert werden. Zudem konnen die Benutzer, deren Daten gespeichert werden, von
Vergiinstigungen und Rabatten profitieren. Die Benutzer haben bei der Vorratsdatenspei-
cherung jedoch auch ein gegenldufiges Interesse: den Schutz der persénlichen Daten. Der
Missbrauch und der Diebstahl von Vorratsdaten muss verhindert werden. Um die Daten zu
schiitzen, ist die Erstellung eines tragfdahigen Sicherheitskonzeptes notwendig. Dies ist mit
Aufwand verbunden und bietet dem Datensammler wenige Vorteile. Bisherige Strategien zur
Vorratsdatenspeicherung lassen einen umfassenden Schutz der Daten vermissen.

In dieser Arbeit werden zum Schutz von personlichen Daten Konzepte und Verfahren
entwickelt, die die Interessen an der Vorratsdatenspeicherung ausgleichen. Der Missbrauch
von Vorratsdaten wird verhindert, der Zugriff eindeutig geregelt und die Daten anonym gehal-
ten. Zunichst werden allgemeine Sicherheitsanforderungen an eine Vorratsdatenspeicherung
ermittelt. Die Anforderungen werden fiir eine Ausfithrung der Vorratsdatenspeicherung wei-
terentwickelt, bei der der Zugriff auf die Daten nur dann erlaubt wird, wenn die Anzahl von
verdachtigen Aktionen eines Benutzers innerhalb eines festgelegten Vorhaltezeitraums einen
Schwellwert tiberschreitet. Es wird ein Schema fiir diese Art der Vorratsdatenspeicherung
entwickelt, das beweisbar die Sicherheit der Vorratsdaten und die Anonymitét der entsprech-
enden Benutzer gewihrleistet. Im Falle eines Zugriffs konnen nur die Daten gedffnet werden,
die innerhalb des Vorhaltezeitraums liegen. Zudem koénnen die Vorratsdaten getrennt vom
Aufzeichnungsort gespeichert werden, zum Beispiel direkt bei einer Sicherheitsbehorde.

Eine wichtige Eigenschaft eines Schemas fiir eine Vorratsdatenspeicherung ist die Be-
grenzung des Vorhaltezeitraums. Im Idealfall wiirden alte Daten geléscht und die Kenntnis
der Nutzungshistorie eines Benutzers wire auf diesen Zeitraum begrenzt. Die Loschung von
Daten ist jedoch schwer zu kontrollieren, insbesondere, wenn die Vorratsdaten bei einer nicht
vertrauenswiirdigen Partei gespeichert werden. Damit das Wissen iiber die Historie begrenzt
bleibt, werden Protokolle zum Schutz der Historie entwickelt. Bei diesen Ansitzen beruht
die Sicherheit auf graphentheoretischen Eigenschaften und probabilistischen Prozessen.
Ein Ansatz ist, die Historien der Benutzer miteinander zu verflechten. Ein weiterer Ansatz
basiert auf der zufilligen Auswahl von Knoten eines Graphen durch ein sicheres Protokoll.
Der Zerfall des entstehenden Teilgraphen in mehrere Komponenten korrespondiert mit der
Entkopplung der Historie.
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Einleitung

Aus der EU-Richtlinie 2006/24/EG:

,,-Mit dieser Richtlinie sollen die Vorschriften der Mitgliedstaaten iiber die
Pflichten von Anbietern 6ffentlich zugénglicher elektronischer Kommunika-
tionsdienste oder Betreibern eines 6ffentlichen Kommunikationsnetzes im Zu-
sammenhang mit der Vorratsspeicherung bestimmter Daten[!], die von ihnen
erzeugt oder verarbeitet werden, harmonisiert werden, um sicherzustellen, dass
die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von schwe-
ren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht
bestimmt werden, zur Verfiigung stehen.[2] [...]

Die auf Vorrat gespeicherten Daten sind von der gleichen Qualitit und un-
terliegen der gleichen Sicherheit und dem gleichen Schutz wie die im Netz
vorhandenen Daten, in Bezug auf die Daten werden geeignete technische und
organisatorische Mallnahmen getroffen, um die Daten gegen zufillige oder
unrechtmiBige Zerstorung, zufilligen Verlust oder zufillige Anderung, unbe-
rechtigte oder unrechtmifige Speicherung, Verarbeitung, Zugéinglichmachung
oder Verbreitung zu schiitzen, [... und] um sicherzustellen, dass der Zugang zu
den Daten ausschlieBlich besonders ermichtigten Personen vorbehalten ist,[?]

[...].”

Die vorliegende Arbeit beschéftigt sich mit Verfahren zur sicheren und anonymen Spei-
cherung von Vorratsdaten und mit der Frage, welche Informationen aus solchen gespeicherten
Daten gewonnen werden kdnnen. Bei den meisten Anbietern elektronischer Dienste fallen
Benutzerdaten an, die zur weiteren Verarbeitung gespeichert werden. Hierbei steht hiufig
der aus den gespeicherten Daten zu erwartende Wissensgewinn im Vordergrund, wéhrend
der Schutz dieser Daten vernachléssigt wird. Aktuell ist bei den Datenschiitzern sogar ein

1Benutzerkennungen, Rufnummern, Name und Anschrift der Teilnehmer, Standortkennungen, siehe [33]
Artikel 5. FuBnoten nicht im Original.

Zsiche [33] Artikel 1 Absatz 1

3siehe [33] Artikel 7 Buchstaben a und b



2 Einleitung

Zuwachs der Anzahl an Beschwerden fiir den nicht 6ffentlichen Bereich zu beobachten
[107].

Ein prominentes Beispiel fiir den Mangel des Datenschutzes in der Vorratsdatenspeiche-
rung ist die Umsetzung der zitierten ,,Richtlinie 2006/24/EG des Europdischen Parlaments
und des Rates vom 15. Mirz 2006 iiber die Vorratsspeicherung von Daten, die bei der Be-
reitstellung offentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG* [33] in deutsches Recht. Sie wurde zur Verbesserung der Abwehr und der
Aufklarung von schweren Straftaten erlassen. Die Provider von Telekommunikationsdiensten
miissen demnach Kommunikationsdaten ihrer Benutzer beziechungsweise Kunden speichern.
Die Speicherung beinhaltet die Quelle und das Ziel der Kommunikation sowie ihren Typ, ih-
ren Zeitpunkt und ihre Dauer. Diese Daten miissen fiir mindestens ein halbes Jahr vorgehalten
werden.

Diese Richtlinie wurde im Friithjahr 2009 durch das ,,Gesetz zur Neuregelung der Te-
lekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG* [1] in nationales Recht umgesetzt. Aufgrund schwer-
wiegender Verstofe gegen die grundgesetzlich geschiitzte Privatsphiire hat das Bundesver-
fassungsgericht in seiner Entscheidung [16] vom Friihjahr 2010 dieses Gesetz fiir nichtig
erklirt. In dem Urteil heif3t es:

,Die Ausgestaltung einer vorsorglichen Telekommunikationsverkehrsdaten-
speicherung, wie sie in § 113a TKG [Telekommunikationsgesetz] vorgesehen
ist, unterliegt besonderen verfassungsrechtlichen Anforderungen insbesonde-
re hinsichtlich der Datensicherheit, des Umfangs der Datenverwendung, der
Transparenz und des Rechtsschutzes. Nur wenn diesbeziiglich hinreichend an-
spruchsvolle und normenklare Regelungen getroffen sind, ist der in einer solchen
Speicherung liegende Eingriff verhiltnismiBig im engeren Sinne.[*] [...]

Angesichts des Umfangs und der potentiellen Aussagekraft der mit einer
solchen Speicherung geschaffenen Datenbestinde ist die Datensicherheit fiir
die VerhiltnismiBigkeit der angegriffenen Vorschriften von grofer Bedeutung.
Dieses gilt besonders, weil die Daten bei privaten Diensteanbietern gespeichert
werden, die unter den Bedingungen von Wirtschaftlichkeit und Kostendruck
handeln und dabei nur begrenzte Anreize zur Gewdhrleistung von Datensi-
cherheit haben. Sie handeln grundsétzlich privatniitzig und sind nicht durch
spezifische Amtspflichten gebunden. Zugleich ist die Gefahr eines illegalen
Zugriffs auf die Daten groB3, denn angesichts ihrer vielseitigen Aussagekraft
konnen diese fiir verschiedenste Akteure attraktiv sein. Geboten ist daher ein
besonders hoher Sicherheitsstandard, der iiber das allgemein verfassungsrecht-
lich gebotene MabB fiir die Aufbewahrung von Daten der Telekommunikation
hinausgeht. Solche Anforderungen der Datensicherheit gelten dabei sowohl fiir
die Aufbewahrung der Daten als auch fiir deren Ubermittlung; ebenso bedarf es
effektiver Sicherungen zur Gewihrleistung der Loschung der Daten.[*] [...]

Die angegriffenen Vorschriften geniigen diesen Anforderungen nicht.[6]*

4siehe [16] Absatz 220
Ssiehe [16] Absatz 222
Ssiehe [16] Absatz 269



1.1 Vorratsdatenspeicherung in der Literatur 3

Der Schutz der Daten wird bei bisherigen Verfahren vernachléssigt. In dieser Arbeit
stehen der Datenschutz und die Anonymitét der teilnehmenden Personen im Zentrum des
Entwurfs von Verfahren zur Vorratsdatenspeicherung, die trotzdem den Zugriff auf die
vollstdndigen Nutzungsdaten in berechtigten, klar geregelten Féllen zulassen.

1.1 Vorratsdatenspeicherung in der Literatur

Die Einfiihrung der Datenspeicherung und Uberwachung im Internet hat einige Aufmerk-
samkeit in der Informatik, in der Sozialwissenschaft und in der Rechtswissenschaft auf sich
gezogen. Marx [71] identifiziert vier Bedingungen, unter denen sich bei der Speicherung
von Daten ethische Bedenken ergeben:

1. Beim Sammeln von Daten wird physisches oder psychisches Leid zugefiigt.
2. Aus der Sammlung von Daten werden ungiiltige Ergebnisse oder Schliisse gezogen.

3. Die Datensammlung iiberschreitet personliche Grenzen ohne den Verletzten davon in
Kenntnis zu setzen.

4. Das Sammeln von Daten verletzt Vertrauen.

Marx legt zudem dar, dass die Versuchung des Missbrauchs von gesammelten Daten grof3 sei,
wenn man Zugriff darauf habe. Daher sollte bei der Datenspeicherung generell vorsichtig
vorgegangen und die Risiken des Missbrauchs minimiert werden.

Blanchette und Johnson [8, 9] argumentieren, dass mit der digitalen Speicherung und
Analyse von Daten die soziale Vergesslichkeit verloren geht. Auch wenn spiter die gespei-
cherten Daten geloscht werden, so ist es nahezu unmdoglich, die analytisch gewonnenen
und verkniipften Daten komplett aus dem Internet zu tilgen. Als Konsequenz lassen sich
personliche Daten zuriickverfolgen, aber nur schwer aus dem Netz entfernen. Der Einsatz
von kryptographischen Primitiven wie Pseudonyme [19, 21] versprechen laut Blanchette und
Johnson einige Hoffnung fiir die Sicherheit bei einer méglichen technischen Umsetzung.

Landau [69] spricht bei der Uberwachung und Datenspeicherung im Internet von einem
konstruierten Bruch der Sicherheit. Zur Umsetzung miissen Sicherheits- und Kommunikati-
onsprotokolle fiir die Uberwachung gedffnet bleiben. Es bestehe im Gegensatz zur analogen
Uberwachung die Gefahr, dass Dritte iiber diese Offnung das System und die Daten angreifen.
Daher sei es notig, den Einsatz solcher Techniken nur in entsprechend geeigneten Szenarien
zuzulassen.

Pfitzmann und K&psell [87] sehen die Bruchstelle der Sicherheit bei bisherigen Verfahren
zur Vorratsdatenspeicherung in der Komplexitit des Systems zur Sicherung, Speicherung
und zum Abruf der Daten sowie in der damit verbundenen Fehleranfilligkeit. Aufgezeichnete
Daten sind noch vor der Speicherung zu verschliisseln. Dabei sei nach heutigem Kenntnis-
stand asymmetrische Kryptographie einzusetzen. Es sei wiinschenswert, dass die Freigabe
der Schliissel nur durch mehrere Personen gemeinsam erfolgen kann. Nach Ansicht von
Pfitzmann und Kopsell besteht bei der Vorratsspeicherung der kritische Punkt darin, wie
der Zugriff auf die Entschliisselungsschliissel und deren Verwendung beschrinkt wird. Der
Gesetzgeber hat in jedem Fall Sicherheitsliicken entgegenzuwirken, die durch die Vorratsda-
tenspeicherung entstehen.

RofBnagel et al. [98] kritisieren die vollig unzureichende Absicherung der Vorratsdaten
unter Anwendung der gesetzlichen Vorratsdatenspeicherung nach [1]. Insbesondere mahnen
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sie die fehlende Trennung von Datensammlung, Datenspeicherung und Zugriffsmoglichkeit
auf die Daten an. Dadurch ist der bei einer Kompromittierung entstandene Schaden nicht aus-
reichend begrenzt. Die physikalische Trennung von Speicherung und Sammlung erméglicht
zudem unterschiedliche Loschfristen der Vorratsdaten am Sammlungs- und am Speicherort.
Dariiber hinaus gehen Rofinagel et al. weiter auf die Problematik der Léschung der Vorrats-
daten ein. Es miisse garantiert sein, dass alle Informationen aus der Datensammlung geloscht
und vor Wiederverwendbarkeit geschiitzt werden. Der Datenabruf miisse unbedingt geregelt
und nachvollziehbar sein. Das Bundesverfassungsgericht teilt diese Bedenken hinsichtlich
mangelnder Verschliisselung, nicht getrennter Speicherung und problematischer Zugriffsre-
gelung [16]. Dariiber hinaus hilt das Gericht die Speicherung bei privaten Unternehmern
fiir unsicher und riigt die mangelnde Transparenz und Informationspflicht gegeniiber den
Biirgern.

Einige Veroffentlichungen beschéftigen sich in letzter Zeit mit der technischen Umset-
zung der Vorratsdatenspeicherung [65, 108, 112] oder der effizienten Analyse der Daten [85].
Allerdings lassen nach meinem Wissen bisherige Arbeiten zur technischen Umsetzung eine
ausreichende Behandlung des Datenschutzes vermissen.

1.2 Einsatzbereiche der Vorratsdatenspeicherung

Wir betrachten nun einige Beispiele der Vorratsdatenspeicherung. Dabei zielt die Speicherung
in allen Fillen auf den Gewinn von bestimmtem Wissen ab.

1.2.1 Kriminalititsbekdmpfung

Seit einiger Zeit sind viele Regierungen bestrebt, ein hoheres MaB an Uberwachung durchzu-
setzen. Dazu gehoren die Rasterfahndung, die automatische Ubermittlung von Flugpassagier-
und Banktransferdaten, die Videoiiberwachung von 6ffentlichen Plédtzen oder die Speicherung
von Telekommunikationsverbindungsdaten auf Vorrat. Begriindet werden diese Eingriffe
in die Privatsphire durch die wachsende Terrorgefahr und die zunehmende technologische
Aufriistung von Kriminellen. Ziel ist es, sowohl die Kommunikationsverbindungen von
erkannten Tétern zu untersuchen als auch aus dem Datenbestand Individuen zu identifi-
zieren, die viele verdédchtige Aktionen ausfithren. Zudem ist die Aufzeichnung und die
Analyse von Vorratsdaten mittlerweile technologisch durchfiihrbar. Nicht zuletzt wegen der
Anschlédge in London im Juli 2005 hat die Europiische Union die oben bereits diskutierte
Richtlinie 2006/24/EG zur Vorratsdatenspeicherung von Kommunikationsdaten erlassen.
Durch den Zugriff auf diese Daten erhoffen sich die Strafverfolgungsbehorden eine bessere
Beweissicherung und die Identifizierung von verdidchtigen Personen.

1.2.2 Verhinderung von illegalen Finanztransaktionen

Bei Finanztransaktionen gilt es, die Einfithrung von Geld aus illegalen Quellen in den
reguldren Finanzkreislauf, die sogenannte Geldwische, zu stoppen. Schon seit den siebziger
Jahren werden in den Vereinigten Staaten Wihrungstransaktionen in der Summe von mehr
als 10.000$ je Tag der Finanzaufsicht zur Speicherung auf Vorrat gemeldet. In Deutschland
ist bei solchen Bewegungen ab 15.000€ die Identitit des Einfiihrers festzustellen und zu
speichern. Bei Verdachtsmomenten, zum Beispiel wenn von einer Person eine bestimmte
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Schwelle von Transaktionen erreicht wird, ist die Finanzaufsicht dariiber zu informieren. Im
Allgemeinen werden die Daten fiir fiinf Jahre aufbewahrt.

1.2.3 Verwaltung des Verkehrszentralregisters

In Deutschland werden die Verfehlungen eines Verkehrsteilnehmers beim Kraftfahrt-Bundes-
amt in Flensburg gespeichert. Die Verfehlungen werden dort in Form von Punkten ausge-
driickt. Fiir Ordnungswidrigkeiten gibt es einen bis vier Punkte, Straftaten werden mit mehr
Punkten belegt. Die Punkte verfallen nach einer bestimmten Zeit. Beispielsweise werden
Ordnungswidrigkeiten spitestens nach fiinf Jahren aus dem Zentralregister getilgt. Erreicht
ein Verkehrsteilnehmer 18 Punkte, wird ihm seine Fahrerlaubnis entzogen. Er kann diese
erst nach einer medizinisch-psychologischen Untersuchung zuriickerhalten.

1.2.4 Intrusion-Detection

Bei der Erkennung von Einbruchsversuchen in ein Computersystem werden in den meisten
Fillen Profile von Kommunikationspartnern anhand von IP-Adressen erstellt und gespeichert.
Anhand der Profile kann ein Intrusion-Detection-System Aktionen der Kommunikationspart-
ner klassifizieren, gegebenenfalls einen Einbruch erkennen und den Angriff abwehren, zum
Beispiel durch Blockieren und AusschlieBen der Kommunikation. Dabei werden die Profile
hiufig statistisch oder durch Techniken des Data-Mining analysiert oder mit Expertenwis-
sen verkniipft. Ein einfaches und oft angewandtes Mittel zur Erkennung eines Angriffs ist
die Bestimmung von bosartigem Verhalten mittels eines Schwellwertes. Uberschreitet ein
Kommunikationspartner mit seiner Aktion einen Schwellwert, so wird dieser als auffillig
oder verdichtig eingestuft. Die Intrusion-Detection dhnelt vom Prinzip her der Verwaltung
des Verkehrszentralregisters. Doch wihrend sich das Verkehrszentralregister noch per Hand
verwalten ldsst, ist dies bei der Intrusion-Detection aufgrund der hohen Anzahl von Transak-
tionen pro Zeit unmdoglich. Daher muss die Verwaltung von einem elektronischen System
ibernommen werden.

1.2.5 Erstellung von Kundenprofilen im Marketing

Unternehmen mit vielen Kunden sind daran interessiert, das Verhalten ihrer Kunden ken-
nenzulernen. Insbesondere beim Handel mit Konsumgiitern helfen Kundenprofile, Werbung
gezielt auf die Kunden abzustimmen und damit den Umsatz zu steigern. Das Marketing
kennt zur Erstellung von Kundenprofilen viele Techniken. Personalisierte Kunden- und Bo-
nuskarten geben Aufschluss iiber jeden getétigten Kauf. Durch das Verwenden von Konten
in Online-Stores kann zusitzlich jede Bewegung vor einem Kauf aufgezeichnet werden. Die
Verkniipfung dieser Daten mit den Kundenprofilen anderer Unternehmen steigert dariiber
hinaus den moglichen Erkenntnisgewinn iiber die Kunden. Die einmal gewonnenen und mit
einer Person verkniipften Daten stehen dauerhaft zur Verfiigung. Die Kontrolle des Zugriffs,
die Begrenzung der Verwendung oder die Loschung dieser Daten sind derzeit kaum oder gar
nicht geregelt.

1.3 Ziele der Arbeit

Die vorliegende Arbeit widmet sich der Entwicklung eines Schemas zu einer Variante der
Vorratsdatenspeicherung, bei der der Zugriff auf die Vorratsdaten von einem Schwellwert
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abhédngt. Nur wenn ein Benutzer innerhalb eines bestimmten Intervalls (der Vorhaltezeit)
einen Schwellwert an sogenannten kritischen Aktionen iiberschreitet, sollen die folgende
Punkte zutreffen:

Identifizierung:
Der Benutzer wird identifiziert.

Offnung:
Alle Daten des Benutzers, die innerhalb der Vorhaltezeit liegen, konnen geoffnet
werden.

Fiir einen Benutzer, der innerhalb der Vorhaltezeit den Schwellwert an kritischen Aktionen
nicht iiberschritten hat, soll gelten:

Schutz:
Seine Daten sind vor unbefugtem Zugriff geschiitzt.

Anonymitit:
Dem Benutzer kdnnen seine Daten nicht zugeordnet werden. Sie sind anonym.

Als weitere Ziele sind zu nennen:

Trennung:
Die Daten werden getrennt von ihrem Aufzeichnungsort gespeichert.

Loschung:
Daten auBlerhalb der Vorhaltezeit werden geldscht oder sind unbrauchbar.

Einige der zuvor genannten Einsatzgebiete konnen auch als Beispiel fiir eine Vorratsdaten-
speicherung mit Schwellwertbedingung angesehen werden. Dabei entsprechen zum Beispiel
Verkehrsdelikte, Finanztransaktionen und verdidchtige Kommunikation den kritischen Aktio-
nen.

Die Sicherheit des Schemas soll hohen Sicherheitsstandards geniigen, das heif3t, es soll
kryptographisch sicher und beweisbar anonym sein. Weiterhin soll es sich mit vertretbarem
Aufwand auf giingigen Systemen implementieren lassen.

1.4 Aufbau und Ergebnisse der Arbeit

Diese Arbeit beschiftigt sich nach meinem Wissen als erste mit der Umsetzung der Vorrats-
datenspeicherung mit kryptographisch beweisbaren Eigenschaften beziiglich der Sicherheit
der gespeicherten Daten und der Anonymitit der Benutzer.

Die folgenden zwei Kapitel geben einen allgemeinen Uberblick iiber die Grundlagen
der Kryptographie. In Kapitel 2 werden die benétigten Begriffe aus der Wahrscheinlich-
keitstheorie sowie die kryptographische Sicherheit von Protokollen beschrieben. Das zweite
Grundlagenkapitel, Kapitel 3, geht auf die fiir diese Arbeit wichtigen kryptographischen
Primitive und Protokolle ein.

Den Einstieg in die private Vorratsdatenspeicherung bildet Kapitel 4. Zunichst befas-
sen wir uns mit den allgemeinen Sicherheitsanforderungen an die Vorratsdatenspeicherung.
AnschlieBend wird ein effizientes Schema zur sicheren Vorratsdatenspeicherung mit Schwell-
wertbedingung vorgestellt. Dieses erfiillt die oben genannten Ziele in den Punkten Identifizie-
rung, Offnung, Schutz, Anonymitit und Trennung. An dem beschriebenen Verfahren nehmen
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drei Arten von Parteien teil: Benutzer fithren Aktionen aus, die von Providern aufgezeichnet
und verschliisselt werden. Die verschliisselten Daten werden an die sogenannte Sammelstelle
zur zentralen Speicherung iibertragen. Nur wenn eine zuvor definierte Bedingung fiir die
Identifizierung und Offnung erfiillt ist, kann die Sammelstelle die entsprechenden Daten ent-
schliisseln. Dies geschieht ohne weitere Kommunikation mit einer anderen Partei. Durch die
Speicherung der Daten bei der Sammelstelle und nicht bei den Providern ist das Prinzip der
Trennung erfiillt. Gleichzeitig erfiillt das Schema die Eigenschaften Schutz und Anonymitit.
Es wird gezeigt, dass ein Angreifer mit nicht mehr als vernachlédssigbarer Wahrscheinlichkeit
unbefugt Daten entschliisseln oder einem Benutzer zuordnen kann. Bei der Analyse der
Sicherheit wird davon ausgegangen, dass die Provider vertrauenswiirdig sind, da nur die
Sammelstelle Interesse an den Vorratsdaten hat. Die Sammelstelle und die Benutzer werden
dagegen als potentielle Angreifer betrachtet.

Die Behandlung der Sammelstelle als Angreifer stellt bei der Gewéahrleistung der Lo-
schung ein Problem dar. Sie kann nicht dazu gezwungen werden, Daten auflerhalb der
Vorhaltezeit zu 16schen. Allerdings konnen Daten quasi als geloscht betrachtet werden,
wenn die Sammelstelle aus ihnen kein weiteres Wissen gewinnen kann, diese Daten also
unbrauchbar geworden sind. Durch die Erfiillung der Eigenschaft Schutz konnte man meinen,
dass die Sammelstelle kein Wissen aus Daten gewinnen kann, die auBerhalb der Vorhaltezeit
liegen. In Kapitel 5 untersuchen wir daher, welches Wissen aus nicht geldoschten Daten
gewonnen werden kann. Es zeigt sich, dass die Kenntnis iiber die Zeitpunkte des Auftretens
von Vorratsdaten ausreicht, um Wissen iiber die Historie eines Benutzers zu sammeln. Die
Historie spiegelt das Verhalten im zeitlichen Verlauf wider. Wiirde die Sammelstelle Daten
16schen, konnte sie nur begrenzte Information iiber die Historien der Benutzer sammeln. Um
die Begrenzung des Wissens iiber die Historie eines Benutzers zu erreichen, werden in den
Kapiteln 5, 6 und 7 Protokolle vorgestellt, die das Wissen einer bosartigen Sammelstelle
tiber die Historien begrenzen. In dieser Arbeit wird in diesem Zusammenhang auch von der
Entkopplung der Historie gesprochen.

Im ersten vorgestellten Verfahren in Kapitel 5 wird die Entkopplung der Historie eines
Benutzers erreicht, wenn der Benutzer fiir eine bestimmte Zeit keine kritischen Aktionen
durchfiihrt. Dieses Verfahren ist jedoch angreifbar, wenn wenige Benutzer zu derselben Zeit
kritische Aktionen ausfiihren. Bei den weiteren Verfahren dieses Kapitels zeigt sich, dass
die Entkopplung durch Trade-Offs erlangt werden kann. Durch den Einsatz des Verfahrens
aus Abschnitt 5.4 konnen wir eine Entkopplung der Historie durch die Lockerung der
Schwellwertbedingung erreichen. Vermischen wir die Historien von verschiedenen Benutzern
untereinander, so zeigt die Analyse in Abschnitt 5.5, dass eine verbesserte Entkopplung der
Historie mit einer hoheren Laufzeit zur Erkennung des Schwellwertiibertritts verbunden ist.

In Kapitel 6 untersuchen wir, wie Vorratsdaten eines Benutzers iiber eine Graphen-
struktur verflochten werden konnen und unter Verwendung eines randomisierten Protokolls
die Entkopplung der Historie erreicht werden kann. Die Entkopplung korrespondiert hier
mit einem Zerfall der Graphenstruktur in mehrere Zusammenhangskomponenten. Wir kon-
nen garantieren, dass der Schwellwert d mit Sicherheit 1 — € eingehalten werden kann.
Gleichzeitig betrédgt die Wahrscheinlichkeit hochstens e~¢, dass eine Entkopplung erst nach
O(c- g—; -log (%)) Nachrichten auftritt. In den Abschnitten 6.7 bis 6.9 untersuchen wir die
Sicherheit dieses Verfahrens beziiglich verschiedener Angreifertypen und erweitern das
Verfahren, so dass es auch gegeniiber aktiven Angreifern robust ist. Die Nutzung dieser
Graphenstrukturen eignet sich nicht nur zum Schutz der Historie in der klassischen Vorrats-
datenspeicherung, sondern auch speziell bei der privaten Erstellung von Kundenprofilen
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im Marketing. Die Kunden fordern bei der Datenerhebung ein hohes Mal} an Datenschutz.
Insbesondere sollen die Profile anonym sein, also nicht direkt mit der Identitdt des Kun-
den verkniipft werden konnen. Zudem soll erreicht werden, dass die Profile in ihrer Grofle
beschrinkt bleiben. Damit wird der potentielle Wissensgewinn aus der Kombination der
Profile mit anderen Datenquellen beschrinkt und die Identitit des Kunden geschiitzt. Auf
der anderen Seite interessieren sich die Unternehmen als Profilersteller fiir das typische Kun-
denverhalten und benéstigen eine bestimmte MindestgroBe der Profile. Uber entsprechende
Protokoll- und Sicherheitsparameter konnen die Anonymitit der Kunden und die Grofe der
Kundenprofile angepasst werden. In Kapitel 7 betrachten wir eine erweiterte Graphenstruktur
mit dhnlichen Sicherheitseigenschaften. Durch diese Struktur kann gegeniiber dem Verfahren
aus Kapitel 6 die Anzahl der benétigten Zufallsbits etwa auf den In (d)-ten Bruchteil ge-
senkt und die Kommunikationskomplexitit um die Hélfte reduziert werden. Dafiir kann eine
Entkopplung mit groBer Sicherheit erst nach mindestens Q(d°) Nachrichten gewihrleistet
werden.

Die Arbeit endet mit einem tabellarischen Vergleich der verschiedenen Protokolle zur
Entkopplung der Historie und einem Ausblick auf weiterfithrende Forschungsarbeiten.



Grundlagen: Wahrscheinlichkeitstheorie,
Berechnungsmodelle in der Kryptographie,
Sicherheit von Protokollen

Im Verlauf dieses Kapitels werden wir auf wichtige Begriffe und Grundlagen dieser Arbeit
eingehen. Die Basis der meisten der folgenden Definitionen bildet die Wahrscheinlichkeits-
theorie. Daher werden wir einige grundlegende Definitionen und Ergebnisse aus diesem
Bereich zuerst vorstellen. Wir orientieren uns dabei an [32, 41, 97, 80, 51]. Bei der anschlie-
Benden Einfiihrung in die Bereiche der Sicherheit und der kryptographischen Protokolle
beziehen wir uns insbesondere auf die Biicher von Oded Goldreich [41, 42, 39]. Diese und
weitere seiner Arbeiten bilden einen guten Einstieg in die Theorie der Kryptologie.

2.1 Notationen

In dieser Arbeit ist ein String eine endlich lange Zeichenkette iiber dem Alphabet {0, 1}
(Bindirstring). Fir einen String w gibt |w| seine Linge an. Fiir einen String w = wy ... w, und
eine Menge B = {b1,...,by} C{l,...,a} mit by < by < ... < by sei wg = wy, ...wp, der
Substring von w beziiglich B. Der Operator o bezeichnet die Konkatenation oder Verkettung
von Strings, das heil3t, fiir Strings v=v;...vound w=w...wp gilt vow =vy...vwi... Wp.
Wir verwenden das Symbol o auch fiir die Verkettung (Hintereinanderausfiihrung) von
Funktionen. Fiir zwei Funktionen f: A — Bund g: B— Cundx € Asei (fog)(x) = g(f(x)).
Aus dem Zusammenhang wird immer deutlich sein, welche Verkettungsoperation gemeint
ist.

Da wir bindre Strings verwenden, interpretieren wir diese manchmal auch als Bindrzahlen
sowie Bindrstrings der Léinge 1 als logische Variablen. Der Operator & stellt das bitweise
XOR auf Bindrstrings dar.

Wir sagen ein Wert b ist polynomiell in einem Wert a, falls es ein Polynom p gibt, so
dass b < p(a). Sind a und b Funktionen, dann ist @ polynomiell in b, wenn fiir ein Polynom
p und alle Eingaben x gilt, dass b(x) < p(a(x)) ist. Ein String v heiit polynomiell lang in
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einem String w, falls es ein Polynom p gibt, so dass |v| < p(|w|).

In dieser Arbeit bezeichnen wir die Logarithmen zur Basis 2 und e mit log und In.

Zur Vollstindigkeit sei hier noch auf zwei Abschitzungen hingewiesen, die sich aus der
bernoullischen Ungleichung herleiten lassen:

n

1\" 1
0§<1—> Se_lfijrn21und1§<1+) <efirn>0.
n n

2.2 Wabhrscheinlichkeiten und Verteilungen

In der Kryptologie sind wir daran interessiert, wie viel Wissen wir aus einem verschliisselten
Text oder aus der Kommunikation zwischen zwei Parteien gewinnen konnen. Die Wahr-
scheinlichkeitstheorie bildet eine Grundlage, um iiber Wissen oder gewonnene Information
zu diskutieren.

Wir betrachten eine beliebige nichtleere Grundmenge Q. Diese Menge nennen wir
auch Ereignisraum. Als ein Ereignis bezeichnen wir eine beliebige Teilmenge A C Q des
Ereignisraums. Ein Element @ € Q hei3t Elementarereignis.

Mit Pr[A] € [0, 1] bezeichnen wir die Wahrscheinlichkeit fiir das Ereignis A. Dabei muss
gelten, dass Pr[Q] = 1. Die Funktion Pr bestimmt die Verteilung der Ereignisse. Wir betrach-
ten nur diskrete Wahrscheinlichkeitsverteilungen, das heif3it, Q ist endlich oder abzzhlbar.
Die wichtigsten Verteilungen, die wir verwenden sind:

1. uniforme oder Gleichverteilung: Fiir alle @ € Q gilt:
1

Prjo] = o

2. Binomialverteilung mit Parametern n > 0 und p € [0, 1], das heifit, Q = {0,...,n} und

Prlw] = < >~p“"(1—p)"“’-

n
()

3. geometrische Verteilung mit Parameter p € [0, 1], das heifit, @ = N\ {0} und
Pr(o] = (1-p)°~"-p.

4. negative Binomialverteilung mit Parametern r > 0 und p € [0,1], das heifit, Q =
N\{0,...,r—1} und
w—1

pifo] = (7)o - e

Fiir Ereignisse A und B ist die bedingte Wahrscheinlichkeit von A gegeben B definiert als

PrlANB
Pr{A | B] = PriAnB]
Pr[B]
wobei Pr[B] > 0. Die Ereignisse Ay, ...,A, nennen wir (stochastisch) unabhiingig, falls

Pr [ﬂA j] = Prla;].

In dieser Arbeit besteht der Ereignisraum € in den meisten Féllen aus der Menge der
bindren Zeichenketten (Strings) einer bestimmten Linge, zum Beispiel ¢. Haufig wird aus
dieser Menge ein Element mit uniformer Wahrscheinlichkeit gezogen, das heif3t, im Falle
von ¢-Bit-Strings mit Wahrscheinlichkeit 2%
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2.3 Zufallsvariablen und Momente

Unter einer Zufallsvariablen X mit Werten in X’ verstehen wir eine Abbildung vom Ereig-
nisraum Q nach X. Dabei sei Pr[X = x| die Wahrscheinlichkeit, dass X den Wert x € X
annimmt, also

PriX =x] =Prl{w € Q| X(w) = x}].

Die Wahrscheinlichkeit Pr[X = x| bestimmt die Verteilung von X. Entsprechend der vorheri-
gen Definitionen erweitern wir den Begriff Wahrscheinlichkeit Pr[X € B] auf Teilmengen
B C X. Wir nennen die Zufallsvariablen X, ..., X, (stochastisch) unabhdngig, falls

n
PrlX; € B; firi € {1,...,n}] = [ [ Pr[X; € B},
i=1

wobei X;: Q — X;und B; C A.

Wir werden in dieser Arbeit nur diskrete Zufallsvariablen verwenden, das heifit, eine
Zufallsvariable nimmt nur diskrete Werte an. Kommt in einem Ausdruck ein Symbol fiir eine
Zufallsvariable mehrfach vor, so beziehen wir uns stets auf dieselbe Zufallsvariable. Wenn
beispielsweise R(-,-) ein zweistelliges Priadikat ist, dann gibt Pr[R(X,X )] die Wahrschein-
lichkeit an, dass R(x,x) gilt, wobei x mit der Wahrscheinlichkeit Pr[X = x| gezogen ist. Das
bedeutet:

Pr[R(X,X)] = Y Pr[X = x] - I(R(x,x)),
X
wobei I die Indikatorfunktion ist, das heiit, I(R(a,b)) = 1, falls R(a,b) gilt und gleich 0

sonst. Fiir Ausdriicke R(Xj,...,X,) von n unabhingigen Zufallsvariablen definieren wir die
Wahrscheinlichkeit Pr[R(Xj,...,X,)] durch

PrR(Xy,.... Xy)] = ) (HPr[X,- = x,-]) T(R(x1, ..., %0)).
XY yeeesXn i
Fiir eine diskrete Zufallsvariable X ist E(X) ihr Erwartungswert mit
E(X)=) x-Pr[X =x].
X
Wir nennen den Wert E(X') das i-te Moment von X. Der Erwartungswert ist demzufolge das

erste Moment. Die momentgenerierende Funktion einer Zufallsvariable X ist fiir alle reellen
Werte ¢ definiert {iber

M(r) =E (™) = Y ™ - Pr[X = x].
x
Wir konnen alle Momente von X durch sukzessives Ableiten der momentgenerierenden
Funktion erhalten:
MO (1) = E(X‘e™) und MY (0) = E(x?).
Die Varianz von X lésst sich aus dem ersten und zweiten Moment berechnen:
Var(X) = E(X?) —E(X)>.

Die Eigenschaften der in dieser Arbeit wichtigen Verteilungen sind in Tabelle 2.1 aufgefiihrt.
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Verteilung von X Pr[X = x| M(7) E(X) | Var(X)
1
a<x<b th _ pta b b—a)?
gleichverteilt iiber (a,b) |b—al € —¢ at (b—a)
0 t(b—a) 2 12
sonst
binomialverteilt <n> pr(1—p)"™ (pe +1—p)" np | np(l—p)
x
: : _ pe 1 I—p
geometrisch verteilt (1-p)* ! p 7= -
) I—(1—=p)e p p?
— 1 ! r 1 o
negativ binomialverteilt <): B 1) pr(1—p)" (1—(fe—p)e’> % ( > p)

Tabelle 2.1: Eigenschaften einer diskret verteilten Zufallsvariable X bei Gleichverteilung,
Binomialverteilung, geometrischer Verteilung und negativer Binomialverteilung

2.4 Beziehung der negativen Binomialverteilung zu anderen
Verteilungen

Seien Xi,X5,... unabhiingige 0-1-wertige Zufallsvariablen. Die Zufallsvariable X; beschreibt
fiir X; = 1 den Erfolg im i-ten Versuch eines Experiments. Ein Versuch sei mit Wahrschein-
lichkeit p € [0, 1] erfolgreich, das heifit, fiir i > 1 gilt, dass Pr[X; = 1] = p.

Sei N,., eine Zufallsvariable, die fiir N, = n das Ereignis beschreibt, dass sich im n-ten
Versuch der r-te Erfolg einstellt. Das heif3t, unter in den Versuchen X1, ..., X, gibt es genau
r— 1 Erfolge. Dann ist N, , eine negativ binomialverteilte Zufallsvariable mit den Parametern
rund p. Fiir r = 1 erhalten wir die geometrische Verteilung. Sie ist somit ein Spezialfall der
negativen Binomialverteilung.

Sei B, ,, eine Zufallsvariable, die fiir B, , = r angibt, dass in den Versuchen Xi,...,X,
genau r Erfolge stattfinden. Dann ist B, , eine binomialverteilte Zufallsvariable mit den
Parametern »n und p.

Falls N, > n, dann findet der r-te Erfolg erst nach dem n-ten Versuch statt. Somit gibt es
unter den ersten n Versuchen weniger als r Erfolge. Das Ereignis B, , < r entspricht genau
diesem Fall. Folglich gilt:

Pr[N,, > n| =Pr[B,, <r].

2.5 Wichtige Ungleichungen

Die folgenden wahrscheinlichkeitstheoretischen Ungleichungen werden wir an mehreren
Stellen dieser Arbeit einsetzen. Die Abschitzungen beziehen sich auf reellwertige Zufallsva-
riablen.
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2.5.1 Erste Bonferroni-Ungleichung

Die erste Bonferroni-Ungleichung wird auch Boolesche Ungleichung oder Union-Bound
genannt. Fiir beliebige Ereignisse Ay, ...,A, gilt, dass

- [(jA,.

< ZPI'[A,]
i=1 i=1

2.5.2 Markov-Ungleichung

Sei X eine nicht-negative Zufallsvariable und a € R. Dann gilt:

E(X)

Pr[X >a] <
a

Die Markov-Ungleichung wenden wir typischerweise an, wenn wir sehr wenig iiber die
Verteilung wissen. Wir miissen lediglich den Erwartungswert von X kennen. Sind uns weitere
strukturelle Eigenschaften der Verteilung der Zufallsvariable bekannt, dann gelangen wir
iber die Markov-Ungleichung zu weiteren Abschétzungen.

2.5.3 Chernoff-Schranken

Chernoft stellte 1952 diese wichtigen Schranken zur Abschitzung der Wahrscheinlichkeiten
vor [24]. Weitere Darstellungen und spezielle Abschétzungen finden sich in [70, 97, 52, 80,
79, 110].

Sei X eine Zufallsvariable und sei a eine positive reelle Zahl. Dann gilt:

e " M(t) fiir alle 7 > 0 und
e " M(r) fiir alle r < 0.

Fiir die Binomialverteilung betrachten wir diese Schranken noch etwas genauer. Seien
Xi,...,X, unabhingige 0-1-wertige Zufallsvariablen mit Pr[X; = 1] = p fiir i € {1,...,n}.
Dann ist X = ¥, X; binomialverteilt mit E(X) = np und es gilt:

r E(X)
5 \EW

Wir konnen diese Ungleichungen weiter vereinfachen. Fiir 6 > 0 erhalten wir

)

E(X)
. e —min (8,8%)-E(X)/3
PriX > (146)-E(X)] < <(1+5)(1+6)> se

und fiir 1 > 6 > 0 erhalten wir

b E(X) o8 E(X)
sy, e —§2E(X)/2 -
PriX < (1-6)-E(X)] < <(1 _5)(15)> se = ((1+5)(1+5)> '
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2.6 Markov-Ketten

Wir betrachten eine Folge Xy, X1, ... von Zufallsvariablen, die Werte aus einer Menge Z =
{z0,...,2,} annehmen konnen. Wir nennen die Menge Z Zustandsraum und ihre Elemente
Zustinde. Die Zufallsvariable X interpretieren wir als den Zustand eines Systems im Schritt j.
Die Folge Xy, X1, ... gibt uns eine natiirliche Reihenfolge. Wir sagen X, ist der Nachfolger
von Xp,,. Die Folge der Zufallsvariablen heifit Markov-Kette, wenn die folgende Bedingung
fiir alle m, i und j erfiillt ist: Befindet sich das System in Schritt m im Zustand z;, so geht es
mit einer Wahrscheinlichkeit von p; ; im Schritt m + 1 in den Zustand z; iiber. Das heif3t, fiir
alle m, ig,...,in—1, i und j gilt

PriXni1=2j | X = 2i, X1 = Zipy_ys- - X0 = Ziy) = Pr[Xin1 = 2 | Xon = zi]

2.6.1 Zustandsiibergangmatrix

Die Zustandsiibergangs- oder Transitionswahrscheinlichkeiten p; ; bilden die Zustandsiiber-
gangs- oder Transitionsmatrix P:

poo Po1 --- Pon
p— PI.’O Pl'.,l pl,n
Pn0 Pnl --- Pnn

m-mal
ipm —p.p...P (m) i )-te Ei (m) ibt p" di .
Sei P =P-P-...-Pund p;; der (i, j)-te Eintrag von P". Dann gibt p; ;’ die Wahr
scheinlichkeit an, dass sich das System beginnend im Zustand z; nach m Schritten im Zustand
z;j befindet. Somit gilt fiir a > 0:

p,(r;l) = Pr[Xaer =Zj ’Xa = Zi]'

2.6.2 Absorbierende Markov-Ketten

Ein Zustand z; einer Markov-Kette heiit absorbierend, falls es unmoglich ist, diesen Zustand
zu verlassen, das heilt, es gilt p;; = 1. Eine Markov-Kette hei3t absorbierend, falls sie
mindestens einen absorbierenden Zustand besitzt und falls es fiir jeden Zustand moglich ist,
mit Wahrscheinlichkeit groier O in endlich vielen Schritten einen absorbierenden Zustand zu
erreichen. Ein Zustand einer absorbierenden Markov-Kette, der nicht absorbierend ist, heif3t
transient.

Wir betrachten im Folgenden eine beliebige absorbierende Markov-Kette. Wir erhalten
die kanonische Form der Markov-Kette, indem wir die Zustdnde so nummerieren, dass die

transienten Zustinde vor den absorbierenden Zustinden kommen. Demnach seien zg, ...,z
die transienten und z, ..., z, die absorbierenden Zustdnde der Markov-Kette. Somit hat die
Transitionsmatrix die kanonische Form
trans. abs.
0 B trans.
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Die Submatrizen beschreiben die Ubergiinge zwischen den transienten und absorbierenden
Zustinden. Dabei ist I die (n —t) x (n —¢)-Einheitsmatrix, 0 eine (n —t) x #-Nullmatrix, B
eine 7 X (n —t)-Nicht-Nullmatrix und Q eine ¢ x r-Matrix. Durch Potenzieren der Transiti-
onsmatrix erhalten wir

trans. abs.
olm) B trans.
plm) —
0 1 abs.

Die Submatrix Q") gibt die Ubergangswahrscheinlichkeit an, im m-ten Schritt in einen
entsprechenden transienten Zustand zu gelangen. Da wir aus jedem transienten Zustand mit
positiver Wahrscheinlichkeit einen absorbierenden Zustand erreichen kénnen, nihert sich
jeder Eintrag von 0 mit zunehmendem m dem Wert 0 an.

Sei I die ¢ x ¢t-Einheitsmatrix. Fiir eine absorbierende Markov-Kette gilt, dass die Matrix
I — Q invertierbar ist und

[e.°]

N=(1I-0)'=1+Y 0"
i=1
Wir nennen N die Fundamentalmatrix der absorbierenden Markov-Kette. Der (i, j)-te Eintrag
n; j der Matrix N gibt die erwartete Anzahl von Schritten an, nach denen sich die Markov-
Kette im Zustand z; befindet, wenn sie in Zustand z; beginnt. Sei nun s; die erwartete Anzahl
von Schritten, die die Markov-Kette beginnend im Zustand z; vor der Absorption macht, und
sei s = (s0,...,8_1)" und ¢ = (1,...,1)T € N'. Dann gilt:

s = Nc.

Nehmen wir an, dass die Markov-Kette in Zustand z; startet, dann ist die erwartete Anzahl
von Schritten, bis die Markov-Kette erstmals einen absorbierenden Zustand erreicht,

t—1
(Z n,-,j> + 1.
=0

2.7 Berechnungsmodell in der Kryptographie

Kryptographische Verfahren sollen jedem realistischen Angriff standhalten. Fiir einen Angrei-
fer bedeutet dies, dass er unter der Verwendung von allen praktisch einsetzbaren Methoden
keine Chance hat, ein kryptographisch sicheres Verfahren zu brechen. In diesem Abschnitt
beschreiben wir, wie die Begriffe realistisch und praktisch einsetzbar zu fassen sind. Wir
mochten ein Modell, das nicht nur die aktuell bekannten, sondern alle realistischen Angriffe
einbezieht. In der Komplexititstheorie ist sehr genau untersucht, was praktisch einsetzbar
bedeutet. In diesem Abschnitt werden wir daher auf einige Komplexititsklassen zu sprechen
kommen.

An dieser Stelle sei angemerkt, dass wir einen stirkeren Begriff der Sicherheit erhalten,
wenn wir jeden berechenbaren Angriff zulassen. Verfahren, die gegen jene Angriffe sicher
sind, nennen wir informationstheoretisch beziehungsweise statistisch sicher. In Abschnitt
2.13.2 wird das Modell der informationstheoretischen Sicherheit ausfiihrlicher behandelt.
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2.7.1 Turing-Maschinen und Algorithmen

Die Turing-Maschine ist das grundlegende Berechnungsmodell in der Komplexititstheorie.
Die Ubergangsrelation einer Turing-Maschine beschreibt die Vorschrift zum Zustands-
wechsel sowie der Beschriftung und der Kopfbewegungen auf ihren Biindern. Ist die Uber-
gangsrelation eine partielle Funktion, das heiflt, dass es zu jedem Zeitpunkt hochstens
einen moglichen Ubergang gibt, so heift die Turing-Maschine deterministisch, ansonsten
nicht-deterministisch. Hat eine Turing-Maschine zusitzlich Zugriff auf ein Band mit gleich-
verteilten Zufallsbits, so nennen wir die Turing-Maschine probabilistisch oder randomisiert.
Wir kdnnen uns dabei vorstellen, dass die Turing-Maschine in jedem Schritt ihrer Berechnung
eine faire Miinze wirft und das Ergebnis dieses Wurfs iiber eine erweiterte Ubergangsrelation
den Zustandsiibergang beeinflusst. Fiir eine probabilistische Turing-Maschine betrachten wir
ihre Ausgabe als Zufallsvariable und bezeichnen mit Pr[M (x) = y| die Wahrscheinlichkeit,
dass die Maschine M auf Eingabe x den Wert y ausgibt. Eine Polynomialzeit-Turing-Maschine
ist eine Turing-Maschine, die hochstens polynomiell viele Schritte in der Lange ihrer Eingabe
ausfiihrt. Fiir eine Polynomialzeit-Turing-Maschine M existiert daher ein Polynom p, so
dass fiir alle Eingaben x die Laufzeit von M durch p(]x|) begrenzt ist. Fiir eine probabilisti-
sche Polynomialzeit-Turing-Maschine ist die Anzahl der gelesenen Zufallsbits somit durch
p(|x]) beschrinkt. Wir gehen ohne Einschridnkung davon aus, dass sie so viele benutzt. In
dieser Arbeit werden wir hdufig den Begriff Algorithmus anstelle von Turing-Maschinen
verwenden.

2.7.2 Effiziente Algorithmen

Klassisch werden effiziente Berechnungen mit der Klasse P in Verbindung gebracht. Die
wohl groBte offene Frage in der Komplexititstheorie ist P ZN ‘P, das heiB}t, ob die Klas-
sen der deterministisch und nichtdeterministisch in Polynomialzeit erkennbaren Sprachen
ibereinstimmen. Diese Sichtweise auf effiziente Algorithmen spiegelt das exakte Losen von
Problemen wider. In der Kryptographie betrachten wir einen Angreifer als einen Algorithmus,
der nicht immer die exakte Losung finden muss und zudem Zufallsbits zur Verfiigung hat.
Daher fassen wir den Begriff der Effizienz etwas weiter und lassen zu, dass Algorithmen
mit einer bestimmten Fehlerwahrscheinlichkeit nicht die richtige Losung finden. Au3erdem
fassen wir zur Gruppe der effizienten Algorithmen auch die probabilistische Polynomial-
zeitalgorithmen und assoziieren effiziente Berechnungen mit der Komplexitétsklasse BPP
(Bounded-Probability Polynomial Time).

Eine Sprache L C {0, 1}* ist in BPP, falls es einen probabilistischen Polynomialzeital-
gorithmus A gibt, der L erkennt, das heifit,

1. fiir alle x € L gilt, dass

2. fiir alle x & L gilt, dass

PrA(x) = 0] >

SIS

Der Wert % in der Definition lasst sich durch jede andere Konstante ¢ > % ersetzen, ohne
dass sich die Klasse dndert. Wichtig fiir die Anwendung in der Kryptographie ist, dass sich ¢
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auch durch den Wert 1 — 2~ ersetzen lisst. Somit entspricht die Klasse BPP der Klasse
von Sprachen, die von effizienten Algorithmen mit vernachlédssigbar kleinem Fehler erkannt
werden konnen.

Eine Funktion f: N — R nennen wir vernachldssigbar, falls es fiir jedes positive Poly-
nom p einen Wert N gibt, so dass fiir alle n > N gilt

2.7.3 Nicht uniforme Schaltkreisfamilien als konservatives Angreifermodell

Kryptographische Verfahren sollen eine Berechnung vor Angriffen schiitzen. Machbare und
damit realistische Angriffe konnen wir auf effiziente Algorithmen zuriickfiihren. Sie diirfen
randomisiert sein und miissen in Polynomialzeit berechenbar sein. Allerdings muss ein
Verfahren, das wir sicher nennen, nicht nur bestimmten, sondern allen machbaren Angriffen
widerstehen. Deshalb fassen wir das Berechnungsmodell fiir Angriffe etwas weiter:

Ein Boolescher Schaltkreis ist ein gerichteter azyklischer Graph, dessen innere Knoten
durch die logischen Operatoren A, V und — gekennzeichnet sind. Innere Knoten haben
zwei (A, V) oder eine (—) eingehende Kante und beliebig viele ausgehende Kanten. Knoten
ohne eingehende Kanten nennen wir Eingabeknoten, Knoten ohne ausgehende Kanten
nennen wir Ausgabeknoten. Die Knoten eines Schaltkreises bezeichnen wir als Gatter. Die
Eingabe des Schaltkreises erfolgt durch Setzen der Eingabebits in den Eingabeknoten. Die
Berechnung erfolgt durch sukzessives Auswerten der Operationen der inneren Knoten auf
den Werten ihrer eingehenden Kanten. Das Ergebnis der Berechnung des Schaltkreises steht
dann bitweise in den Ausgabeknoten. Die Grofle eines Schaltkreises ist die Anzahl seiner
Gatter.

Eine nicht uniforme, polynomiell grofie Schaltkreisfamilie {C,},en ist eine unendli-
che Folge Cy,(,,... von Booleschen Schaltkreisen, so dass der Schaltkreis C, genau n
Eingabebits hat und seine GroéBe polynomiell in n beschrinkt ist. Nicht uniforme polyno-
miell groBe Schaltkreisfamilien entsprechen in ihrer Berechnungskapazitit nicht unifor-
men Polynomialzeit-Turing-Maschinen. Diese kénnen wir uns als Polynomialzeit-Turing-
Maschinen vorstellen, die fiir jede Eingabelidnge einen polynomiell langen String als zu-
sitzliche Eingabe bekommen. Diesen String konnen wir als Hinweis eines externen Genies
verstehen, der die Strategie der Maschine abhingig von der Lange der Eingabe steuert.

Nicht uniforme Schaltkreisfamilien konnen nicht alle Berechnungen ausfiihren, die
probabilistische Polynomialzeitalgorithmen durchfithren konnen. Wir konnen beispiels-
weise mit einer Schaltkreisfamilie keinen fairen Miinzwurf umsetzen. Allerdings sind in
den fiir uns interessanten Fillen (wie Entscheider, siche Abschnitt 2.10) nicht uniforme,
polynomiell gro3e Schaltkreisfamilien mindestens genauso michtig wie probabilistische
Polynomialzeitalgorithmen. Fiir die Klasse P /poly der Sprachen, die durch nicht uniforme
Polynomialzeit-Turing-Maschinen (nicht uniforme, polynomiell grofle Schaltkreisfamili-
en) erkannt werden konnen, gilt, dass BPP C P /poly. Speziell, wenn wir zeigen konnen,
dass Angriffe in dem Modell von nicht uniformen, polynomiell grolen Schaltkreisfamilien
keinen Erfolg haben, dann ist dies auch giiltig fiir alle Strategien von machbaren Angrei-
fern. Man mag mit Recht sagen, dass dieses Berechnungsmodell unrealistisch ist, jedoch
umfasst es jede machbare Angriffsstrategie und zeichnet sich deswegen als konservatives
Berechnungsmodell fiir Angreifer aus.



18 Grundlagen: Wahrscheinlichkeitstheorie, Berechnungsmodelle, Sicherheit von Protokollen

2.8 Unlosbarkeitsannahmen bei kryptographischer Sicherheit

In der Kryptographie nutzen wir Aussagen wie: ,,Falls die praktische Unlésbarkeitsan-
nahme stimmt, dann gilt unsere niitzliche Aussage®. Als praktisch unldsbar betrachten
wir alle Probleme, die nicht von probabilistischen Polynomialzeitalgorithmen geldst werden
konnen. Da wir hier effiziente Algorithmen mit der Gruppe der probabilistischen Polynomial-
zeitalgorithmen identifizieren, ist fiir uns die groBte offene Frage, ob NP & BPP, welches
P # NP impliziert. Nur in diesem Fall ist unsere Herangehensweise an die kryptographi-
sche Sicherheit interessant, denn dann greift unsere praktische Unldsbarkeitsannahme.
Wir miissen Aussagen in solcher Form verwenden, da unsere niitzlichen Aussagen
entweder die praktische Unldsbarkeitsannahme impliziert oder Aussagen der Form
NP\ BPP # (). Somit konnen wir ohne Beantwortung der offenen komplexititstheoreti-
schen Fragen die niitzliche Aussage nicht unabhéngig von einer Unlosbarkeitsannahme
machen.

2.9 Interaktive Algorithmen und Protokolle

In dieser Arbeit interessieren wir uns hauptséchlich fiir Berechnungen in interaktivem
Kontext. Die Berechnungen werden nicht allein von einer Entitdt durchgefiihrt, sondern
gemeinsam von mehreren unabhéngigen. Diese voneinander getrennten Entitdten nennen
wir Parteien. Jede Partei hat eine private Eingabe und kann beliebige effiziente Algorith-
men ausfithren. Die Parteien stehen paarweise untereinander iiber sogenannte Kandle in
Verbindung. Uber Kaniile flieBen Nachrichten. Zudem haben die Parteien Zugriff auf ein
schwarzes Brett oder einen Broadcast-Kanal iiber das/den sie Nachrichten an alle Parteien
gleichzeitig iibertragen konnen. Soweit nicht anders gesagt, gehen wir davon aus, dass die
Kanile sicher sind. Nur Sender und Empfinger eines Kanals haben Zugriff auf diesen und
auf seine Nachrichten.

Formal konnen wir die Parteien in diesem Szenario durch interaktive Algorithmen
beziehungsweise interaktive Turing-Maschinen beschreiben [41, 42, 3]. Eine interaktive
Turing-Maschine besitzt zusitzlich eine Identitit und mehrere Kommunikationsbidnder zum
Senden und Empfangen von Nachrichten. Diese Bénder werden mit den entsprechenden Bén-
dern der anderen Parteien verbunden und bilden somit die Kanile. Neben ihrem individuellen
Eingabeband haben die interaktiven Turing-Maschinen Zugriff auf ein gemeinsames Einga-
beband. Die Eingabe einer interaktiven Turing-Maschine besteht somit aus der individuellen
(privaten) und der gemeinsamen Eingabe. Ein (interaktives) Protokoll ist eine Menge von
interaktiven Algorithmen, die die Strategien der teilnehmenden Parteien beschreiben. Wir
konnen uns ein Protokoll als eine Vorschrift fiir die Parteien vorstellen, die angibt, welche
Berechnungen die Parteien durchfiihren sollen und welche Nachrichten sie zu senden haben.

2.10 Wahrscheinlichkeits-Ensembles und ihre
Ununterscheidbarkeit

Sei I eine abzédhlbare Indexmenge. Ein von [ indiziertes (Wahrscheinlichkeits-)Ensemble
X = {X}ies ist eine Sequenz von Zufallsvariablen X; mit i € /.

Fiir 7 benutzen wir natiirliche Zahlen oder Strings, das heift, eine Teilmenge von {0, 1}*.
Ist I = N, dann nehmen die Zufallsvariablen X; typischerweise Werte aus den Strings der
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Linge hochstens polynomiell in i an. Fiir 7 C {0, 1 }* gelte analog, dass die Zufallsvariable X,,
des Ensembles {X,, },,c 0,13+ Werte aus den Strings der Lange polynomiell in [w| annehmen.
Indem wir einer natiirlichen Zahl i ihre unére Darstellung 1’ zuordnen und diese als String
interpretieren, betrachten wir im Folgenden nur Indexmengen iiber Strings.

Der Begriff der Ununterscheidbarkeit von Ensembles spielt in der Definition der Pri-
vatheit und Sicherheit eine zentrale Rolle. Uber sie konnen wir beliebige randomisierte
Angreifer unabhiingig von ihrer Strategie betrachten und Aussagen dariiber machen, ob
die Angreifer durch eine Attacke einen Informationsvorteil gegeniiber einfachem Raten
bekommen konnen.

Sei I C {0, 1}*. Zwei Ensembles X = {X,, },yes und Y = {Y,, },,es heien ununterscheid-
bar (X =7Y), falls fiir alle w € S und beliebige o gilt:

| Pr[X,, = &] — Pr]Y,, = a]| = 0.

Zwei Ensembles X = {X,, }es und Y = {V,, },,es heiBen statistisch ununterscheidbar
X =y ), falls fiir alle w € S und alle positiven Polynome p gilt:

|Pr(X,, = o] —Pr[Y,, = | < :
; ! ! p(wl)

Zwei Ensembles X = {X,, }yes und ¥ = {Y,, },yes heiBen in Polynomialzeit ununter-
scheidbar, falls fiir alle probabilistischen Polynomialzeitalgorithmen A, fiir alle positiven
Polynome p und alle hinreichend langen Strings w € § gilt:

1

[PALAX, ) = 1] = PriAM ) = 1]| < s

Die Ensembles X und Y heillen ununterscheidbar von polynomiell grofsen Schaltkreisen, wir
sagen auch nicht effizient unterscheidbar (X = Y), falls fiir alle nicht uniformen, polynomiell
groBen Schaltkreisfamilien {C,, },cn, fiir alle positiven Polynome p und alle hinreichend
langen Strings w € S gilt:

1
Pr|Cy,,|(Xy) = 1] = Pr|C),, (V) = 1]| < —/——.
| I'[ |W|( W) ] I'[ |W|( W) ” p(|W|)
Der Unterschied zwischen X und Y ist somit vernachlidssigbar und kann von probabilistischen
Polynomialzeitalgorithmen (polynomiell groen Schaltkreisen) nicht erkannt werden. Wir
wollen an dieser Stelle bemerken, dass die Bedingung der zweiten Definition dquivalent ist
zu der Forderung, dass

1

[PrCu () = 1]~ PrCu(N) = 1] < s

Ununterscheidbare Ensembles sind statistisch ununterscheidbar. Statistisch ununter-
scheidbare Ensembles sind nicht effizient unterscheidbar. Wir betrachten an dieser Stelle nur
Algorithmen / Schaltkreise, die die Werte 0 oder 1 ausgeben (Entscheider). Dies bedeutet
keine Einschrinkung fiir Algorithmen, die beliebige Strings liefern, da wir fiir solche Al-
gorithmen einen entsprechenden Entscheider konstruieren konnen. Wir kénnen uns einen
praktischen Angreifer auch als eine Reihe von randomisierten Polynomialzeitalgorithmen
(hochstens aber polynomiell in |w| viele) vorstellen, die jeweils nach einem Merkmal suchen
und somit Entscheider sind.
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2.11 Interaktive Beweissysteme und Zero-Knowledge

Im Gegensatz zu einem klassischen, niedergeschriebenen Beweis ist ein interaktiver Beweis
ein Prozess zwischen Parteien, durch den die Giiltigkeit einer Aussage nachgewiesen wird.
Dabei erzeugt eine Partei, der Beweiser P, einen Beweis zu einer Aussage, von der er den
Verifizierer V in einem Protokoll iiberzeugt.

Ein interaktives Beweissystem fiir eine Sprache L C {0, 1}* ist ein Paar von interaktiven
Algorithmen (P,V') und eines Protokolls P, so dass V ein probabilistischer Polynomialzeital-
gorithmus ist und es gilt:

Vollstandigkeit:
Fiir alle x € L gilt:
2
PrlouTPUT] (P) = 1] > 3 und
Zuverlissigkeit:

Fiir alle x ¢ L und jeden Algorithmus B gilt:

PrlouTPUT] (B) = 1] <

Q| =

Dabei bezeichnet OUTPUT], (A) die Zufallsvariable der Ausgabe von V bei Interaktion mit
dem Algorithmus A iiber das Protokoll P. Die Wahrscheinlichkeiten berechnen sich iiber
alle Eingaben und Zufallsbits.

Wir schrinken die Berechnungskapazitit des Beweisers nicht ein, da wir in einem in-
teraktiven Beweissystem nur betrachten, dass der Verifizierer von einem Beweiser auch
iiberzeugt wird (Vollstdndigkeit) und von einem ,,falschen Beweiser nicht betrogen wird
(Zuverlassigkeit). Fiihren wir polynomiell viele Wiederholungen durch, so wird die Fehler-
wahrscheinlichkeit vernachlissigbar klein.

Besondere interaktive Beweissysteme sind Zero-Knowledge-Beweise. Zero-Knowledge
bezeichnet eine Eigenschaft des Systems beziiglich des Beweisers: Durch die Interaktion mit
dem Beweiser eines Zero-Knowledge-Beweises kdnnen wir kein weiteres Wissen iiber den
Beweiser gewinnen als durch die (gemeinsame) Eingabe.

Sei (P, V) mit P ein interaktives Beweissystem fiir eine Sprache L. Die Zufallsvariable
VIEW]. (P)(x) beschreibt die Zufallsbits und alle erhaltenen Nachrichten des Verifizierers V*
bei Interaktion mit P durch P auf der gemeinsamen Eingabe x. Wir bezeichnen dieses Beweis-
system als zero-knowledge, falls es fiir jeden probabilistischen Polynomialzeitalgorithmus
V* einen probabilistische Polynomialzeitalgorithmus M* gibt, so dass

{VIEW]. (P) (%) } e 0,13+ = {M*(xX) Yee 0,137

wobei M*(x) die Zufallsvariable ist, die die Ausgabe von M* auf Eingabe x beschreibt.

Wir konnen also die Kommunikation eines Zero-Knowledge-Beweises mit Kenntnis der
Eingabe effizient simulieren ohne auf das Wissen von P zuriickzugreifen. Somit gibt die
Kommunikation keine oder nur vernachlédssigbare Information tiber die Geheimnisse von P.

2.12 Angreifertypen und Rollen der Parteien

In diesem Abschnitt wollen wir darauf eingehen, wie sich die Parteien bei der Durchfiihrung
eines Protokolls verhalten und ihre Angriffsarten klassifizieren. Anschlieend werden wir
typische Rollen fiir Angreifertypen und ausgezeichnete Aufgaben benennen.
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2.12.1 Angreifertypen

Wir konnen nicht immer davon ausgehen, dass alle Parteien dem Protokoll folgen und sich nur
fiir die gemeinsame und die eigene Eingabe sowie die Ausgabe des Protokolls interessieren.
Eine Partei, die auf diese ideale Art einem Protokoll folgt, nennen wir eine ehrliche Partei.
Insbesondere darf eine ehrliche Partei ihre Eingabe und ihren Kommunikationsstring nur
entsprechend dem Protokoll analysieren. Im Normalfall entsprechen die Parteien meistens
leider nicht diesem Ideal.

Wir sprechen bei jeder nicht ehrlichen Partei von einem Angreifer.

Im besten Fall ist ein Angreifer halb ehrlich oder passiv. Dieser Angreifer befolgt ein
Protokoll wie eine ehrliche Partei, versucht jedoch aus seinen Ein- und Ausgaben sowie
seinem Kommunikationsstring Information iiber die Eingaben der anderen Parteien zu
gewinnen. Umgangssprachlich konnen wir den Begriff der Privatheit eines Protokolls wie
folgt fassen:

Ein Protokoll nennen wir privat, falls ein halb ehrlicher Angreifer aus seinem Kommuni-
kationsstring kein weiteres Wissen iiber die Eingaben anderer Parteien gewinnen kann als er
aus seiner Ein- und Ausgabe berechnen kann. Eine formale Definition von Privatheit und
Sicherheit folgt in 2.13.

Weicht ein Angreifer hingegen von der Protokollvorschrift ab, so nennen wir ihn bosartig
oder aktiv. Ein bosartiger Angreifer kann beliebig Nachrichten verdndern, 16schen oder
hinzufiigen und senden. Wir nennen ein Protokoll sicher, wenn ein aktiver Angreifer aus
seinem Kommunikationsstring kein weiteres Wissen iiber die Eingaben anderer Parteien
bekommen als er aus seiner Ein- und Ausgabe berechnen kann. Ein Angriff ist erkennbar
(detektierbar), wenn zumindest eine (halb-)ehrliche Partei den Angriff feststellt. Ein Protokoll
heillt robust gegen einen aktiven Angriff, falls dieser die Ausgabe der (halb-)ehrlichen
Parteien nicht veréndert.

Insbesondere wenn mehr als zwei Parteien an einem Protokoll teilnehmen, miissen wir
in Betracht ziehen, dass mehrere Angreifer zusammenarbeiten. Arbeiten ¢ Angreifer zusam-
men, so nennen wir sie eine ¢-Koalition. Wir gehen davon aus, dass eine Koalition wie ein
Angreifer agiert, der alle Parteien der Koalition steuert und betrachten die Gesamtheit aller
Eingaben, Ausgaben und Kommunikationsstrings der Koalition als Eingabe, Ausgabe und
Kommunikationsstrings des Angreifers. Analog zu den Definitionen oben nennen wir eine
Koalition halb ehrlich/passiv beziehungsweise bosartig/aktiv. Ein Angreifer, der eine passive
oder aktive ¢-Koalition kontrolliert, heiflt adaptiv, wenn er im Laufe des Protokolls die Mit-
glieder der Koalition wihlt. Dieser Angreifer kann sich wihrend der Protokolldurchfithrung
nach und nach fiir ¢ Parteien entscheiden, die er kontrollieren mochte. Die Erweiterungen fiir
die Privatheit, Sicherheit und Robustheit von Protokollen gelten entsprechend den obigen
Definitionen.

Wir konnen passive und aktive Angreifer auch im Zusammenhang mit Kommunikations-
kandlen betrachten. Passive Angreifer eines Kommunikationskanals konnen die Nachrichten
auf dem Kanal abhoren, aktive konnen Nachrichten veridndern, 16schen oder hinzufiigen. Wir
nehmen an, dass die Kanile gegen diese Angreifer gesichert sind.

2.12.2 Typische Rollen der Parteien

Bei der Definition von kryptographischen Primitiven ist es iiblich, den einzelnen teilneh-
menden Parteien Namen zu geben und mit diesen Namen ein bestimmtes Verhalten zu
assoziieren.
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Alice, Bob, Cecille und Dave

Diese Rollen bezeichnen die Teilnehmer eines Protokolls, um die Beschreibung des Szenarios
anschaulich zu halten. Insbesondere wenn die Aufgaben in dem Protokoll unterschiedlich
sind, bietet es sich an, diese Personen anstatt einer abstrakten Identitit zu verwenden. Nor-
malerweise beginnt Alice die Ausfithrung des Protokolls. Bob, Cecille und Dave sind die
folgenden Akteure. Bei der Analyse der Sicherheit gehen wir in den meisten Féllen davon
aus, dass diese Personen halb ehrlich sind.

Eve

Eine Partei, die wir mit Eve identifizieren, ist keine Partei, die am Protokoll teilnimmit,
sondern ein passiver Angreifer auf die Kommunikationskanéle. Eve entspricht einem lau-
schenden oder abhorenden Dritten. Sprechen wir in dieser Arbeit von Eve, so gehen wir im
Gegensatz vom Normalfall implizit von unsicheren Kommunikationskanilen aus.

Mallory

Mallory kennzeichnet explizit einen aktiven Angreifer und ersetzt eine der zuvor genannten
Rollen. Er kann verschiedene Ziele verfolgen. Typischerweise versucht Mallory, Wissen
iber die privaten Daten der anderen Parteien zu gewinnen. Dabei kann er riicksichtslos oder
vorsichtig vorgehen, so dass seine Angriffe entdeckt werden diirfen oder nicht entdeckt
werden sollen. Dariiber hinaus kénnte Mallory auch versuchen, destruktiv zu wirken und den
Fortschritt der Berechnung zu stéren oder zu verfilschen.

Trusted Third Party, Trent

Die Trusted Third Party Trent (auch Trusted Party) ist eine herausgestellte ehrliche Partei
ohne Ein- und Ausgabe. Da Trent keine Ausgabe hat und ehrlich ist, erlangt sie keine
Information tiber die Eingaben der anderen Parteien. Da alle teilnehmenden Parteien eines
Protokolls dieser Partei vertrauen kénnen, kommen ihr in manchen Protokollen wichtige
Aufgaben in Bezug auf die Wahrung der Sicherheit zu.

2.13 Privatheit und Sicherheit von Protokollen

Ein Protokoll ermoglicht es, dass mehrere Parteien zusammen eine Funktionalitt {iber ihren
Eingaben berechnen konnen. Durch die Durchfiihrung eines Protokolls erhalten die Parteien
ihren Kommunikationsstring. Aus diesem Kommunikationsstring und ihrer Eingabe kann
jede Partei ihre personliche Ausgabe berechnen. Idealerweise soll eine Partei nur ihre Eingabe
und ihre Ausgabe kennen und nichts Weiteres iiber die Daten der anderen Parteien lernen.
Der Kommunikationsstring ist die einzige Informationsquelle, aus der eine Partei weiteres
Wissen iiber die Daten anderer gewinnen kann. Wenn dieser String nicht mehr Wissen als
die Ein- und Ausgabe liefert, gibt die Durchfithrung des Protokolls auch kein zusétzliches
Wissen. Genau dieses fordern wir von privaten beziehungsweise sicheren Protokollen.

In den meisten Fillen, auch bei sicheren Protokollen, ist es so, dass die Parteien Wissen
iiber die Ein- und Ausgaben der anderen Parteien lernen konnen. Dieses Wissen erhalten sie
bereits daher, dass ihnen ihre Ausgabe und die Funktionalitidt bekannt sind. Beispielsweise
weil} eine Partei bei einem berechneten logischen OR iiber die Eingabebits aller Parteien
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3

und der Ausgabe 0, dass alle Eingabebits 0 sein miissen. Der Ausdruck ,,weiteres Wissen
bedeutet hier also alles an Wissen, was eine Partei iiber ihre Ein- und Ausgabe hinaus
gewinnen kann.

Wir werden in diesem Abschnitt den Begriff der Privatheit und Sicherheit von Protokollen
formalisieren und wichtige Techniken aufzeigen, wie wir die Sicherheit von Protokollen
zeigen konnen.

2.13.1 Ideale Funktionalititen von Protokollen

Sei £ = {0, 1}* die Menge aller Binirstrings. Unter Funktionalitiiten verstehen wir rando-
misierte Erweiterungen von Abbildungen. Wir kdnnen uns eine n-stellige Funktionalitit
F(x1,...,x,) vorstellen, indem wir zunidchst einen gleichverteilten Zufallsstring r wihlen
und den Wert einer (n+ 1)-stelligen Funktion F'(r,xy,...,x,) zuriickgeben.

Wir spezifizieren ein n-Parteien-Protokoll-Problem, indem wir einen Zufallsprozess
beschreiben, der den Eingaben der n Parteien ihre entsprechenden Ausgaben zuordnet. Dazu
geben wir die ideale Funktionalitdt F: X" — ¥" als eine randomisierte Abbildung der
Sequenz X = (x1,...,x,) auf die Sequenz von Zufallsvariablen F(x) = (F(X)1,...,F (X)x)
an. Wir interpretieren x; als Eingabe der Partei i sowie F(X); als ihre Ausgabe. Fiir I =
{ir,...,i} C{1,...,n} bezeichnet F(X); die Subsequenz F(X);,,...,F (X);.-

Wir sagen ein Protokoll P berechnet F oder auch ist ein Protokoll fiir F, falls die
Verteilung der Ausgabe von P iiber Eingaben X bei passiven Angreifern und () identisch
verteilt sind.

Sei P ein Protokoll fiir die Funktionalitidt . Die Sicht der Partei i bei der Ausfiihrung von
‘P aufx bezeichnen wir mit VIEWZ’ (%) = (x;,r,my,...,m;). Sie besteht aus der Eingabe x;, den
Zufallsbits r der Partei i sowie allen Nachrichten m , die die Partei i wihrend der Ausfithrung
von P auf Eingabe x gesendet oder erhalten hat. Die Ausgabe der Partei i bei der Ausfiihrung
von P auf X bezeichnen wir mit OUTPUT! (X). Jede Partei ist in der Lage, ihre Ausgabe
aus ihrer Sicht zu berechnen. Sei oUTPUT” (X) = (OUTPUT] (X),...,OUTPUT. (X)) und fiir
I={i1,...,i;} sei VIEW] (%) = (I, \/IEWZID (X),...,VIEW! (¥)). Im Folgenden benutzen wir
F(X);, wenn wir uns fiir die zu berechnende Funktionalitiit interessieren und OUTPUT? (%),
wenn das Protokoll analysiert werden soll.

Durch die ideale Funktionalitit beschreiben wir das beabsichtigte Ein- und Ausgabe-
verhalten, welches ein Protokoll zeigen soll. Damit geben wir auch das erlaubte Wissen an,
das jede Partei gewinnen soll: jeweils nur ihre Ein- und Ausgabe. Wir konnen die ideale
Funktionalitit in die Welt der Protokolle iibertragen. Die ideale Welt besteht aus den n
teilnehmenden Parteien sowie einer Trusted Third Party. Die Parteien senden ihre Eingaben
an die Trusted Third Party. Diese berechnet die ideale Funktionalitit. Zum Schluss sendet
die Trusted Third Party die entsprechenden Ausgaben an jede Partei. Wir sehen, dass der
Kommunikationsstring einer teilnehmenden Partei genau ihrer Ein- und Ausgabe entspricht.
Also gibt dieser String der Partei (oder einer Koalition von Parteien) offensichtlich dieselbe
Information wie ihre Ein- und Ausgabe. Dem entgegen setzen wir die reale Welt, in der
die n teilnehmenden Parteien ohne eine Trusted Third Party nach einem Protokoll dasselbe
Problem 16sen. Wenn die Parteien in der realen Welt dasselbe Wissen wie in der idealen Welt
bekommen, ,.,emulieren® die n Parteien die Trusted Third Party. Wir kdnnen dann von einem
sicheren Protokoll sprechen. Abhéngig von Parametern wie dem Angreifertyp und der Stufe
der Emulation der Trusted Third Party beschreiben wir nachfolgend wichtige Modelle fiir
die Sicherheit von Protokollen. Die ersten zufriedenstellenden Definitionen der Sicherheit



24 Grundlagen: Wahrscheinlichkeitstheorie, Berechnungsmodelle, Sicherheit von Protokollen

von Mehrparteien-Protokollen gehen zuriick auf Micali und Rogaway [77] sowie auf Beaver
[4, 5]. Durch die Arbeit von Canetti [18] wurden sie erweitert.

2.13.2 Perfekte Sicherheit

Wir behandeln zunichst die perfekte (informationstheoretische) Sicherheit, da dies der
strengste Begriff der Sicherheit ist. Haufig ist diese leichter zu zeigen als kryptographische
Sicherheit, da wir hier Wissen mit Information gleichsetzen konnen und die Werkzeuge aus
der Informationstheorie einsetzen konnen (siehe zum Beispiel [72, 12]).

Eines der Werkzeuge ist die Entropie. Sie misst die Unsicherheit im Zusammenhang mit
einer Zufallsvariable. Fiir eine diskrete Zufallsvariable X, die Werte in X annimmt, ist die
Entropie H (X ) definiert durch

— Y Pr[X =x]-log (Pr[X = x]).

XEX
Claude E. Shannon zeigte in [102], dass die Funktionen aus der Klasse K - H(X) mit K >
0 die einzigen sind, die den Anforderungen eines Informationsmales fiir eine diskrete
Informationsquelle gentigen. Es gilt, dass 0 < H(X) <log(|X|). Im Fall H(X) = 0 haben
wir vollstdndige Information iiber den Ausgang des von X beschriebenen Zufallsexperiments.
Falls H(X) = log|(X)|,
und Y mit Wertebereichen X und ), so ist die bedingte Entropie H(X | Y) definiert durch

HX[Y)==) Y Py =y]-Pr[X =x|Y =y]-log (Pr[X =x|Y =y]).
yeY xeX

Es gilt H(X | Y) = 0, wenn der aus ) gezogene Wert den Ausgang des Experiments von X
vollstindig bestimmt. Falls H(X | Y) = H(X), dann sind X und Y unabhingig. Die bedingte
Entropie H(X | Y) beschreibt die Unsicherheit iiber X, wenn wir den Ausgang fiir ¥ kennen.
Die Mutual Information I(X ;Y) gegeben durch

I(X;Y)=HX)-H(X|Y)
—HY)-H(Y |X)=1(Y;X)

misst die Information, die Y {iber X beziehungsweise X iiber Y gibt. Wir konnen auch sagen,
dass die Mutual Information ein MaB fiir die Reduktion der Unsicherheit ist. Nur wenn
I(X;Y) =0, dann gibt Y keine Information iiber X.

Sei Z eine diskrete Zufallsvariable mit Werten in Z, dann ist die bedingte Mutual
Information (X ;Y | Z) definiert durch

IX;Y|Z)=H(X|Z)—H(X |YZ).

und misst die Information, die Y iiber X bei Kenntnis von Z gibt.

Nun konnen wir die informationstheoretische Privatheit eines n-Parteien-Protokolls de-
finieren. Fiir jede teilnehmende Partei i bestimme die Zufallsvariable X; die entsprechende
Eingabe. Sei F eine Funktionalitit fiir ein n-Parteien-Protokoll-Problem. Sei F; die Zufalls-
variable, die die Ausgabe fiir Partei i von F abhéngig von den Eingaben Xj, ..., X, angibt.
Die Zufallsvariable R; beschreibt die Zufallsbits, die von Partei i verwendet werden. Fiir
1 <t <n—1 sagen wir, dass ein (randomisiertes) Protokoll P ein perfekt (informationstheo-
retisch) t-privates Protokoll zur Berechnung von F ist, falls folgende Eigenschaften erfiillt
sind:
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Berechnung:
Fiir jede Partei i gilt H(F; | C;X;) = 0, wobei C; der erhaltene Kommunikationsstring
von i bei der Durchfithrung von P ist. Aus der Kommunikation und ihrer Eingabe
kann jede Partei ihre Ausgabe bestimmen, das heifit, P berechnet F.

Privatheit:
Fiir alle K,E C {1,...,n} mit |[K| =fund ENK = () gilt:

I(XE 5 CK ‘ XKFK) =0.

Dabei bezeichnet Ap die Zufallsvariable bestehend aus der Folge der Zufallsvariablen
A; mit j € B. Somit kann jede Koalition K von ¢ passiven Angreifern aus der Kommu-
nikation keine weitere Information iiber die Eingaben der anderen (ehrlichen) Parteien
in £ bekommen.

Falls die zweite Bedingung fiir Koalitionen von aktiven Angreifern gilt, so nennen wir das
Protokoll P perfekt (informationstheoretisch) t-sicher. Wenn die erste Bedingung bei einer
aktiven 7-Koalition gilt, dann heillt P ¢-robust.

Die zweite Bedingung ist d4quivalent mit der Forderung I(Xg ; Cx | RkXxFk) = 0. Die
Zufallsbits Rk der Koalition miissen wir nicht betrachten, da sie unabhédngig von X gewihlt
werden. Bei aktiven Angreifern konnte man entgegenhalten, dass sie ihre Zufallsbits nach
einer anderen Verteilung oder adaptiv wihlen. Dieses konnen wir jedoch auch so modellieren,
dass aktive Angreifer ihren Zufallsstring komplett ignorieren und adaptiv neue Zufallsbits
generieren. Somit kann nur der Kommunikationsstring Cx Information iiber die Daten der
anderen Parteien enthalten.

Wir kdnnen die zweite Bedingung alternativ fiir deterministische Funktionalititen, das
heif3t Funktionen, definieren [59]. Sei F eine Funktion, die fiir ein n-Parteien-Protokoll-
Problem die Eingaben auf die entsprechenden Ausgaben abbildet, und sei P ein Protokoll,
das F berechnet. Das Protokoll P ist ¢t-privat, falls fiir alle Strings ¢ und r, fiir alle unter-
schiedlichen Eingaben X = (xi,...,x,) und y = (y1,...,y,) mit Xx¢ = yg und F(X)x = F(¥)x
gilt, dass

Pr(Ck =c|Rx =X =X =Pr[Cx = c| Rg =X =7].

Somit folgt die Privatheit eines Protokolls bereits, wenn wir zeigen konnen, dass der Kom-
munikationsstring Cy, fiir alle Eingaben gleichverteilt unter allen Strings ist. Dieses ist in
vielen Fillen gut nachzuweisen.

2.13.3 Simulation der Kommunikation

Nun widmen wir uns der kryptographischen Sicherheit. Zuerst stellen wir die Definition der
Privatheit gegeniiber passiven Angreifern durch Simulation der Kommunikation vor. Im sich
anschliefenden Abschnitt geben wir eine Definition der Sicherheit an, die die Emulation der
idealen Welt durch ein Protokoll in der realen Welt beschreibt. Fiir passive Angreifer sind
beide Definitionen dquivalent [42].

Wie bereits erwihnt beruht die Privatheit eines Protokolls darauf, dass ein Angreifer kein
weiteres Wissen iiber die Eingaben der anderen Parteien bekommen kann. Wenn wir aus
der Ein- und Ausgabe eines passiven Angreifers einen String effizient generieren konnen,
der ununterscheidbar vom tatséchlichen Kommunikationsstring ist, dann konnen wir jedes
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Wissen eines Angreifers nur aus seiner Ein- und Ausgabe ,,simulieren®. Folglich kann der
Angreifer kein weiteres Wissen aus der Kommunikation gewinnen.

Wir sagen P berechnet F (kryptographisch) privat, falls es einen probabilistischen
Polynomialzeitalgorithmus S (Simulator) gibt, so dass fiir alle I C {1,...,n} gilt:

{(S(L (xil AR 7'xit)7 F(f)l))}fezm é {(VIEW}P (X), OUTPUTP (x))}XGZ’”-

Falls wir I in der GroBe durch ¢ beschrinken, so nennen wir P (kryptographisch) t-privat.

2.13.4 Emulation der idealen Welt in der realen Welt

Im Folgenden betrachten wir die kryptographische Sicherheit gegeniiber (nicht adaptiven)
aktiven Angreifern. Wir gehen davon aus, dass mehrere Parteien unter der Kontrolle eines
Angreifers stehen und auf seine Anweisung vom Protokoll abweichen konnen. Fiir unsere
Zwecke geniigt der nicht adaptive Fall, da wir unsere Mehr-Parteien-Protokolle auf den
Zwei-Parteien-Fall zuriickfiihren kdnnen. Wir verweisen fiir die Definitionen der Sicherheit
fiir adaptive Angreifer auf [18].

Sei F eine Funktionalitit und P ein Protokoll fiir . Wir beschreiben zunichst das
Modell der realen Welt. Die Parteien rechnen und kommunizieren, wie in den vorherigen
Abschnitten beschrieben. Der aktive Angreifer .4 der realen Welt kontrolliert eine Koalition
K C{1,...,n} von teilnehmenden Parteien. A ist ein probabilistischer Polynomialzeitalgo-
rithmus und hat Zugriff auf alle Daten der kontrollierten Parteien. AuSerdem bekommt er eine
Hilfseingabe, die beispielsweise externes Wissen reprisentiert. Zum Ende der Durchfiihrung
des Protokolls berechnet der Angreifer seine Ausgabe aus seiner Sicht VIEWﬁ. Diese besteht
aus allen Sichten der kontrollierten Parteien sowie der Hilfseingabe und den Zufallsbits von
A. Wir bezeichnen mit ADVRE (x,z,7) die Ausgabe des Angreifers A in der realen Welt fiir
den Eingabevektor X, die uniformen Zufallsbits 7 aller Parteien und die Hilfseingabe z. Sei
REALZ (x,z,7); die Ausgabe der Partei i fiir die Ausfithrung von P auf den entsprechenden
Werten,

REAL'(%,2,7) = ADVR’ (%, 7,7), REAL' (%, 2,7)1,. .. ,REAL (%,2,7),

und REALZ (x,z) die Zufallsvariable fiir die Ausgaben, wenn 7 gleichverteilt gewihlt wird.

In dem Modell der idealen Welt kommunizieren die Parteien mit einer Trusted Third
Party, die die Funktionalitit / berechnet. Wir werden jetzt beschreiben, wie die Berechnung
mit einem aktiven Angreifer S in der idealen Welt aussieht. Auch hier kontrolliert der
probabilistische Polynomialzeitalgorithmus S die Koalition K, kennt alle Daten von K
sowie seine Hilfseingabe z und seine Zufallsbits. Zunichst kann S die Eingaben von K
manipulieren. Seien X die origindre und y die manipulierte Eingabe, wobei die Eintrige der
ehrlichen Parteien in X und y identisch sind. Im nichsten Schritt senden alle Parteien ihre
Eingaben an die Trusted Party. Diese berechnet () und sendet F(); an alle i € K. Sendet
nun der Angreifer S die Nachricht ok an die Trusted Party, dann schickt diese F(y); an
alle ehrlichen Parteien i. Ansonsten bekommen die ehrlichen Parteien die Nachricht L als
Zeichen, dass der Angreifer das Protokoll abgebrochen hat. Alle Parteien sowie S berechnen
ihre Ausgabe. Falls eine Partei 1 erhalten hat, so gibt sie L aus. Sei ADVR‘]SE (x,z,7) die
Ausgabe von S, wobei 7 der Vektor der Zufallsstrings von S, der Parteien und der Trusted
Third Party ist. Weiterhin sei IDEALZ (¥, z,7); die Ausgabe der i-ten Partei und

IDEALZ (X,2,7) = ADVRY (%,2,7), IDEALE (%,2,7)1,. . ., IDEALY (%,2, 7).
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Analog zu dem Modell der realen Welt bezeichnet IDEALg (x,z) die Zufallsvariable der
Ausgaben bei uniformer Wahl von 7.

Ein Protokoll P, das die Funktionalitit F berechnet, heillt (kryptographisch) sicher,
falls es fiir jeden (nicht adaptiven) Angreifer A in der realen Welt einen (nicht adaptiven)
Angreifer S in der idealen Welt gibt, so dass

_ c _
{IDEALf(x, 2) brexn ze {01} = {REALZ (X,2) Yxexr zefo,1)+-

Wenn A passiv ist, dann heilit P auch (kryptographisch) privat. Falls A hochstens ¢ Parteien
kontrolliert, nennen wir P (kryptographisch) t-sicher / t-privat.

2.13.5 Black-Box-Reduktionen

In den meisten Fillen des Entwurfs von kryptographischen Protokollen werden kryptogra-
phisch sichere Primitive als Grundlage benutzt, so auch in dieser Arbeit. Die Sicherheit
der Protokolle basiert dann auf der Sicherheit der Primitive. Wir fiihren also ein krypto-
graphisches Problem auf ein anderes zuriick, das heillt, wir reduzieren das eine Problem
auf das andere. Diese Reduktion nennen wir eine Black-Box-Reduktion, falls wir bei der
Spezifizierung des Protokolls nur das Ein-/ Ausgabeverhalten des unterliegenden Primitivs
nutzen, jedoch nicht seine Implementierung.

Die meisten Reduktionen zwischen kryptographischen Primitiven sind Black-Box-
Reduktionen. Eingehend werden die Varianten von Black-Box-Reduktionen in [93] dis-
kutiert. Beginnend mit der Arbeit von Impaglazzio und Rudich [60] wurde in einer Reihe von
Arbeiten untersucht, ob Black-Box-Reduktionen zwischen bestimmten Primitiven existieren.
Kiirzlich zeigten Ishai et al. [61], dass mit einem homomorphen Verschliisselungsschema
oder erweiterten Falltiir-Permutationen als Black-Box ein Oblivious-Transfer (siche Ab-
schnitt 3.7) implementiert werden kann, das sicher gegen beliebig viele aktive Angreifer ist.
Somit kommen wir bei Umsetzung eines sicheren Oblivious-Transfers ohne aufwendige Zero-
Knowledge-Beweise aus. Da wir nach Kilian [66] alle Protokolle auf Oblivious-Transfer
Black-Box reduzieren konnen, gibt es fiir jede Protokollfunktionalitit ein Protokoll, das
sicher bei beliebig vielen aktiven Angreifern ist.
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Wir werden in dieser Arbeit eine Reihe von kryptographischen Primitiven einsetzen. Diese
werden wir in diesem Kapitel vorstellen. Einen Einstieg in die wichtigsten Primitive und
Hinweise zur Literatur finden wir in den Biichern von Goldreich [41, 42], Schneier [99] und
Menezes et al. [73]. Bei den meisten Definitionen beziehen wir uns auf Goldreich.

3.1 Einwegfunktionen

Einwegfunktionen sind ein zentrales Primitiv der Kryptographie. Viele Verfahren konnen mit
Einwegfunktionen beziehungsweise mit Sammlungen von Einweg(-Falltiir)-Permutationen
realisiert werden, zum Beispiel Public-Key-Kryptographie (siehe Abschnitt 3.4) oder Pseu-
dozufallszahlengeneratoren (siehe Abschnitt 3.3). Eine Einwegfunktion ist einfach zu be-
rechnen, jedoch schwer zu invertieren. Wir werden Einwegfunktionen oder -permutationen
in dieser Arbeit nicht direkt benutzen. Da sie aber als Bauelement fiir die weiteren Primitive
wichtig sind, stellen wir die Definition einer Einwegfunktion vor.

Einweg-Falltiir-Permutationen werden von Diffie und Hellman in ihrer grundlegenden
Arbeit [31] eingefiihrt. Yao [111] fithrt schwache Einwegfunktionen ein und zeigt, dass die
Existenz von schwachen und den hier prisentierten starken Einwegfunktionen dquivalent ist.
Kandidaten fiir Einwegfunktionen sind die RSA-Funktion [95] und Rabins Quadratwurzel-
verfahren [91]. Fiir eine einfache Einfithrung in Einwegfunktionen verweisen wir auf [94]
und fiir eine eingehende Betrachtung auf [41].

Eine Funktion f: {0,1}* — {0, 1}* ist eine Einwegfunktion, wenn folgende Bedingungen
gelten:

Berechenbarkeit:
Es gibt einen deterministischen Polynomialzeitalgorithmus A, der f berechnet, das
heift, fiir alle Eingaben x ist A(x) = f(x).

schwere Invertierbarkeit:
Fiir jeden probabilistischen Polynomialzeitalgorithmus .4, jedes positive Polynom p
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und alle geniigend groflen Werte n gilt:

PrlA(f(Un), 1") € 71 (f(Un)] <

p(n)’

wobei die Zufallsvariable U, uniform iiber alle Strings der Lange n verteilt ist und
') = {x| f(x) = y}. Kein effizienter Algorithmus kann also ein Urbild fiir eine
Ausgabe von f mit nicht vernachlédssigbarer Erfolgswahrscheinlichkeit berechnen.

3.2 Einweg-Hash-Funktionen

Wie Einwegfunktionen sind auch Einweg-Hash-Funktionen ein wichtiger Grundbaustein
in der Kryptographie, unter anderem fiir digitale Signaturen (siche Abschnitt 3.5). Hash-
Funktionen sind Funktionen, die einen langen String zu einem kiirzeren, dem Hashwert,
komprimieren. Fiir eine Einweg-Hash-Funktion ist es schwer, zwei Strings zu finden, die
denselben Hashwert ergeben.

In Anlehnung an [90, 76, 81] definieren wir Einweg-Hash-Funktionen wie folgt:

Eine Funktion /: {0,1}* — {0,1}" nennen wir Einweg-Hash-Funktion, falls gilt:

Effizienz:
Es gibt einen Polynomialzeitalgorithmus, der 4 berechnet.

Kollisionsfreiheit 1:
Fiir jeden probabilistischen Polynomialzeitalgorithmus ist die Wahrscheinlichkeit
vernachlissigbar, auf Eingabe x einen Wert y # x mit 4(x) = h(y) zu finden.

Kollisionsfreiheit II:
Fiir jeden probabilistischen Polynomialzeitalgorithmus ist die Wahrscheinlichkeit
vernachlissigbar, zwei Eingaben x # y mit i(x) = h(y) zu finden. Hierbei miissen x
und y polynomiell in der Linge der Eingabe beschrinkt sein.

Die letzte Eigenschaft macht die Einweg-Hash-Funktion sicher gegen sogenannte Geburts-
tagsattacken [63].

3.3 Pseudozufallszahlengeneratoren

Pseudozufallszahlengeneratoren haben drei wichtige Eigenschaften: Erstens sind sie de-
terministisch. Somit ist die Ausgabe reproduzierbar. Zweitens und im Gegensatz zu einer
Hash-Funktion produzieren sie Strings, die langer sind als ihre Eingabe. Drittens ist ihre Aus-
gabe pseudozufiillig, das heifit, kein auSenstehender (effizienter) Betrachter kann die Ausgabe
eines Pseudozufallszahlengenerators von einem zuféllig gewéhlten String unterscheiden.

Um Pseudozufallszahlengeneratoren zu konstruieren, besteht ein Ansatz darin, ausgiebig
spezielle statistische Tests auf einen Kandidaten fiir einen Pseudozufallszahlengenerator
anzuwenden. Erst nach Bestehen aller Test hélt man den Generator fiir pseudozufillig.
Allerdings ist dieser Einsatz in der Kryptographie riskant, da nicht bekannt ist, ob so ein
Generator robust gegeniiber allen Angriffen ist. Wir wéhlen daher einen anderen Ansatz.

Ein Pseudozufallszahlengenerator ist ein deterministischer Polynomialzeitalgorithmus
G der folgende Eigenschaften erfiillt:
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Verlingerung:
Es gibt eine Funktion ¢: N — N, so dass ¢(n) > n fiir alle n € N und |G(s)| = £(]s|)
fiir alle s € {0, 1}*. Wir nennen die Funktion ¢ die Stretch-Funktion und die Eingabe s
den Seed von G.

Pseudozufilligkeit:
Fiir i € N sei U; die uniform verteilte Zufallsvariable iiber der Menge {0, 1} der Strings
der Linge i. Dann gilt fiir alle probabilistischen Polynomialzeitalgorithmen A4, alle
Polynome p und alle geniigend gro3en Werte n, dass

1
m.
Bei zufilliger Eingabe fiir G kann also kein effizienter Angreifer die Ausgabe von G
von einem gleichlangen Zufallsstring unterscheiden.

| Pr[A(1", G(Up)) = 1] = PrlA(1", Uyny) = 1]] <

Eine typische Anwendung von Pseudozufallszahlengeneratoren ist die Reduktion der
Zufallskomplexitit von Algorithmen. Sei G ein Pseudozufallszahlengenerator mit Stretch-
Funktion £: N — N. Sei A ein probabilistischer Polynomialzeitalgorithmus und bezeichne
p: N — N seine Zufallskomplexitit. Somit liefert A auf eine Eingabe der Linge n hochstens
p(n) viele Zufallsbits. Wir bezeichnen mit A(x, r) die Ausgabe von A auf Eingabe x bei Benut-
zung der Zufallsbitsequenz r € {0, 1} (), Wir betrachten den folgenden probabilistischen
Algorithmus Ag:

1. Auf Eingabe x berechne die kleinste natiirliche Zahl k, so dass ¢(k) > p(|x]).
2. Wiihle den Seed s € {0, 1}* uniform.
3. Gebe A(x,G'(s)) aus, wobei G'(s) = G(s), .. p(l) die ersten p(|x|) Bits von G(s) sind.

Benutzen wir Ag anstelle von A, so reduzieren wir die Zufallskomplexitit von p(|x|) auf
¢=(p(|x])). AuBerdem ist es fiir keinen probabilistischen Polynomialzeitalgorithmus ef-
fizient méglich, einen Unterschied zwischen der Ausgabe von A und der entsprechenden
Ausgabe von Ag bei gleicher Eingabe x festzustellen [43, 44].

Die folgende Konstruktion zeigt, wie man die Stretch-Funktion eines Pseudozufallszah-
lengenerators verlidngern kann [53]. Sei G ein Pseudozufallszahlengenerator mit Stretch-
Funktion £(n) = n+ 1. Sei G")(s) = G(s) und fiir alle i > 1 definieren wir induktiv:

G (s) = GGV (s) g1 1sy) © GV (8) (5|1, 5|1}
Dann gilt fiir jedes Polynom ¢, dass
G4 {0,1}" — {019

ebenfalls ein Pseudozufallszahlengenerator mit Stretch-Funktion n + g(n) ist.

Blum und Micali [11] sowie Yao [111] fithren die Notation fiir kryptographisch sichere
Pseudozufallszahlengeneratoren ein. Einen kryptographisch sicheren Pseudozufallszahlen-
generator basierend auf der Schwierigkeit der Primfaktorzerlegung und der Erkennung
quadratischer Reste stellen Blum, Blum und Shub vor [10]. Goldreich et al. [45] zeigen, dass
Pseudozufallszahlengeneratoren benutzt werden konnen, um Sammlungen von pseudozu-
filligen Funktionen zu generieren. Mit jeder Einwegfunktion kdnnen wir einen Pseudozu-
fallszahlengenerator konstruieren (Hastad et al. [S3]). Hastad et al. beweisen zudem, dass
Pseudozufallszahlengeneratoren genau dann existieren, wenn es Einwegfunktionen gibt.
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3.4 Symmetrische und asymmetrische Verschliisselung

Verschliisselungsverfahren bilden den Ursprung der Kryptographie. Im Folgenden beschrei-
ben wir das grundsétzliche Szenario der Verschliisselung, definieren den Begriff Verschliis-
selungsschema und seine Sicherheit. AuBerdem geben wir einen kurzen Uberblick iiber
wichtige Verfahren und dazugehorige Beispiele.

3.4.1 Grundszenario und Grundbegriffe

Das Grundszenario der Verschliisselung besteht aus zwei Parteien, dem Sender und dem
Empfinger. Diese Parteien sind iiber einen unsicheren Kanal miteinander verbunden. Der
Sender mochte eine Nachricht tiber den Kanal iibertragen, so dass eine abhdrende Partei
(Eve) die Nachricht nicht lesen kann. Dazu verschliisselt der Sender den Plaintext (die
Nachricht) mit einem Verschliisselungsalgorithmus zu dem Ciphertext. Letzterer wird dann
iiber den Kanal tibertragen und vom Empfinger mit einem Entschliisselungsalgorithmus zu
dem Plaintext entschliisselt. Die Schliissel zur Ver- und Entschliisselung werden dabei von
einem probabilistischen Algorithmus, dem Schliisselgenerator, erzeugt.

Ein Verschliisselungsschema ist ein Tripel (G, E, D) von probabilistischen Polynomial-
zeitalgorithmen, das folgende Bedingungen erfiillt:

1. Auf Eingabe 1" berechnet der Schliisselgenerator G ein Paar von Bitstrings, das
heiit, G(1") = (G(1")1,G(1")2) = (e,d), wobei die Zufallsvariablen ¢ und d dem
Ver- und Entschliisselungsschliissel entsprechen. Falls fiir alle Ausgaben (e,d) von G
gilt, dass e = d, dann nennen wir das Schema symmetrisch, andernfalls nennen wir es
asymmetrisch. Bei asymmetrischen Verfahren nennen wir e den dffentlichen Schliissel,
d ist der private Schliissel.

2. Fiir alle Plaintexte x € {0, 1}* gilt fiir den Verschliisselungsalgorithmus E und den
Entschliisselungsalgorithmus D, dass

wobei die Wahrscheinlichkeit iiber alle Zufallsbits der Algorithmen E und D ge-
nommen werden. Fiir D(d,-) und E (e, -) schreiben wir auch D(+) beziehungsweise

E. ().

Den Wert n bezeichnen wir als den Sicherheitsparameter des Schemas. Diese Definition
besagt lediglich, dass die Anwendung der Entschliisselung mit dem Schliissel d auf die
Verschliisselung des Plaintextes kK mit dem Schliissel e wieder den Plaintext ergibt. Die Ver-
und Entschliisselung ist also konsistent. Allerdings sagt dieses nichts iiber die Sicherheit des
Schemas aus, denn auch die Identitit als Ver- und Entschliisselungsfunktion erfiillt diese
Eigenschaften.

3.4.2 Sicherheit von Verschliisselungsalgorithmen

Es gibt mehrere Ansitze, um die Sicherheit von Verschliisselungsverfahren zu definieren.
Ein Ansatz ist die semantische Sicherheit, die besagt, dass ein passiver Angreifer aus dem
Ciphertext kein Wissen iiber den Plaintext bekommt. Wir beschreiben hier die Sicherheit
eines Verschliisselungsverfahrens durch die Unterscheidbarkeit von Verschliisselungen. Diese
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Definition ist dquivalent zur semantischen Sicherheit, und ist verwandt mit den Definitionen
der Sicherheit aus Abschnitt 2.13.

Ein Verschliisselungsschema (G, E, D) hat ununterscheidbare Verschliisselungen, falls
fiir jede polynomiell groBe Schaltkreisfamilie {C,}, jedes Polynom p, fiir alle geniigend
groBen Werte n und alle Strings x und y, wobei |x| = |y| hochstens polynomiell in 7 ist, die
folgenden Forderungen erfiillt sind:

e Fiir ein symmetrisches Schema fordern wir:

1
p(n)

| Pr[Cu(Eg(1n), (x)) = 1] = Pr[Cu(Eg(m), (v) = 1]| <

)

e Fiir ein asymmetrisches Schema fordern wir:

| Pr{Ca(G(1")1, Eginy, (x)) = 1] = Pr{Ca(G(1")1, Eg1n), (v) = 1]| < o)
das heil3t, ein Angreifer kennt bei asymmetrischen Verfahren den 6ffentlichen Schliis-
sel.

Falls ein Verschliisselungsschema (G, E, D) ununterscheidbare Verschliisselungen hat, sagen
wir, (G,E, D) ist sicher gegen passive Angreifer, Verfahren, die die obigen Sicherheitseigen-
schaften erfiillen, sind ebenfalls sicher, wenn wir mehrere (polynomiell viele) Nachrichten
mit demselben Schliissel verschliisseln.

Fiir stiarkere Definitionen der Sicherheit bei gewi#hlten Plaintext- und Ciphertextangriffen
verweisen wir auf [41]. Im Allgemeinen geniigen uns in dieser Arbeit sichere Verschliis-
selungsverfahren gegeniiber passiven Angreifern, da wir aufgrund des eingeschrinkten
Informationsflusses annehmen konnen, dass die Parteien die erweiterten Attacken nicht
durchfiihren kénnen.

Eine wichtige Anmerkung ist, dass die Verschliisselungsfunktion eines asymmetrischen
Schemas nicht deterministisch sein darf. Ansonsten kdnnen wir leicht die Verschliisselungen
unterscheiden, indem wir die Verschliisselung mit dem bekannten 6ffentlichen Schliissel
e = G(1"); auf x und y anwenden und den Unterschied feststellen. Somit hat das Schema
keine ununterscheidbaren Verschliisselungen und ist auch nicht semantisch sicher.

3.4.3 Wichtige Verschliisselungsverfahren

Symmetrische Verschliisselungsverfahren gibt es bereits seit der Antike. Komplexititstheore-
tische Untersuchungen wurden aber erst von Shannon [103] eingefiihrt. Er zeigt, dass ein
Verschliisselungssystem nur dann perfekt sicher ist, wenn die Entropie des Schliissels grofer
ist als die Entropie des Plaintextes. Dies erfiillt das One-time Pad. Der Schliissel ist hierbei
ein echter Zufallsstring, der genauso lang ist wie der Plaintext. Die Ver- und Entschliisselung
ergibt sich durch die XOR-Verkniipfung der beiden Strings. Kryptographische Sicherheit
erhalten wir, wenn wir als Schliissel einen pseudozufilligen String benutzen. Heute werden
meist standardisierte Verfahren benutzt wie (Triple-)DES [83] oder AES [84, 28]. DES gilt
als nicht mehr sicher, da eine vollstindige Suche des Schliisselraums in der Praxis moglich
ist.

Asymmetrische Verfahren sind ebenfalls als Public-Key-Kryptosysteme bekannt. Diffie
und Hellman fithren dieses Prinzip ein [31]. Erste Verfahren stellen Merkle und Hellman
[74] sowie Rivest, Shamir und Adleman [95] (RSA) vor. RSA ist eines der bekanntesten
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asymmetrischen Verfahren. Der Schliisselgenerator von RSA wéhlt zufillig zwei grofie
Primzahlen p und ¢ und berechnet n = pg. Weiterhin wihlt er zufillig einen Wert €, so dass
eund (p—1)(g—1) teilerfremd sind. Der Wert § bezeichne das modulare Inverse zu €
modulo (p —1)(¢g — 1). Dann ist der dffentliche Schliissel e = (&,n). Der private Schliissel
ist d = (8,n). Zur Verschliisselung wird der Plaintext m in Blocke m; zerlegt, so dass
|m;| <log(n). Der Ciphertextblock ergibt sich durch ¢; = m;* mod n. Bei der Entschliisselung
ergibt sich der Plaintext durch m;¢ mod n.

Weitere Verfahren zur asymmetrischen Kryptographie basieren auf elliptischen Kurven
iber endlichen Korpern. Dieser Ansatz wurde von Miller [78] und Koblitz [67] eingefiihrt.
Eine detaillierte Darstellung der Verwendung von elliptischen Kurven in der Kryptographie
kann man in [109] finden.

Goldwasser und Micali fithren mit ihrer Arbeit ,,Probabilistic Encryption® [48] die seman-
tische Sicherheit und die Ununterscheidbarkeit von Verschliisselungen sowie grundlegende
Definitionen und Techniken der modernen Kryptographie wie effiziente Unterscheidbarkeit,
das Simulationsparadigma oder das Hybridargument ein. Da bei einem bekannten 6ffent-
lichen Schliissel die Verschliisselung von RSA deterministisch ist, ist das Verfahren nach
den obigen Definitionen nicht sicher. Ein sicheres Verfahren muss probabilistisch sein. Oft
werden daher die Plaintextblocke durch (pseudo)zufillige Strings verlidngert. Wir erhalten so
eine randomisierte Verschliisselung. Ob dieser Ansatz sicher ist, ist unbekannt. Ein anderer
Ansatz [42], der unter einer kryptographischen Annahme sicher ist, kombiniert RSA mit
einem kryptographisch sicheren One-time Pad. Zur besseren Darstellung vernachlidssigen
wir einige Details. Ein (pseudo)zufilliger String r; wird anstatt des Plaintextblocks m; mit
RSA verschliisselt. Der Ciphertextblock besteht dann aus dem verschliisselten Zufallsstring
7; sowie aus ¢; = r; ® m;. Zur Entschliisselung wird 7; entschliisselt. Der Plaintext ergibt sich
durchm; =¢;®r;.

Dieses fiihrt uns zu den hybriden Verfahren. Da symmetrischen Verfahren im Allgemei-
nen effizienter als asymmetrische Verfahren sind, eignen diese sich besser zur eigentlichen
Verschliisselung. Durch ein asymmetrisches Verfahren kénnen wir jedoch vor der eigentli-
chen Verschliisselung den gemeinsamen Schliissel austauschen.

3.5 Digitale Signaturen

Den Nachweis iiber die Echtheit eines Dokuments erbringen wir in der analogen Welt durch
unsere Unterschrift, da es fiir andere Personen schwer sein sollte, diese zu falschen. Eine
eingescannte und damit digitalisierte Unterschrift konnen wir nicht zum gleichen Zweck
verwenden. Eine eingescannte Unterschrift kann beliebig kopiert werden. Zudem kann
sie auch von anderen leicht benutzt werden. Das Problem, die Echtheit oder Authentizitit
eines Dokumentes durch eine Signatur zu bestédtigen und zu validieren, war neben der
Verschliisselung eines der ersten Probleme, dass in der modernen Kryptographie betrachtet
wurde.

Die Notation eines Signaturschemas wird von Diffie und Hellman [31] eingefiihrt. Die
ersten Vorschldge zu digitale Signaturen gehen mit den ersten Vorschlidge zur Public-Key-
Kryptographie einher [95, 91]. Goldwasser, Micali und Yao [49] befassen sich als erste
ausfiihrlich mit der Sicherheit von digitalen Signaturen. In [50] gehen Goldwasser, Micali
und Rivest umfassend auf die Sicherheit von Signaturen ein und prisentieren ein Verfahren,
das sicher gegen gewihlte Nachrichten-Attacken ist. Diese starke Definition der Sicherheit
stellen wir im Folgenden vor.
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3.5.1 Sicherheit von Digitalen Signaturen

Ein Signaturschema ist ein Tripel (G, S, V') von probabilistischen Polynomialzeitalgorithmen,
das folgende Bedingungen erfiillt:

1. Auf Eingabe 1" berechnet der Schliisselgenerator G ein Paar von Bitstrings, das heif3t,
G(1") = (G(1")1,G(1"),) = (s,v), wobei die Zufallsvariablen s und v dem Signier-
und dem Verifizierungsschliissel entsprechen.

2. Fiir alle Strings x € {0, 1}* gilt fiir den Signaturalgorithmus S und den Verifikations-
algorithmus V, dass

Pr[V(v,x,S(s,x)) =1] =1,

wobei die Wahrscheinlichkeit iiber alle Zufallsbits der Algorithmen S und V genommen
werden. Fiir V(v,-,-) und S(s,-) schreiben wir auch V,(-,-) beziechungsweise Ss(-).

Den Wert n bezeichnen wir als den Sicherheitsparameter des Schemas.

Wir beschreiben hier die strenge Sicherheit fiir Signaturschemata, das heif3t Sicherheit
gegen gewihlte Nachrichten-Attacken. Bei einer gewdhlten Nachrichten-Attacke wihlt ein
Angreifer adaptiv (polynomiell viele) Nachrichten und ldsst sich von dem Signierer die
entsprechenden Signaturen beziiglich desselben von G generierten Schliisselpaares (s,v)
erstellen. Wir sagen, dass die Attacke erfolgreich ist, falls der Angreifer eine giiltige Signatur
eines Strings ausgeben kann, zu dem er keine Signatur von dem Signierer erhalten hat. Das
heiflt, der Angriff ist erfolgreich, falls der Angreifer nach Erhalt des Verifizierungsschliissels v
und Abfrage der Signaturen Ss(m),...,Ss(m;) ein Paar (a, ) ausgibt, so dass V, (o, ) =1
und o & {my,...,m;}. Das Signaturschema heiBt (filschungs)sicher, falls jeder probabi-
listische Polynomialzeitalgorithmus (Angreifer), der eine gewéhlte Nachrichten-Attacke
durchfiihrt, nur mit vernachlédssigbarer Wahrscheinlichkeit erfolgreich ist.

3.5.2 Digitale Signaturen durch Public-Key-Kryptosysteme

Wir konnen Signaturschemata auf der Grundlage von symmetrischen und asymmetrischen
Verschliisselungsverfahren realisieren. Besonders interessant sind dabei die asymmetrischen
Verfahren, da wir bei ihnen keine Trusted Third Party benotigen.

Wir nehmen an, dass Alice ein Dokument M signieren und Bob die Signatur verifi-
zieren mochte. Sie haben sich auf ein asymmetrisches Verschliisselungsschema (G, E, D)
verstindigt. Dabei bezeichne d den privaten und e den 6ffentlichen Schliissel von Alice. Als
Signaturschema verwenden die beiden das Schema (G’ = (G(-)2,G(-)1),S =D,V =E):

1. Der Schliisselgenerator G’ verwendet G und berechnet
G'(1") = (s,v) = (d,e) = (G(1")2, G(1")y).
2. (Signatur:) Alice generiert die Signatur
o =S8;M)=Dy(M).

3. (Verifizierung:) Bob iiberpriift die Signatur. Dazu priift V,,(M, o), ob

E.(0)=M.
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3.5.3 Hash-and-Sign

Bisher haben wir nur Wert darauf gelegt, dass die Signatur filschungssicher ist und verifiziert
werden kann. Jedoch lassen diese Eigenschaften keinen Schluss dariiber zu, ob die Signatur
privat ist, das heifit, ob sie kein Wissen iiber die signierte Nachricht verrit. Dies erreichen
wir, wenn wir eine Einweg-Hash-Funktion mit einem sicheren Signaturschema kombinieren
[30, 29]. Alice berechnet dazu den Hash-Wert 4(M) der Nachricht M. Dann generiert sie
die Signatur o = S;(h(M)). Bob kann die Signatur verifizieren, wenn er Zugang zu der
Nachricht M hat. Dazu berechnet er ebenfalls 4(M) und verifiziert o. Die Signatur o ist
falschungssicher. Sie ist zudem privat, da o kein Wissen iiber M gibt, wenn Bob keinen
Zugang zu M hat. Ein weiterer Vorteil der Kombination ist, dass die Signatur beschleunigt
wird, weil wir mit einer Einweg-Hash-Funktion die Nachricht zu einem kiirzeren String
komprimieren und anschlieBend diesen kurzen String signieren.

3.5.4 Weitere Anwendungen

Message-Authentication-Schemes sind eng verwandt mit digitalen Signaturen. Sie sollen die
Integritit einer Nachricht sicherstellen, beispielsweise wenn Alice an Bob eine Nachricht iiber
einen von Mallory gestorten Kanal sendet. Alice sendet zusitzlich eine Signatur (Message-
Authentication-Code, MAC) an Bob. Im Unterschied zu digitalen Signaturen nehmen wir
nun an, dass Mallory den Verifizierungsschliissel nicht kennt, Bob jedoch schon. Somit kann
Bob die Nachricht verifizieren. Mallory kann hingegen die Nachricht nicht féalschen.

Mit digitalen Signaturen und einem Public-Key-Verschliisselungsverfahren kdnnen wir
eine Public-Key-Infrastruktur aufbauen. Dabei signiert eine Zertifizierungsstelle die 6ffentli-
chen Schliissel von teilnehmenden Parteien, welche wiederum Nachrichten verschliisseln
und signieren konnen. Durch die Verwendung signierter offentlicher Schliissel und unter der
realistischen Annahme, dass die Parteien ihren privaten Schliissel geheim halten, konnen
die Parteien Nachrichten austauschen und authentifizieren. Eine wichtige Erweiterung ist
der Aufbau einer hierarchischen Struktur der Zertifizierungsstellen. Die Grundlage dieser
Struktur bildet der sogenannte Signaturbaum, der auf Merkle zuriickgeht [75]. Somit reicht es
aus, dass wir der Wurzelzertifizierungsstelle vertrauen, auch wenn die Zertifizierungsstellen
dezentral Schliissel unterschreiben. In dieser Arbeit gehen wir davon aus, dass alle Parteien
Zugang zu einer solchen vertrauenswiirdigen Infrastruktur haben.

3.6 Blinde Signaturen

Nutzen wir digitale Signaturen, so wissen wir, welche Nachricht wir unterschreiben. Blinde
Signaturen ermoglichen es, dass wir eine uns unbekannte Nachricht signieren konnen. Sie
sind zentral fiir viele E-Cash- und E-Voting-Schemata. Durch sie kann ein Geldschein oder
Stimmzettel als giiltig erkldrt werden, ohne dass die Bank oder der Wahlausschuss auf
den Kunden oder den Wihler zuriickschlieBen konnen. Chaum [20] stellt als erster ein
Blinde-Signatur-Schema vor. Es basiert auf RSA. Juels et al. [64] und Pointcheval et al.
[89] definieren die Sicherheit fiir blinde Signaturen. Bellare et al. zeigen [6], dass Chaums
Schema sicher ist. Die exakte Definition der Sicherheit ist sehr technisch. Daher beschreiben
wir hier sichere Blinde-Signatur-Schemata lediglich. Fiir die genaue Definition verweisen
wir beispielsweise auf [37].
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3.6.1 Definition

Ein Blinde-Signatur-Schema (G,V,BS) besteht aus einem probabilistischen und effizien-
ten Schliisselgenerator G: {0,1}* — {0,1}*, einem effizienten Verifikationsalgorithmus
V:{0,1}* x{0,1}* — {0,1} und einem Protokoll BS fiir zwei Parteien, die wir den Signie-
rer S und den Benutzer B nennen. Zudem gilt Folgendes:

1. Der Schliisselgenerator generiert den Signierungsschliissel s und den Verifizierungs-
schliissel v, so dass G(1") = (s,v). Dabei nennen wir n den Sicherheitsparameter des
Schemas.

2. Fiir jede Nachricht M € {0, 1}* gilt:

(a) Nach Durchfiihrung von BS mit S auf Eingabe s und B auf Eingabe (v, M) erhilt
S als Ausgabe den leeren String A und B die Signatur 6 von M.

(b) Die Signatur o von M ist valide, das heifit,
Pr[V,(M,0)=1] = 1.

3.6.2 Sicherheit

Ein Blinde-Signatur-Schema (G, V, BS) heilit sicher, wenn es filschungssicher und blind ist:

Filschungssicherheit:
Nach k-maliger Durchfithrung des Protokolls BS zwischen S und einem bosartigen Be-
nutzer B* ist die Wahrscheinlichkeit vernachléssigbar, dass B* k+ 1 valide Signaturen
o1, ..., 0+ fiir k+ 1 unterschiedliche Nachrichten My, ..., M| ausgeben kann.

Blindheit:

Angenommen, dass ein bosartiger Signierer S* den Verifizierungsschliissel v, sowie
zwei Nachrichten My und M; wihlen darf. Nach zweimaliger Ausfiihrung von BS
zwischen B (mit Eingabe (v, Mj) beziehungsweise (v, M})) und S* erhilt B die Signa-
turen 0 beziehungsweise 0,. Sei b ein fiir S* unbekanntes und uniform gewahltes
Bit. Dann ist die Wahrscheinlichkeit ¢, dass S* bei Kenntnis des Tupels (0p, C145)
den Wert b berechnen kann, vernachldssigbar nah an % Fiir alle Polynome p und alle
geniigend grof3en Werte des Sicherheitsparameters n gilt somit:

_1
g< =+ ——.
2 p(n)

3.6.3 Nicht-Existenz von verdeckten Kaniilen

Aus der Blindheit konnen wir direkt folgern, dass ein sicheres Blinde-Signatur-Schema
keinen verdeckten Kanal enthilt. Das bedeutet, der Signierer kann in einer blinden Signatur
nur mit vernachlédssigbarer Wahrscheinlichkeit eine Nachricht verstecken, die er bei einem
Zugriff auf die Signatur auch zuriickberechnen kann. Ansonsten kdnnte er je ein Bit in die
Signatur von oy und 67 mit nicht vernachldssigbarer Wahrscheinlichkeit einschleusen und
somit b bestimmen. Stellt der Signierer mehreren Benutzern blinde Signaturen aus, dann kann
er aufgrund der Blindheit des Schemas nicht zwischen den Signaturen der verschiedenen
Benutzern unterscheiden. In der vorliegenden Arbeit benutzen wir blind unterschriebene
Tokens als Beweis dafiir, dass eine bestimmte Aktion einmal ausgefiihrt werden darf, wobei
die Erlaubnis zur Durchfithrung anonym erteilt wurde. Versucht ein Angreifer die Aktion
mehrmals durchzufiihren, so konnen wir ihn leicht an demselben Token erkennen.
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3.7 Oblivious-Transfer

Wie schon im Abschnitt 2.13.5 beschrieben, konnen wir nach Kilian [66] und Ishai et al.
[61] jedes Mehr-Parteien-Protokoll durch Oblivious-Transfer sicher implementieren. Damit
nimmt Oblivious-Transfer (OT) eine zentrale Rolle in der Kryptographie ein. Das erste
Oblivious-Transfer-Protokoll stammt von Rabin [92]. Even et al. [34] stellen das 1-aus-2-Bit-
Oblivious-Transfer-Protokoll vor, das nach Crépeau [27] dquivalent zu Rabins Verfahren ist.
Erweiterungen sind 1-aus-n-Bit-Oblivious-Transfer [15] und verschiedene String-Oblivious-
Transfers, zum Beispiel [27]. Kolesnikov [68] stellt dar, dass sich Varianten von sicherem
1-aus-n-String-Oblivious-Transfer sehr effizient bei Benutzung gesicherter Hardware-Token
realisieren lassen, die zustandslos und damit giinstig sind.

Unter sicherem I-aus-n-String-Oblivious-Transfer verstehen wir ein Protokoll, das fol-
gende Funktionalitét sicher berechnet:

Eingabe:
Der Sender hat n Strings s, . ..,s,—1 € {0,1}*. Der Empfiinger hat einen Wert b €
{0,...,n—1}.

Ausgabe:
Der Sender erhilt als Ausgabe den leeren String A. Der Empfinger erhilt s;,.

Nach Ausfithrung des Protokolls hat der Sender kein Wissen iiber den Wert b und der
Empfénger erlangt kein Wissen iiber die Eingabe des Senders auer dem Ergebnis .

In dieser Arbeit nutzen wir bei der Verwendung eines sicheren 1-aus-n-(String)-Oblivious-
Transfer-Protokolls die funktionale Schreibweise

OTb(S(), ce ,Snfl) = 5p.

3.8 Secret-Sharing

In diesem Abschnitt gehen wir darauf ein, wie man ein Geheimnis aufteilen kann. Dabei
hilt der Sender das Geheimnis und verteilt es auf mehrere Empfinger, indem er an jeden
Empfinger ein sogenanntes Share sendet. Der Sender bestimmt zudem Teilgruppen, die aus
ihren Shares das Geheimnis berechnen diirfen. Vor allen anderen Teilgruppen bleibt das
Geheimnis sicher. Sie konnen kein Wissen iiber das Geheimnis aus ihren Shares ableiten.

Ein Protokoll, das diese Funktionalitit berechnet nennen wir ein Secret-Sharing-Schema.
Die Teilgruppen werden dabei durch sogenannte Zugriffsstrukturen bestimmt. Unabhéngig
voneinander entwickeln Shamir [101] und Blakley [7] die ersten Secret-Sharing-Schemata.
Sie definieren dabei auch die gingigste Form von Zugriffstrukturen: Schwellwerte. Der
Schwellwert legt fest, wie viele der Empfinger mindestens zusammenkommen miissen, um
das Geheimnis zu rekonstruieren.

3.8.1 Secret-Sharing-Schemata mit Schwellwert

Ein perfektes (k,n)-Secret-Sharing-Schema fiir das Universum U ist ein Protokoll fiir einen
Sender und n Empfénger, das folgende Funktionalitit effizient berechnet:

1. Der Sender hat als Eingabe ein Geheimnis s € U. Die Empfinger haben keine Eingabe.
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2. Als Ausgabe erhilt der Sender den leeren String und der Empfinger E; das Share s;.
Zusitzlich muss das Schema folgende Eigenschaften erfiillen:

Rekonstruierbarkeit:
Fiir eine Menge K von Parteien sei Sk = {s; | i € K} die Menge aller Shares der
Parteien in K. Es gibt einen probabilistischen Polynomialzeitalgorithmus R, so dass
fiir alle s € U und alle Mengen K C {1,...,n} der GroBe |K| = k gilt:

R(SK) =S.

Der Wert k wird Schwellwert genannt. Wenn wir k Shares von s kennen, dann kdnnen
wir s rekonstruieren.

Privatheit:
Seien S eine Zufallsvariable, die das Geheimnis beschreibt und Werte aus U annimmt,
sowie Sp,...,S, die Zufallsvariablen der Shares von S. Dann gilt fiir alle Mengen

K C{1,...,n} der GroBe |K| < k, dass
I(S,SK) :0,

wobei Sg = {S; | i € K}. Die Verteilung der Shares in Sk ist somit unabhingig von der
Wahl des Geheimnisses. Solange wir weniger als k Shares kennen, haben wir keine
Information iiber den Wert von S. Das Geheimnis bleibt also informationstheoretisch
privat.

Die Definition fiir ein kryptographisches Secret-Sharing-Schema erhalten wir durch entspre-
chende Anpassung der Privatheitsbedingung an die kryptographische Privatheit.

3.8.2 Shamirs Secret-Sharing-Schema

Die Grundlage von Shamirs (k,n)-Secret-Sharing-Schema [101] bildet die Interpolation
eines Polynoms iiber einen endlichen Korper. Wir verwenden zur Darstellung den Korper Z,,
fiir eine Primzahl p. Um das Geheimnis s € Z, aufzuteilen, wihlt der Sender randomisiert
Koeffizienten a; € Z), fiir i € {1,...,1 — 1}, setzt ap = s und erhilt so das Polynom

k=1
px) =Y ax'.
i=0

Der Sender sendet das Shamir Share s; = p(i) an den i-ten der n Empfinger.
Sei K C {l1,...,n} mit |K| = k, dann konnen die Empfinger aus K das Polynom p und
damit auch das Geheimnis s = p(0) durch die Lagrange-Interpolation zuriickberechnen:

plx) = Z i(x) - si,

i€k
wobei
) =TI @-p-G-n"
JEK, j#i
und a~! das multiplikative Inverse von a in dem endlichen Korper ist. Fiir Mengen K mit

|K| > k wihlen wir zur Rekonstruktion eine k-elementige Teilmenge aus K aus. Fiir |K| < k
ist es jedoch unmoglich, s zu bestimmen.



40 Grundlagen: Kryptographische Primitive

3.8.3 XOR-Secret-Sharing-Schema

Ein sehr einfaches, perfektes (n,n)-Secret-Sharing-Schema erhalten wir durch Verwendung
der bitweisen XOR-Funktion @. Sei s € {0,1}" das Geheimnis des Senders. Als Shares
Si,...,5,—1 wihlt der Sender unabhéngig und uniform Strings der Linge m. Das Share s,
berechnen wir durch

Sp=8SDs1D...Dsy—1.
Damit gilt fiir die Rekonstruktion:

s=851D...Dsy,.

3.8.4 Verifiable-Secret-Sharing-Schemata

Beteiligt sich Mallory am Secret-Sharing, so kann er als Sender oder als Empfinger das
Geheimnis oder dessen Rekonstruktion beeinflussen. Um aktiven Angreifern beim Secret-
Sharing zu begegnen, beschreiben Chor et al. [25] das Verifiable Secret-Sharing. Bekannte
Protokolle entwickeln Feldman [35] und Pedersen [86]. Verifiable-Secret-Sharing-Schemata
stellen sicher, dass alle Shares konsistent sind, auch wenn einige der Parteien bosartig sind
[38]. Dabei legt sich der Sender durch ein sogenanntes Commitment auf einen bestimmten
Wert fest. Ist der Sender bosartig, so muss dieser Wert nicht dem Geheimnis entsprechen.
Das Schema gewihrleistet, dass auch der von ehrlichen Parteien rekonstruierte Wert mit dem
festgelegten Wert iibereinstimmt oder der Angriff erkannt wird. Publicly- Verifiable-Secret-
Sharing-Schemata [104, 100] erweitern die Uberpriifbarkeit der Konsistenz der Shares auf
Parteien, die weder Sender noch Empfénger sind.

3.9 Cut-and-Choose-Technik

Wir wollen im Kapitel 4 Secret-Sharing dazu einsetzen, einem Empfianger Shares von vielen
Sendern zu iibermitteln. Dabei soll der Empféanger die Shares eines Senders nicht anhand der
Werte dieser Shares in Zusammenhang bringen konnen. Folglich miissen wir eine Uberprii-
fung der Konsistenz eines Shares unabhingig von anderen Shares desselben Geheimnisses
durchfithren. Zudem mochten wir einen bosartigen Sender moglichst frith erkennen und daher
die Verifikation der Shares vor der Rekonstruktion durchfiihren. Verifiable-Secret-Sharing-
Schemata kénnen wir nicht fiir diese Aufgabe einsetzen, da Broadcast-Nachrichten versendet
werden, Verifikationsinformation von mehreren Shares zusammengebracht werden miissen
oder die Verifikation der Konsistenz erst bei der Rekonstruktion stattfindet. Ubernimmt
Mallory beim Verifiable-Secret-Sharing die Rolle des Senders, so kann er das Geheimnis
dndern, ohne dass die Empféanger dieses feststellen konnen.

Durch ein dem Secret-Sharing vorgeschaltetes Cut-and-Choose konnen wir mit gro3er
Sicherheit den Sender auf eine Eingabe und entsprechende Shares festlegen. Diese Technik
setzt Chaum et al. [23] ein, um einen Signierer bei blinden Signaturen vor einem bdsartigen
Benutzer zu schiitzen. Dazu bitten wir den Benutzer, sich auf m Eingaben festzulegen und
uns blinde (verschliisselte) Werte vorzulegen. Alle Shares bis auf einen (beziehungsweise
einen Teil der blinden Werte) lassen wir uns 6ffnen, das heil3t entschliisseln. Sind diese Werte
korrekt, so unterschreiben wir den verschlossenen Wert blind. Mit einer Wahrscheinlichkeit
von mindestens 1 — % sind wir sicher, dass der unterschriebene Wert nicht gefélscht ist. Spiter
vertrauen wir anhand der Unterschrift dem vorgelegten Wert. Wir konnen auf diese Weise
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einen Sender auf konsistente Shamir Shares festlegen, indem wir ihn mehrere Polynome
erzeugen lassen und durch Cut-and-Choose die entsprechenden Shares testen. Gegebenenfalls
konnen wir iiberpriifen, ob das Geheimnis der Shares bestimmte Eigenschaften hat, zum
Beispiel, ob es die korrekte Identitit des Senders enthilt. Der Sender verfiigt anschlieBend
iber konsistente Shares, die blind unterschrieben sind. Erhalten wir ein Share, konnen wir
die Signatur unabhingig von anderen Shares auf Konsistenz iiberpriifen und uns sehr sicher
sein, dass das Geheimnis des Shares zul&ssig ist.

3.10 Bit-Commitment

Bit-Commitment-Schemata erlauben es, dass sich Alice gegeniiber Bob auf ein Bit festlegt,
dieses Bit Bob aber nicht verrit. Erst nach der Festlegung verdffentlicht Alice den Wert
des Bits. Bob kann dann verifizieren, dass dieser Wert dem festgelegten entspricht. Bit-
Commitment-Schemata werden beispielsweise fiir Zero-Knowledge-Protokolle [46, 14] oder
Mehr-Parteien-Protokolle [47, 22] verwendet.

3.10.1 Definition

Wir halten uns bei der Definition von Bit-Commitment-Schemata an Naor [82], dessen
Protokoll wir im ndchsten Abschnitt kurz vorstellen werden. Ein Bit-Commitment-Schema
ist ein Protokoll fiir zwei Parteien Alice und Bob und besteht aus zwei Phasen.

Commitment-Phase:
Alice hat ein Bit b, auf welches sie sich gegeniiber Bob festlegen mochte. Alice
und Bob tauschen in dieser Phase Nachrichten aus. Am Ende der Phase hat Bob
Information, die das Bit b représentiert.

Offnungsphase:
Am Ende dieser Phase kennt Bob den Wert von b.

Dabei erfiillt das Protokoll folgende Sicherheitseigenschaften:
Fiir alle probabilistischen Polynomialzeitalgorithmen fiir Bob, fiir alle Polynome p und
alle geniigend groBBen Werte des Sicherheitsparameters n gilt, dass

1. die Wahrscheinlichkeit, dass Bob den Wert von b richtig bestimmen kann, nicht grofler
als % + ﬁ ist. Sie ist also vernachléssigbar.

2. Alice kann nur einen méglichen Wert veréffentlichen. Wenn sie nicht den richtigen
Wert verdffentlicht, so wird der Betrug mit einer Wahrscheinlichkeit von mindestens
1— ﬁ erkannt. Die Erfolgswahrscheinlichkeit eines Betrugs ist folglich vernachlis-
sigbar.

3.10.2 Naors Bit-Commitment-Schema

Die Idee bei diesem Schema ist es, den Wert des Bits » mithilfe eines sicheren Pseudozufalls-
zahlengenerators zu verschliisseln und sich damit auf b festzulegen. Fiir Pseudozufallszah-
lengeneratoren ist es schwer, Kollisionen zu finden, das heif3it, zwei Seeds zu finden, deren
Pseudozufallszahlen an bestimmten Stellen iibereinstimmen. Diese Eigenschaft nutzt Naor
aus, um Bob vor einem Betrug von Alice zu schiitzen.



42 Grundlagen: Kryptographische Primitive

Sei G ein sicherer Pseudozufallszahlengenerator. Der Sicherheitsparameter n bezeichnet
die Seedlinge. Mit G/(s) bezeichnen wir hier die ersten ¢ Bits der Ausgabe von G auf
Eingabe des Seeds s € {0, 1}". Der Wert B;(s) sei das i-te Bit der Ausgabe von G auf s.

1. Commitment-Phase:

(a) Bob wihlt einen zufilligen String R = ry, ..., r3, und sendet ihn an Alice.
(b) Alice wihlt einen Seed s € {0, 1}" und sendet Bob den String D = dj,...,ds,
mit

i

Bi(s) falls r; = 0,
B,‘(S) @b falls ri = 1.
2. Offnungsphase: Alice sendet den Seed s an Bob. Bob verifiziert fiir alle 1 <i < 3n,
dass d; = B;(s) fir r;, =0 und d; = B;(s) @ b fiir r; = 1 gilt.

Wiihlt Bob mindestens fiir ein Bit in R den Wert 1, so erhilt er in der Offnungsphase den Wert
b. Da R unabhiéngig von b gewihlt ist und D durch einen Pseudozufallsstring verschliisselt
ist, hat Bob am Ende der Commitment-Phase kein Wissen iiber B. Die Wahrscheinlichkeit,
dass es zu R zwei Seeds s; und s, gibt, fiir die G3,(s;) und G3,(s2) auf allen Positionen
i mit r; = 0 iibereinstimmen und auf allen Positionen { mit r; = 1 nicht iibereinstimmen,
ist hochstens 27". Somit kann Alice Bob nur mit vernachlédssigbarer Wahrscheinlichkeit
wihrend der Offnungsphase von einem falschen Wert &’ iiberzeugen.

3.11 Quellen echten Zufalls

Die Sicherheit der meisten Primitive in diesem Kapitel basiert darauf, dass wir Zugriff auf
uniform verteilte Zufallszahlen haben und dass dieser in ausreichendem Mal} vorhanden
ist. Wie in Abschnitt 3.3 dargestellt, konnen wir Pseudozufallszahlengeneratoren dazu
verwenden, den Bedarf an uniformen Zufallszahlen in einem sicheren System gering zu
halten. Fiir den Seed eines Pseudozufallszahlengenerators bendtigen wir weiterhin uniforme
Zufallsbits. In der Praxis ist allerdings eine Quelle von uniformen Zufallsbits schwer zu
finden. Da die Entropie einer Quelle von uniformen Zufallsbits maximal ist, versucht man zur
Gewinnung von Zufall in Computern Quellen hoher Entropie zu verwenden. Dazu gehoren
zum Beispiel die Messung der exakten Zeitpunkte der Tastatureingabe, der Bewegung der
Maus, des Rauschens an einem Mikrofon oder der Fluktuation von Zugriffszeiten von
Festplatten [36]. Ob die Bits, die aus diesen Daten extrahiert werden, tatsdchlich echt
zufidllig oder zumindest hinreichend zufillig sind, ist schwer feststellbar. Geiibte Benutzer
konnen einen solch regelméBigen Tastaturanschlag haben, dass die Rhythmusunterschiede
unterhalb der Messauflosung des Eingabegerites liegen. Damit treten fast keine zufilligen
Abweichungen auf. Hat ein Angreifer Kenntnis von solchen Eigenschaften der Verteilung
der generierten Bits, kann dies den Angriff sehr erleichtert. Kann der Angreifer zudem
physikalisch auf einen Rechner zugreifen, so besteht zudem die Moglichkeit, dass er die
Generierung der Zufallsbits und damit ihre Verteilung beeinflusst. Moderne Rechner haben
teilweise Krypto-Chips mit eingebauten Zufallszahlengeneratoren, die solchen Angriffen
widerstehen sollen.

Viele physikalischen Prozesse, insbesondere Quantenprozesse, verhalten sich echt zufil-
lig. Es gibt Hoffnung, dass aus Messungen solcher Prozesse echte Zufallszahlen gewonnen
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werden konnen. Kiirzlich konnten dies beispielsweise Pironio et al. [88] fiir bestimmte Quan-
teneigenschaften (,,nonlocal correlations of entangled quantum particles*) experimentell
nachweisen.






Schwellwert-Schema zur privaten
Vorratsdatenspeicherung

Bevor wir auf die Vorratsdatenspeicherung mit Schwellwert-Bedingung eingehen, werden
wir zunichst im Abschnitt 4.1 die Sicherheitsanforderungen an die private Vorratsdatenspei-
cherung im Allgemeinen betrachten. In den Abschnitten 4.2 bis 4.7 wird das Schwellwert-
Schema zur privaten Vorratsdatenspeicherung vorgestellt. Der Nachweis der Sicherheitsei-
genschaften des Schemas erfolgt in Abschnitt 4.8. AnschlieBend wird in Abschnitt 4.9 die
Effizienz des Schemas anhand von Laufzeitergebnissen untersucht. Zum Ende des Kapitels
werden in Abschnitt 4.10 mogliche Erweiterungen des Schemas diskutiert.

4.1 Anforderungen an die private Vorratsdatenspeicherung

In dieser Arbeit beschiftigen wir uns mit der Privatheit von gespeicherten Daten. Wir
betrachten nicht die Korrektheit und Sicherheit des Aufzeichnens. Wir gehen davon aus, dass
die Datenintegritit der angefallenen Daten, das heiit, der Schutz vor falsch aufgezeichneten
Daten sowie deren Plausibilitétspriifung, Verifikation, Fehlererkennung und Fehlerkorrektur
sichergestellt ist.

Im Folgenden fassen wir die Sicherheits- und Privatheitsanforderungen an ein Schema
zur Vorratsdatenspeicherung zusammen:

Minimierung des Datenaufkommens
Das Schema legt fest, welche Art von Daten aufzuzeichnen und zu speichern sind.
Dabei ist darauf zu achten, dass so wenig Daten wie moglich gespeichert werden.

Schutz und Anonymitét
Die Daten werden verschliisselt gespeichert. Es muss darauf geachtet werden, dass die
verschliisselten Daten so wenig Wissen wie moglich {iber die Personen enthalten, auf
die sich die Daten beziehen. Personen miissen zudem vor ungerechtfertigtem Verdacht
geschiitzt werden.
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Kontrolle des Zugriffs
Die Regeln fiir den Zugriff auf die gespeicherten Daten sind vor der Aufzeichnung
und Speicherung der Daten fest- und offenzulegen. Nur bei gerechtfertigtem Verdacht,
beziehungsweise, wenn eine regelkonforme Erlaubnis vorliegt, konnen die Daten
innerhalb der Vorhaltezeit geoffnet werden.

Trennung
Die rdumliche Trennung der Speicherung von der Aufzeichnung und damit auch von
der Verschliisselung trigt zur Verhinderung des missbriauchlichen Zugriffs auf die
Daten bei.

Riickwiirtssicherheit/Loschung
Die Niitzlichkeit alter Daten, das heif3t Daten au3erhalb der Vorhaltezeit, ist zu be-
schrianken. Ist es nicht moglich, Daten innerhalb der Vorhaltezeit zu entschliisseln,
dann sollen diese Daten spéter, wenn sie aullerhalb der Vorhaltezeit liegen, ebenfalls
nicht entschliisselt werden konnen. Im Idealfall werden alte Daten gel6scht.

Schreibt ein Schema vor, dass zusitzlich zu verschliisselten Vorratsdaten noch personlich
zuordenbare Daten, wie zum Beispiel Name oder Telefonnummer, gespeichert werden, dann
konnen wir ein Verhaltensmuster der Personen erkennen oder die Person identifizieren. An-
statt dessen sollten alle personlich zuordenbaren Daten verschliisselt oder in anonymisierter
Form gespeichert werden. Falls der Zusammenhang der Daten sichergestellt werden soll,
sollten Pseudonyme verwendet werden.

Wir verhindern den Zugriff auf Daten auBlerhalb der Vorhaltezeit idealerweise, indem
wir diese sofort 16schen. Leider wird die vollstindige Loschung dadurch erschwert, dass
auch die Entfernung aller Sicherungen der Daten und gegebenenfalls der Ergebnisse von
Analysen erzwungen werden muss. Eine Loschung von Daten ist unmdéglich, wenn das
Speicherungssystem kompromittiert wurde und Daten kopiert wurden. Ein System, das
trotzdem die Niitzlichkeit von alten Daten beschrinkt, ist zu bevorzugen. Es gewihrleistet
den Datenschutz auch in diesen Féllen.

Wie bei der Vorratsdatenspeicherung von Kommunikationsdaten ist es hiufig so, dass der
Aufzeichnende kein Interesse an den gespeicherten Daten hat. Die Internet Service Provider
empfinden es eher als Last, wenn sie diese Daten vorhalten miissen. Der Aufzeichnungspro-
zess des Providers kann zertifiziert und jederzeit durch eine Aufsicht kontrolliert werden. Wir
konnen also davon ausgehen, dass der Provider die Daten ehrlich aufzeichnet und weiterleitet.
Auf der anderen Seite zeigt uns die Vergangenheit, dass Provider schnell ihren Eigentiimer
wechseln konnen. Dieses fiihrt oft zur Verdnderungen der Interessen und eventuell zum
Verlust der Vertrauenswiirdigkeit. Daher sollte ein Provider die aufgezeichneten Daten nicht
speichern. Es ist daher sinnvoll, die Daten getrennt vom Aufzeichnungsort vorzuhalten. Fiir
ein sicheres Schema fordern wir, dass die Daten sogar bei einer nach Zugriff verlangenden
Partei gespeichert werden konnen und diese Partei ohne Zugriffserlaubnis kein Wissen aus
den Daten extrahieren kann.

4.2 Vorratsdatenspeicherung mit Schwellwert-Zugriff

Sowohl die Datenspeicherung im Verkehrszentralregister als auch der Transaktionen beim
Schutz vor Geldwische konnen wir als ein System zur Vorratsdatenspeicherung mit Schwell-
wert betrachten. Es ist ein bestimmter Zeitraum vorgegeben, in dem die Daten vorgehalten
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werden miissen. Diesen Zeitraum nennen wir Vorhaltezeit. Alle Daten, die zum aktuellen
Zeitpunkt vorgehalten werden miissen, bezeichnen wir als Daten innerhalb der Vorhaltezeit
oder als neue Daten. Daten, die nicht mehr vorgehalten werden miissen, bezeichnen wir
dementsprechend als Daten auferhalb der Vorhaltezeit oder als alte Daten. Ubersteigen die
Anzahl der Punkte oder die Hohe der Transaktionen in diesem Zeitraum einen bestimmten
Wert, dann wird dem Kraftfahrer der Fiihrerschein entzogen oder der Geldwéscher aus
dem Verkehr gezogen. Wird der Schwellwert nicht erreicht, so miissen wir keine Aktion
vornehmen. Die entsprechenden Personen sollen weder identifiziert werden, noch sollen
Personen mit vielen von einer Person mit wenigen Punkten/Transaktionen zu unterscheiden
sein.

Wir wollen die Vorratsdatenspeicherung mit Schwellwert-Zugriff anhand der Speiche-
rung von Kommunikationsdaten darstellen und entsprechende Bezeichnungen benutzen.
Vorabversionen dieses Ansatzes zur privaten Vorratsdatenspeicherung werden in den Arbei-
ten [57, 58] vorgestellt. Bei der Aufzeichnung der Vorratsdaten gehen wir davon aus, dass
nur unbedingt bendtigte Daten auf Vorrat gespeichert. Das Datenaufkommen wird somit
minimiert. Durch den Einsatz einer Blacklist und des Schwellwertes erfiillt unser Schema
die Anforderungen des kontrollierten Zugriffs. Zudem werden die Daten getrennt von ihrem
Aufzeichnungsort gespeichert. In Abschnitt 4.8 weisen wir nach, dass unser Schema Schutz,
Anonymitidt und Riickwirtssicherheit gewéhrleistet.

4.2.1 Teilnehmende Parteien

Wir betrachten drei Arten von Parteien.

Provider
Ein Provider stellt einen Dienst zur Verfiigung und zeichnet ehrlich Daten iiber die
Benutzung des Dienstes auf.

Benutzer
Ein Benutzer nimmt den Dienst eines Providers in Anspruch.

Sammelstelle
Die Sammelstelle speichert die von den Providern aufgezeichneten Daten und erlangt
gegebenenfalls Zugriff auf die gespeicherten Daten.

Die Provider sind ehrliche Parteien. Sie speichern oder manipulieren Vorratsdaten nicht.
Ein Provider kann einen Benutzer identifizieren, der seinen Dienst in Anspruch nimmt.
Manipuliert ein Benutzer Daten, kann dies der entsprechende Provider feststellen und den
Benutzer vom Dienst ausschlieBen. Die Sammelstelle betrachten wir als einen aktiven
Angreifer, der moglichst viel Wissen iiber die Benutzer gewinnen mochte.

Als Sammelstelle konnen wir das Kraftfahrt-Bundesamt oder die Finanzaufsicht sehen,
als Benutzer den Kraftfahrer oder einen Bankkunden sowie als Provider einen Polizisten
oder eine Bank.

4.2.2 Typen von Daten

Wir unterscheiden zwei Typen von Daten, die bei der Benutzung eines Dienstes auftreten
konnen: Kritische Daten stehen bei der Vorratsdatenspeicherung im Interesse der Sammel-
stelle. Sie tragen zur Erreichung des festgelegten Schwellwertes bei. Kritische Daten werden
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durch kritische Aktionen eines Benutzers ausgelost. Kritische Aktionen sind beispielsweise
das Uberfahren einer roten Ampel oder die Uberweisung eines groBen Geldbetrages. Als
unkritische Daten bezeichnen wir alle aufgezeichneten Daten, die von unkritischen Aktionen
ausgelost werden und nicht zum Erreichen des Schwellwertes beitragen.

4.2.3 Festlegung der aufzuzeichnenden Daten

Die Sammelstelle veranlasst in unserem Szenario die Vorratsdatenspeicherung, speichert
alle Daten und fordert Zugriff auf die Daten. Der Zugriffsmechanismus muss vorab geregelt
werden und kontrollierbar sein. Wir schlagen daher vor, dass die Sammelstelle zunéchst
offentlich festlegt, welche Daten auf Vorrat gespeichert werden sollen. Dies kdnnten je nach
Anwendung beispielsweise die Identitdt des Benutzers, die IP-Adresse, die Kontonummer
oder das Aktenzeichen eines Verkehrsdeliktes sein. Dabei ist zu beachten, dass dies so wenig
Daten wie notig sind, um den Zweck der Vorratsdatenspeicherung zu erfiillen. Nur die als
kritisch einzustufenden Daten begriinden den Zugriff und damit die Entschliisselung der
Vorratsdaten. Daher muss die Sammelstelle festlegen, welche Aktionen kritisch sind. Dies
kann sie den Providern durch eine Blacklist mitteilen oder den Providern einen Klassifikator
zur Verfiigung stellen. Der Provider ist nun in der Lage, die Daten als kritisch oder unkritisch
richtig einzustufen. Die Sammelstelle kann durch Verdffentlichung der Merkmale von
kritischen Aktionen, der Blacklist oder des Klassifikators der Transparenz gegeniiber den
Benutzern Rechnung tragen. Ferner kann der Provider unter Umsténden einem Benutzer beim
Auslosen einer kritischen Aktion dies mitteilen, zum Beispiel vor Betreten einer kritischen
Webseite.

4.2.4 Zugriff auf die gespeicherten Daten

In den bisherigen Ansétzen zur Vorratsdatenspeicherung bendétigte man eine Legitimation,
um Zugriff auf die Daten zu bekommen. Dies reicht vom vorab genehmigten Vollzugriff
einer Behorde iiber den Richterbeschluss bis hin zum Mehr-Augen-Prinzip zur Freigabe
der Entschliisselungsschliissel fiir die Vorratsdaten. Fiir alle diese weichen Zugriffskriterien
muss zum Zeitpunkt des Zugriffs auf die Daten ein interaktives Verfahren durchgefiihrt
werden, das die Legitimation priift, beziehungsweise, die gespeicherten Daten freigibt. Diese
Zugriffskriterien sind weich, denn durch die Interaktion besteht Auslegungsspielraum. Damit
ist die sichere Umsetzung des Verfahrens und der Ausschluss von Missbrauch schwierig. Wir
konnen in unserem Schema hingegen ein hartes Zugriffskriterium einsetzen, das kein inter-
aktives Verfahren zum Zeitpunkt des Zugriffs benotigt. Die Sammelstelle erhilt den Zugriff
auf die Daten, wenn ein Benutzer den Schwellwert an kritischen Aktionen tuiberschreitet. Sie
muss dazu nicht mit anderen Parteien kommunizieren. Die gespeicherten Daten geben selbst
bei Erreichen des Schwellwertes den Schliissel zu ihrer Entschliisselung frei. Zur technischen
Umsetzung verwenden wir dabei Secret-Shares des Entschliisselungsschliissels.

4.3 Struktur der Nachrichten

Im Folgenden beschreiben wir die grundlegende Struktur der Daten, die ein Provider auf-
zeichnet und die Sammelstelle speichert. Da der Provider die aufgezeichneten Daten ver-
schliisselt und an die Sammelstelle sendet, sprechen wir im weiteren Verlauf von (kriti-
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schen/unkritischen) Nachrichten. Somit konnen wir zwischen den aufgezeichneten Daten
(Daten) und den gespeicherten Daten (Nachrichten) unterscheiden.
Eine Nachricht M beschreiben wir durch ein 4-Tupel

M = (time, ID, share, load).

Der Wert time(M) bezeichnet dabei die Runde (das heifit den Zeitpunkt), in der die
Nachricht M generiert wird und ID(M) eine ID der Nachricht, zum Beispiel ein Pseudonym
des Senders. share(M) beschreibt ein oder mehrere Secret-Shares, die zu dieser Nachricht
gehoren. Die Nutzlast load(M) der Nachricht besteht aus weiteren Daten, die wir mit der
Nachricht M verbinden. Mit subj(M) bezeichnen wir den sogenannten Betreff oder auch das
Subjekt der Nachricht M. Das Subjekt ist der Gegenstand des Interesses der Sammelstelle
an dieser Nachricht, zum Beispiel Sender und Empfinger einer Mail oder Inhaltsdaten.
Im Folgenden nehmen wir an, dass load(M) das Subjekt der Nachricht in verschliisselter
Form enthélt. Wenn die Nachricht M unkritisch ist, wihlen wir ID(M) = share(M) = ().
Die unkritischen Nachrichten erhalten keine Identifikationsmerkmale und tragen nicht zum
Zugriff bei, da die Shares fehlen. Um eine unkritische Nachricht einem Benutzer zuzuordnen,
muss die Nutzlast einen Identifikator des entsprechenden Benutzers enthalten.

4.4 Ubersicht des Schemas

Wir geben nun einen Uberblick iiber das Schema. Auf die genaue Berechnung der Schliissel,
der Nutzlast und der Shares gehen wir danach in den Abschnitten 4.5, 4.6 und 4.7 ein.

Fiir 7 € N bezeichnen wir mit 7; C N den t-ten Zeitabschnitt (Abschnitt von Runden).
Dabei konnen mehrere Zeitabschnitte iiberlappen. Die Léinge eines Zeitabschnitts entspricht
der Linge der Vorhaltezeit. Wir nehmen im Folgenden an, dass jeder Zeitabschnitt 7; aus A
aufeinander folgenden Runden besteht, das heif3t,

Te=A{1,...,T+A—1}.

Mit geringfiigiger Modifikation unseres Schemas kénnen wir auch beliebige Teilmengen
der natiirlichen Zahlen fiir 7; verwenden. I, bezeichnet die Menge aller Zeitabschnitte
Tz, so dass ¢ € Tr. AuBerdem sei tyin(77) = min,e7; ¢t die kleinste Nummer einer Runde im
Zeitabschnitt 7. Wir nennen daher Runde #,,,(77) die erste Runde von T.

Initialisierung
1. Die Parteien vereinbaren:

(a) Kriterien fiir kritische Aktionen

(b) welche Daten aufzuzeichnen sind.

(c) die Liange A der Vorhaltezeit/Zeitabschnitte; Vorratsdaten sind fiir A Runden zu
speichern.

(d) den Wert des Schwellwertes d.

2. Fiir jeden Benutzer generiert sein Provider zufillig seinen Seed S und sein Pseudonym
P. Das Pseudonym ist eindeutig. Zwei unterschiedliche Benutzer haben unterschied-
liche Pseudonyme. Zudem wird das Pseudonym unabhéngig von der Identitét des
Benutzers gewihlt, so dass der Wert keine Information iiber den Benutzer enthiilt.
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Aufzeichnung von Daten und Generierung von Nachrichten

1. Ein Benutzer fiihrt eine Aktion in Runde ¢ aus.

2. Der Provider zeichnet die Daten der Aktion auf.

3. Der Provider klassifiziert die Aktion als kritisch oder unkritisch.
4. Der Provider generiert eine Nachricht M.

(a) Falls die Aktion kritisch ist, generiert der Provider eine kritische Nachricht. Dazu
setzt er

time(M)
ID(M)

Z
P

und berechnet share(M) sowie load(M) (siehe Abschnitte 4.6 und 4.7).

(b) Falls die Aktion unkritisch ist, so generiert der Provider eine unkritische Nach-
richt. Dazu setzt er

time(M)
ID(M)
share(M) =

Z

0,
0

und berechnet load(M) (sieche Abschnitt 4.6).

5. Der Provider sendet M an die Sammelstelle zur Speicherung.

Speicherung und Entschliisselung von Nachrichten

1. Die Sammelstelle erhilt eine Nachricht M zur Speicherung.

2. Wenn die Sammelstelle innerhalb eines Zeitabschnittes 7; von A Runden d oder mehr
kritische Nachrichten mit der ID(M) erhalten hat, kann sie folgende Schritte ausfiihren:

(a) Durch Lagrange-Interpolation berechnet sie aus d dieser kritischen Nachrichten
den Wert seedmin(77) (S) (siehe Abschnitt 4.5) sowie die Identitit Z; des Benut-
zers, der die entsprechenden kritischen Aktionen ausgefiihrt hat (sieche Abschnitt
4.7).

(b) Aus seed(min(7))) (S) generiert die Sammelstelle die Entschliisselungsschliissel
aller Runden 1’ > #1in (7;) (siehe Abschnitte 4.5 und 4.6).

(c) Mithilfe der Identitit Z; und eines Fingerabdrucks der Nachrichten identifiziert
die Sammelstelle alle unkritischen Nachrichten des korrespondierenden Benut-
zers (siehe Abschnitt 4.6).

(d) Die Sammelstelle entschliisselt den Inhalt subj(M’) fiir alle Nachrichten M’ des
Benutzers, die in Runde tmm(ﬂ) oder spiter generiert wurden.
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4.5 Bestimmung der Schliissel

Wir wihlen die Linge einer Runde derart, dass ein Benutzer pro Runde hochstens eine
Aktion ausfiihrt. Der Provider muss daher in einer Runde hochstens eine Nachricht fiir
einen Benutzer generieren. Fiir jede Runde bestimmen wir die Schliissel zur Verschliisselung
aus den Werten der Vorrunde. Dazu wihlt der Provider fiir jeden Benutzer zu Beginn der
Durchfiihrung des Schemas einen zufilligen Seed S € {0, 1},

Sei G: {0,1}/ — {0,1}* ein Pseudozufallszahlengenerator. Wir definieren die Seed-
generierungsfunktion seed”: {0,1} — {0,1} und die pseudozufiillige Stringfunktion
rand?): {0,1}¢ — {0,1}* durch

1. seed®(s) =s.

2. seed) () = GO (8)

3. rand"(S) = (A7("+1)(S){g+174__734} fiir i > 0.

Fiir die Definition von (A}(i) verweisen wir auf Abschnitt 3.3. Bei deren Kenntnis konnen wir
von seed”)(S) die Werte seed ™) (S) und rand”)(S) durch

seed ™ (8) orand® () = G(seed? (S))

berechnen. Somit kénnen wir beginnend mit einem Seed S die Sequenzen {seed ' (S) }F o und
{rand")(8)}*_, effizient berechnen. Fiir die Runde 7 werden wir rand")(S) als Schliissel zur
Verschliisselung benutzen. Mit wachsendem 7 nimmt die Wahrscheinlichkeit zu, zwischen
echt zufélligen und pseudozufilligen Strings unterscheiden zu kénnen. Wir kénnen dem
entgegentreten, indem wir den Wert des Sicherheitsparameters ¢ erhohen. Fiir den Fall, dass
7 sehr groB wird, kénnen wir den Seed seed”) (S) in einem vorgegebenen Turnus durch einen
neuen Zufallsstring ersetzen.

Obwohl wir die Strings seed”’) (S) und rand")(S) fiir j > i auf Eingabe seed'”)(S) effizi-
ent generieren konnen, kann kein probabilistischer Polynomialzeitalgorithmus auf Eingabe
seed”(S) oder rand)(S) Wissen iiber die Strings seed®(S) und rand*=1)(S) fiir k < i
mit mehr als vernachlidssigbarer Wahrscheinlichkeit gewinnen. Dies folgt aus der krypto-
graphischen Sicherheit des Pseudozufallszahlengenerators G. Die dem zugrundeliegende
Pseudozufilligkeit von {rand” (S)}7_, weisen wir in Theorem 4.8 nach.

Zunichst folgen einige, teilweise bekannte Voriiberlegungen. Da uns keine Quellen mit
entsprechenden Beweisen der Eigenschaften aus der Literatur bekannt sind, geben wir eigene
Beweise an.

Lemma 4.1 Sei J C {0,....¢; — 1} und G: {0,1}0 — {0,1}" ein Pseudozufallszahlenge-
nerator. Dann ist die Ausgabe von Gy, das heif’t, die Bits der Ausgabe von G mit Index in J,
pseudozufillig.

BEWEIS Es seien Uy, Uy, und U); unabhingige und uniforme Zufallsvariablen iiber den
Strings der Langen £y, ¢; und |J|. Angenommen, die Ausgabe von G ist nicht pseudozufllig.
Dann gibt es einen probabilistischen Polynomialzeitalgorithmus D und ein Polynom ¢, so
dass fiir gentigend grofe ¢ gilt:

[PAD(1, Gy (Uy)) = 1] = PP, Uyl [ 2 s
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Wir konstruieren den probabilistischen Polynomialzeitalgorithmus D’ als Unterscheider fiir
G. Fiir einen String « € {0, 1} sei

D'(1% a) =D(1%, ).
Es ist leicht zu sehen, dass D’ in Polynomialzeit berechenbar ist. Zudem gilt:
PI‘['D/(IZO,G(U&))) = 1] = Pr[fD(lé()?G(Ufo)l) = 1] = PI'[’D(IZO,G/(U&))) = 1]

und
Pr[D/(1%,Uy,) = 1] = Pr[D(1%,(Uy,);) = 1] = Pr[D(1%,U);) = 1].

Daraus konnen wir schlielen, dass

1
’Pr[D,(léovG(Ufo)):1]_Pr[DI(1£07U41):1” > :
q(%o)
Dies ist ein Widerspruch zur Annahme, dass G ein Pseudozufallszahlengenerator ist. n

Lemma 4.2 Seien G: {0,1} — {0,1}" und G': {0,1}"* — {0,1}* Pseudozufallszahlen-
generatoren. Dann ist auch G o G’ ein Pseudozufallszahlengenerator.

BEWEIS Es seien Uy, Uy, und Uy, unabhiingige und uniforme Zufallsvariablen iiber den
Strings der Lingen £y, ¢; und /,. Angenommen G o G’ ist kein Pseudozufallszahlengenerator.
Dann gibt es einen probabilistischen Polynomialzeitalgorithmus D und ein Polynom g, so
dass fiir gentigend grofie ¢ gilt:

[Pr[D(1°,G'(G(U,))) = 1] = Pe[D(1°,Up,) = 1]| >

q(4o)

Fiir den probabilistischen Polynomialzeitalgorithmus D’, definiert durch
D'(1%,a) =D(1%,G' ()

fiir alle o € {0, 1}, erhalten wir

Pr[D/(le()? G(Uéo))
Pr[D'(1%,U;,) = 1]

1] = Pr[D(1%,G'(G(Uy,))) = 1] und
Pr[D(1°,G'(Uy,)) = 1]

Da G und G’ Pseudozufallszahlengeneratoren sind, gilt fiir alle probabilistischen Polynomi-
alzeitalgorithmen A, alle Polynome p und alle geniigend groflen {:

[PlA(1,G(Uy,)) = 1] = PILA(1, Uy, ) = 1] < p(lfo)
und 1
IPHA®, G/ (Un) = 1] P A", Up) = 1] < s

Die zweite Ungleichung gilt, weil ¢; polynomiell in ¢, ist und somit ¢; von einem effizienten
Algorithmus auf Eingabe ¢ berechnet werden kann. Insbesondere gelten diese Aussagen
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auch fiir p = 2¢ und fiir A = D’. Folglich erhalten wir mithilfe der Dreiecksungleichung,
dass

|Pr[D'(1,G(Ug,)) = 1] = Pr[D'(1°,Uy,) = 1]]
= [P[D(1°,G'(G(Uy,))) = 1] = Pr[D(1°,G'(Uy,)) = 1|
= [Pr[D(1°,G'(G(Uy,))) = 1] = Pr[D(1°,U,) = 1]
+Pr[D(1%,U,,) = 1] = Pr[D(1%,G'(U,,)) = 1]
> [Pr[D(1°,G'(G(Uy,))) = 1] = Pr[D(1°,U,) = 1|
—[Pr[D(1,Up,) = 1] = P[D(1°,G'(Uy,)) = 1]]
1 1
= () 24(00)
1
~ 2q(by)”
Also ist G kein Pseudozufallszahlengenerator. Dies widerspricht der Voraussetzung des
Lemmas. u

Durch polynomiell hdufige Anwendung des vorigen Lemmas erhalten wir:

Korollar 4.3 Seien Gy,...,G; Pseudozufallszahlengeneratoren, wobei T polynomiell in {
ist und fiir 1 < j < 7 gilt, dass G;: {0,1}%-1 — {0,1}% und o = (. Dann ist

G — Gl 0...0 GT
ein Pseudozufallszahlengenerator.

Dabei ist es wichtig darauf zu achten, dass T und somit auch ¢; polynomiell in ¢ sind.
Andernfalls erreicht man durch Verldangerung der Eingabe, dass ein Algorithmus zum Brechen
von G einen nicht vernachlidssigbaren Vorteil erhalten konnte.

Lemma 4.4 Sei G;: {0,1}% — {0,1}" ein Pseudozufallszahlengenerator und {1 sowie {3
polynomiell in £y. Dann ist

G(S)=51,..0, °G1(St,£1,...00+00) O Sty +-Lo+1,...01+Co+03
ein Pseudozufallszahlengenerator.

BEWEIS Angenommen, G ist kein Pseudozufallszahlengenerator. Da ¢, £, und ¢3 polynomi-
ell in ¢ sind, gibt es einen probabilistischen Polynomialzeitalgorithmus D und ein Polynom
g, so dass fiir unendlich viele Werte ¢, gilt:

|Pr['D(IZO7G(U51+€0+€3)) = 1] —Pr[D(lEO,U51+52+g3) = 1” >

q(lo)’

wobei auch hier fiir alle j € N die Zufallsvariablen U; unabhéngig und uniform iiber den
Strings der Lange j verteilt sind. Da G| ein Pseudozufallszahlengenerator ist, gilt fiir alle
probabilistischen Polynomialzeitalgorithmen .A, alle Polynome p und gentigend groe Werte
fo:

1
plo)

|Pr[A(1,G1(Ug,)) = 1] = PrLA(1", Up,) = 1]] <
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Da ¢; und ¢3 polynomiell in ¢ sind, sowie Uy, und Uy, unabhingig von Uy, und G;(Uy,)
sind, konnen wir folgern, dass

1
|PrA(1%,Uy, 0 Gy (Ug,) 0 Upy) = 1] — Pr[A(1°, Uy, o Uy, 0 Up,) = 1]| < o)
Dies ist ein Widerspruch dazu, dass es einen Unterscheider D fiir G gibt und G kein Pseudo-
zufallszahlengenerator ist. Somit folgt die Aussage des Lemmas. n

Korollar 4.5 Seien Gy: {0,1}0 — {0,1}" und G,: {0,1}"" — {0,1}5 Pseudozufallszah-
lengeneratoren, wobei {1 polynomiell in ly ist. Dann ist G: {0,1}0+0 — [0,1}5276, gege-
ben durch

G<S) =G (Sl,--.fo) o GZ(SKOJrl,.../oJrfl)

fiir alle S € {0,1}0%4 ein Pseudozufallszahlengenerator:
BEWEIS Mit Lemma 4.4 ist es leicht zu sehen, dass

G3 (SL...,Z()-Q-Z]) = Gl (Sl,.../()) OSZQ-‘,-L...,[()-‘:-Z]

und
Ga(S1,. tr40,) =S1,..6,0G2(Str41,.tr+4,)

Pseudozufallszahlengeneratoren sind. Damit ist auch G = Gz o G4 nach Lemma 4.2 ein
Pseudozufallszahlengenerator. n

Durch polynomiell hdufiges Anwenden von Lemma 4.4 erhalten wir analog:

Korollar 4.6 Seien Gy, ..., Gy Pseudozufallszahlengeneratoren mit G;: {0, l}fi — {0, 1}53‘,
wobei k sowie 0,0y, 05, ... U, t, polynomiell in {1 sind. Dann ist G: {0,1}/1F++% —
0,1}, gegeben durch

G(S) = Gi(S1,..0,) 0 G2(St, 41,y 442) © - O Gr(S (014 4 1) (14 40))
fiir alle S € {0,117+ +%, ein Pseudozufallszahlengenerator.

Nun werden wir nachweisen, dass die Strings, aus denen wir spiter die Schliissel gene-
rieren, pseudozufillig sind.
Sei G7: {0, 1}+27 — {0,1}+2(=+ D¢ definiert durch
GI(S) = G(S,...0) 0 Se-1,... 001

,,,,,,

fiir alle S € {0,1}+27, 7 € N und ¢ der Sicherheitsparameter fiir G (siche Anfang dieses
Abschnitts 4.5). Da G ein Pseudozufallszahlengenerator ist, konnen wir direkt aus Lemma
4.4 schlief3en:

Korollar 4.7 Sei T polynomiell in £. Dann ist G ein Pseudozufallszahlengenerator.

Theorem 4.8 Sei T polynomiell in £. Dann ist
{rand?(8)}7_, = rand¥(S) o... orand ) (S) mir S € {0,1}*

ein Pseudozufallszahlengenerator.
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BEWEIS Wir konnen {rand'*)(S)}?_, durch Hintereinanderausfiihrung von Instanzen von
G ausdriicken. Nach Konstruktion von seed”) (S) und rand)(S) gilt:

G% ... oGl(S) = seed ™V (S) orand® (S) o...orand V) (S).

Da 7 polynomiell in £ ist, ist G% o ...oG!" nach Korollar 4.3 ein Pseudozufallszahlengene-
rator. Folglich ist mit Lemma 4.1

{rand") (8)}g = G”o...0 G (8)e41,...042(c4 1)

ein Pseudozufallszahlengenerator. n

4.6 Verschliisselung der Nutzlast und Identifikation einer
Nachricht

Sei n die Anzahl aller Benutzer. Die Identitit eines Benutzers sei ein eindeutiges Codewort
eines bindren Blockcodes Z mit Hammingabstand 0 und mit mehr als n Codewortern. Falls
ein Provider eine Aktion des Benutzers mit Identitit Z; aufzeichnet, so muss er eine Nachricht
M zur Speicherung vorbereiten und die zu speichernden Daten verschliisseln. Dabei wird
subj(M) in die Nutzlast load(M) eingefiigt. AnschlieBend sendet der Provider die Nachricht
M an die Sammelstelle. Diese speichert M in einem Nachrichtenpool. Wenn die Sammelstelle
den Entschliisselungsschliissel erhalten hat, soll sie alle Nachrichten identifizieren konnen,
die mit diesem Schliissel entschliisselt werden konnen.

4.6.1 Aufbau und Verschliisselung der Nutzlast

Fiir den Identifikationsmechanismus fithren wir einen zufélligen Indikatorstring R, einen
pseudozufilligen String L und einen verschliisselten Fingerabdruck fpp, 1(Z;) ein. Die Imple-
mentierung des Fingerabdrucks basiert auf Naors Bit-Commitment-Schema (sieche Abschnitt
3.10 und [82]). Die Struktur der Nutzlast load(M) ist

load(M) = (R, fpg 1 (Zi), enck(subj(M) o Z;)).
Dabei sei encg die Verschliisselung mit einem pseudozufilligen String, das heif3t,
enck (subj(M) o Z;) = G'(K) @ (subj(M) o Z;),

wobei G’ ein Pseudozufallszahlengenerator ist, der einen String der Linge [subj(M) o Z;|
erzeugt. Aus technischen Griinden nehmen wir an, dass fiir alle Nachrichten die Subjekte
unabhingig sind, sowie dass fiir alle Nachrichten und Identititen der String |subj(M) o
7;| die gleiche Linge hat. Fiir enc konnten wir auch die Verschliisselungsfunktion eines
sicheren symmetrischen Verschliisselungsschemas verwenden. Allerdings vereinfacht die
Verwendung der XOR-Operation mit einem pseudozufilligen String die Analyse. Wir nehmen
an, dass subj(M) unabhingig von der Identitit Z; ist. Sei ¢ die Runde, in der M gesendet
beziehungsweise generiert wurde. Fiir den zufélligen Seed S € {0, 1}‘ des Benutzers erhalten
wir die Schliissel K € {0,1} und L € {0, 1} aus rand)(S) durch

rand® (S) = Ko L.

Auf die Sicherheit der Verschliisselung gehen wir in Abschnitt 4.8 ein.
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4.6.2 Identifikationsmechanismus der Nachricht

Sei m € N der Sicherheitsparameter des Fingerabdrucks und G”: {0,1}* — {0, 1}"%l ein
Pseudozufallszahlengenerator. Es sei

G"(L)=Bjo...oB,

mit B; € {0,1}". Zudem gelte fiir den Indikatorstring R =R 0...oRz € {0, 13715 wobei
jeder Block R; € {0, 1} ein zufilliger String ist, der mindestens eine 1 enthélt. Es bezeichne
b; das j-te Bit von Z;. Wir definieren den Fingerabdruck

pr7L(Ii) = E] O.. 'OE\L|7

so dass gilt:

~ Bj, falls b; =0,
Bj:
Bj@Rj, fallsbjzl.

Haben wir Zugriff auf die Nachricht M und die Schliissel K and L, dann kénnen wir Z;
entschliisseln und iiberpriifen, ob dieser Wert dem Fingerabdruck fpg ; (Z;) entspricht. Falls
seed”) (S) bekannt ist, konnen wir die entsprechenden Schliissel K und L berechnen.

Der initiale Wert des Seeds S wird fiir jeden Benutzer unabhiingig gewihlt. Seien K’ und
L' zwei Schliissel, die von einem Seed seed”) (') stammen. Dabei ist S der Seed, den wir
der Identitit Z; # Z; zuordnen. Dann sollten sich fpy ; (Z;) und fpy ;/(Z;) fiir jede Identitit
T; # 1; unterscheiden, sonst wiirden wir moglicherweise die Nachricht M dem falschen
Benutzer zuordnen. Wenn dieser unerwiinschte Fall eintritt, das heif3t, wir assoziieren die
Nachricht M mit der falschen Identitidt Z;, dann sagen wir, dass eine Kollision auftritt.
Eine Kollision kann nur dann auftreten, wenn die Werte R, R', fpg 1 (Z;), fpg: 1/(Z;) sowie
Schliissel L und L’ fiir eine Runde ¢ auftreten und /

pr,L' (Zi) = fPR',L' (Z)),

wobei K" o L" = rand” =) (S;,). Gibt es fiir einen Fingerabdruck keine Kollision und sind
die Schliissel K und L bekannt, dann konnen wir den Benutzer einer Nachricht korrekt
identifizieren.

Wie bereits beschrieben, gehen wir davon aus, dass jeder Benutzer hochstens eine Aktion
in einer Runde ausfiihrt. Zudem nehmen wir an, dass mit Wahrscheinlichkeit (1 — g) die
Tupel (t,K,G"(L)) mit K o L = rand")(S) fiir alle Nachrichten unterschiedlich sind. Wir
konnen durch Verlidngerung der Seedldnge sicherstellen, dass g sehr klein ist.

Lemma 4.9 Sei m > {4+ 1. Dann betrigt die Wahrscheinlichkeit, dass eine Kollision fiir
eine Nachricht M auftritt, hochstens 2-(6-1)¢,

BEWEIS Sei M eine Nachricht die von Identitdt Z; in Runde ¢ ausgelost wird. Die Nutzlast
load(M) wurde mithilfe von seed) (S) und rand")(S) = K o L verschliisselt:

load(M) = (R, fpg 1 (Z;),enck (subj(M) o Z;)).

Mit Wahrscheinlichkeit hochstens ¢ stimmt (¢, G” (L)) mit dem entsprechenden Paar einer
anderen Nachricht iiberein und wir konnen die Identitét Z; entschliisseln. Fiir Z; # Z; tritt
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keine Kollision auf. Im Folgenden betrachten wir daher den Fall, dass die entsprechenden
Tupel (7,K,G" (L)) ungleich sind.

Falls G”(L) # G" (L), verfahren wir analog zum Beweis von Naor [82]. Sei KoL =
rand® (S) und K’ o L’ = rand")(S'), wobei S der Seed von Z; und §' ein beliebiger Seed
ist, den wir Z; zuordnen. Ferner sei G'(L) = Bjo...oBjz und G'(L') = Bjo... OBTI\'
Wir werden nun die Kollisionswahrscheinlichkeit in diesem Fall abschitzen, das heif}t, die
Wahrscheinlichkeit, dass M der falschen Identitéit 7; zugeordnet werden kann. Wir betrachten
zunichst den Fall, dass Z; fiir S’ gegeben ist.

Da die Codewdrter des Codes Z einen Hammingabstand von 6 haben, gilt fiir alle Paare
von Codewortern Z; # Z;, dass es mindestens 6 Positionen x = {k,...,ks} gibt, an denen
sich diese beiden Codeworter unterscheiden. Eine Kollision tritt nur auf, falls fiir alle k € «
gilt: By = B} und somit By = Ry & B}. Die Bits in By and B, unterscheiden sich genau an
den Positionen, an denen R;, den Wert 1 hat. An allen anderen Positionen miissen die beiden
Blocke iibereinstimmen. Hitten wir also einen anderen Wert fiir Ry, gewéhlt, dann wire keine
Kollision aufgetreten beziehungsweise die Identifikation wire fehlgeschlagen, da wir einen
Fehler in der Codierung erkannt hétten.

Da jeder pseudozufillige String L vom urspriinglichen Seed S abhingt, gibt es hochstens
2¢ unterschiedliche Wahlmoglichkeiten fiir L. Fiir jedes R mit k € k gibt es 2" — 1 > 2"~1
mogliche Strings. Folglich gibt es mehr als 28(m=1) unterschiedliche Wahlmoglichkeiten fiir

Riyyoo o Ry
Somit betrigt die Kollisionswahrscheinlichkeit hochstens
2Z
PI'[G”(L) # G”(L/)] ’ 28(m—1)
X
= 280n-1)

<270=DE firm > 041.

Wir miissen nun noch die Wahrscheinlichkeit fiir eine Kollision in dem Fall untersuchen,
wenn wir durch eine schlechte Wahl eines Seeds die Nachricht M einem Benutzer zuordnen,
der vor der Analyse von M noch nicht ndher bestimmt wurde. Hierbei ergibt sich die Wahl
von Z; durch die Entschliisselung von encg (subj(M) o Z;) mithilfe von K’. Wir unterscheiden
die folgenden Fille:

1. Z; =1, das heilt, es liegt keine Kollision vor.

2. 7; # ;. Hier erhalten wir die Wahrscheinlichkeit analog zu unserer Analyse fiir ein
gegebenes Z;. n

Demnach ist es sehr unwahrscheinlich, dass eine Nachricht M mit einem falschen Benutzer
assoziiert wird. Eine Kollision unter den Nachrichten ist nur von Interesse, wenn die Nach-
richten innerhalb der Vorhaltezeit liegen. Sei a die Anzahl der gespeicherten Nachrichten
in diesem Zeitraum. Die Wahrscheinlichkeit, dass keine Kollision unter allen Nachrichten
auftritt, konnen wir durch a -2~ (8=D? nach oben abschitzen. Somit reichen Werte fiir 8 und
¢ im Bereich von Q(4/log(a)) aus.

4.7 Aufbau der Shares

In den bisherigen Ansitzen zur Vorratsdatenspeicherung werden die Daten bei den Providern
gespeichert. Die Sammelstelle erlangt Zugriff auf die Vorratsdaten, indem sie die Daten von



58 Schwellwert-Schema zur privaten Vorratsdatenspeicherung

dem Provider anfordert. Idealerweise geschieht dies erst nach juristischer Legitimation. Wir
schlagen vor, dass die kritischen Nachrichten selbst zu ihrer Entschliisselung beitragen. Die
Daten erlauben ihre Entschliisselung nur dann, wenn der Provider zu viele kritische Aktionen
eines Benutzers innerhalb eines bestimmten Zeitraums aufgezeichnet und entsprechende
Nachrichten an die Sammelstelle geschickt hat. Daher kann die Sammelstelle die Daten
selber speichern und muss zur Entschliisselung nicht mit dem Provider in Kontakt treten.

Damit bei Erreichen des Schwellwertes die Nachrichten ohne weitere Hilfe entschliisselt
werden konnen, weisen wir jeder Nachricht entsprechende Shamir-Shares der Schliissel zu:
Fiir jeden Benutzer und jeden Zeitabschnitt 7; generieren wir uniform und unabhingig ein
zufilliges Polynom p; vom Grad d — 1 iiber einem geniigend groflen endlichen Korper F,
so dass

p2(0) = seed (7)) (§) o 7.

Dazu wihlen wir d — 1 Koeffizienten a; mit 1 < j < d — 1 uniform und unabhiingig aus F

und berechnen:
d—1

pe(x) = (seed!™n(72) (§) 0 7;) + Y axl.
j=1

Wir interpretieren die Konkatenation aus seed (min(72)) (S) und der Identitit Z; des Benutzers
als ein entsprechendes Element in F. Diese Zuordnung ist einfach zu realisieren, zum
Beispiel durch die Interpretation als Binédrzahl in einem Restklassenkorper modulo einer
geniigend grof3en Primzahl.

Fiir jede kritische Nachricht M sendet der Provider neben der verschliisselten Nachricht
noch eine Sammlung von Shares an die Sammelstelle. Diese Shares share(M) berechnen wir
wie folgt:

Wir initialisieren share(M) = (). Wird M in Runde 7 generiert, dann nehmen wir fiir jedes
T € I, das Share

pr(t - tmin(’]jt) + 1)

in share(M) auf. Somit entspricht der Wert p(j) mit 1 < j < A gerade der j-ten Runde in 7;
und der 7-ten Runde im Protokoll fiir den Seed S. Dar € T furalle t € {t — (A—1),...,1},
ergibt sich

share(M) = (p;—(a—1)(A), Pr—(a-2) (A= 1),..., pe(1)).

Veranschaulicht wird dies in Abbildung 4.1. Nach dem Beginn der Ausfiihrung des Schemas
bendtigen wir fiir die ersten Zeitpunkte Werte fiir nicht existente Zeitabschnitte 7; mit j < 0.
Fiir diese ersetzen wir wir die Shares durch den leeren Eintrag (). Folglich konnen wir aus
solchen Eintrigen kein Wissen iiber ID(Z;) gewinnen.

Hat die Sammelstelle d Nachrichten aus einem Zeitabschnitt 7; gespeichert, dann kennt
sie d Stellen des Polynoms p; und kann dann p;(0) = seed(79)(§) durch Lagrange-
Interpolation berechnen. Anschliefend kann sie fiir alle t > #1;, (77) die Werte seed”) (S)
und rand") (S) bestimmen. Entsprechend der benutzten Verschliisselung der Nutzlast und des
Fingerabdrucks der Nachrichten konnen wir alle Nachrichten (kritische und unkritische) des
entsprechenden Benutzers identifizieren und entschliisseln.

4.8 Analyse der Sicherheitseigenschaften des Schemas

Wir wollen nun untersuchen, ob die Sammelstelle unerlaubt Wissen aus den gespeicherten
Nachrichten extrahieren kann. Dies bedeutet die Beantwortung der folgenden vier Fragen:



4.8 Analyse der Sicherheitseigenschaften des Schemas 59

t Runde

share(M) = (pi—s(6),...,p:(1))
Abbildung 4.1: Struktur von share(M) der Nachricht M aus Runde ¢ fir A =6

Zugriffssicherheit:
Kann die Sammelstelle Nachrichten eines Benutzers entschliisseln, der in jedem
Zeitabschnitt weniger als d kritische Aktionen ausgefiihrt hat?

Riickwirtssicherheit:
Kann die Sammelstelle Nachrichten eines Benutzers entschliisseln, wenn sie nur fiir
spitere Zeitabschnitte Entschliisselungsschliissel berechnen kann?

Anonymitat:
Kann die Sammelstelle Nachrichten von Benutzern, die in jedem Zeitabschnitt weniger
als d kritische Aktionen ausgefiihrt haben, einem Benutzer zuordnen?

Sicherheit vor falscher Verdichtigung:
Ordnet die Sammelstelle eine Nachricht einem falschen Benutzer zu?

Fiir unser Schema konnen wir diese Fragen mit ,,nein* beantworten.

4.8.1 Zugriffssicherheit und Anonymitét

Im Folgenden werden wir zeigen, dass unser Schema sowohl Zugriffssicherheit als auch An-
onymitéit gewdhrleistet. In Theorem 4.8 haben wir bewiesen, dass die Sequenz {rand(f) (S$)}o

pseudozufillig ist. Ferner konnen wir das folgende Lemma zeigen:

Lemma 4.10 Sei ¢/ = |subj(M) oZ;| die Liinge der in der Nutzlast der Nachrichten zu ver-
schliisselnden Daten und seien T sowie ¢ polynomiell in (. Sei die Abbildung keysm : {0, l}g —
{0,132 DY definiert durch

keys'?(S) = G'(K;) 0 G" (L) 0 G'(Ky—1) oG (Lr—1) 0...0G'(Ko) 0 G" (Ly),
wobei S € {0,1} und rand") (S) = K, o L, fiir alle t. Dann ist keys'" ein Pseudozufallszah-
lengenerator.
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BEWEIS Da G, G” sowie {rand(")(S)}?_, Pseudozufallszahlengeneratoren sind, 7 und ¢
polynomiell in ¢ sind und da

{rand(f) (S)}g=KcoLioK;_10Lr_j0...0KyoLy,

konnen wir direkt aus Korollar 4.6 schlieBBen, dass keysm ein Pseudozufallszahlengenerator
ist. n

Fir 7 € N sei B; die Menge der Identititen der Benutzer, die in jedem der Zeitabschnitte
To,-.., Tz weniger als d kritische Aktionen ausgefiihrt haben. Sei M die Menge aller
Nachrichten der Benutzer aus B, die die Sammelstelle fiir die Zeitabschnitte 7, ..., T, ge-
speichert hat. Fiir alle Nachrichten M € M gilt folglich, dass time(M) € 7;. Wir bezeichnen
die Menge aller moglichen Subjekte der Nachrichten von Benutzern aus B; mit SU ;. Mit
Z(M) bezeichnen wir die Identitit des Benutzers der Nachricht M.

Lemma 4.11 Fiir jeden probabilistischen Polynomialzeitalgorithmus A, fiir alle M € M.,
fiir alle Polynome p und fiir alle geniigend grofien Werte des Sicherheitsparameters £ gilt:

1. Pr[A(1,load(M)) = Z(M)] < ’BIT +p(1€),
¢ = subj L
2. Pr[A(1%,1load(M)) = subj(M)] < Suty) +p(€)'

BEWEIS Die erste Ungleichung folgt analog zum Beweis der Sicherheit von Naors Bit-
Commitment-Schemas [82]: R und fp ; (Z;) geben nicht mehr als vernachldssigbares Wissen
iiber Z;. Der String R wird zufillig gewihlt und fpg 1 (Z:) ist nach Lemma 4.10 und analog
zum Beweis von Lemma 4.4 pseudozufillig.

Da der Seed eines Benutzers zufillig gewihlt ist, sind auch K und G’(K) nach Theo-
rem 4.8 und Lemma 4.10 pseudozufillig. Damit ist auch der String G'(K) @ subj(M) =
enck (subj(M) o Z;) pseudozufillig.

Angenommen, wir konnten mit nicht vernachlédssigbarer Wahrscheinlichkeit Wissen iiber
subj(M) aus load(M) gewinnen. Dann gibt es einen probabilistischen Polynomialzeitalgo-
rithmus A und ein Polynom ¢, so dass

n 1
|SU| - q(e)’
wobei die Wahrscheinlichkeit tiber alle Subjekte und alle Seeds S, die K zugrunde liegen,
zu nehmen ist. Sei U eine uniform verteilte Zufallsvariable iiber die Strings der Linge
|subj(M) o Z(M)|. Dann gilt fiir alle Algorithmen A’, dass

Pr[A(1¢, enck (subj(M) o Z(M))) = subj(M)] >

PALA(1'.U/ & (subj(M) o (M) = subl(M)] = Szl/[ry .
Fiir A’ = A erhalten wir dann, dass
|Pr[A'(1°,G'(K) & (subj(M) o Z(M))) = 1]
) . 1
—Pr[A'(1°,U & (subj(M) o Z(M))) = 1]| > 0

Also kann A mit nicht vernachléssigbarer Wahrscheinlichkeit sagen, ob der Pseudozufalls-
zahlengenerator G’ zur Verschliisselung verwendet wurde. Damit konnen wir allerdings
zwischen einem zufilligen und einem aus S generierten pseudozufilligen String unterschei-
den. Dieses ist ein Widerspruch zur Eigenschaft des Pseudozufallszahlengenerators. Also ist
enck (subj(M) o Z;) pseudozufillig und es gilt die zweite Ungleichung von Lemma 4.11. n
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Korollar 4.12 Fiir jeden probabilistischen Polynomialzeitalgorithmus A, fiir alle M € M.,
fiir alle Polynome p und fiir alle geniigend grofien Werte £ gilt:

11
; + :
|SU-| !&) p(f)

1. Pr[A(1%,10ad(M)) = subj(M) o Z(M)] < min <

2. Falls (M) und subj(M) unabhdingig voneinander sind, gilt:

¢ = subj o ! : ! !
Pr[A(1%,1load(M)) = subj(M) o Z(M)] < St 1B +p(€)‘

BEWEIS Nach dem Beweis von Lemma 4.11 ist load(M) pseudozufillig. Die zweite Un-
gleichung folgt aus der Unabhéngigkeit von Z(M) und subj(M). Allgemein gilt, dass

Pr[A(1¢,10ad(M)) = subj(M) o Z(M)] < Pr[A(1",load(M)) = Z(M)]
und Pr[A(1¢,10ad(M)) = subj(M) o Z(M)] < Pr[A(1°,load(M)) = subj(M)].
Nach Lemma 4.11 folgt somit auch die erste Ungleichung. n

Wenn wir kein Wissen iiber die Entschliisselungsschliissel K und L haben, dann ist also
die Chance, dass wir Z; und subj(M) aus load(M) fiir eine Nachricht M bestimmen konnen,
vernachléssigbar.

Nun wollen wir untersuchen, ob die Gesamtheit der gespeicherten Nachrichten nicht zur
Identifikation und Entschliisselung von Nachrichten beitrégt.

Lemma 4.13 Sei G: {0,1}%0 — {0,1}"" ein Pseudozufallszahlengenerator. Dann gilt fiir
alle Z € {0, 1}51, fiir alle probabilistischen Polynomialzeitalgorithmen A, alle Polynome p
und alle geniigend grofien Werte £y, dass

1
p(l)

BEWEIS Angenommen es gibt ein Z’ € {0,1}", einen probabilistischen Polynomialzeital-
gorithmus D und ein Polynom ¢, so dass fiir unendlich viele £,

|PrlA(1°,G(Ug) ©2) = 1] = PrlA(1%,Up,) = 1]] <

|Pr[D(1%,G(Uy,) ®Z') = 1] — Pr[A(1%,U,,) = 1]| > )

gilt. Fir W € {0, 1} sei der probabilistische Algorithmus Dy auf Eingabe o € {0,1}"1 wie
folgt definiert:

Dy (1%, 00) = D1, a ®W).

Dy ist ein probabilistischer Polynomialzeitalgorithmus, da ¢; polynomiell in ¢; ist und D
ein probabilistischer Polynomialzeitalgorithmus ist. Es folgt, dass

|Pr[Dz (1°,G(Uy,)) = 1] = Pr[Dz (1%,U,,) = 1]]

=|Pr[D(1°,G(Uy,) & Z') = 1] — Pr[A(1%,U,,) = 1]]
1

= o)

Dies ist ein Widerspruch dazu, dass G ein Pseudozufallszahlengenerator ist. n
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Verschliisseln wir folglich einen String Z durch XOR mit einem pseudozufilligen String, ist
die Verschliisselung sicher. Dies gilt allerdings nur, wenn wir den pseudozufilligen String
zur Verschliisselung von einem einzigen Plaintext benutzen.

Sei AM, die Menge aller Nachrichten, die die Sammelstelle bis zur Runde r € N
gespeichert hat. Wir sagen, ein Polynomialzeitalgorithmus A hat beliebigen Zugriff auf
AM_, notiert mit A“M: wenn er auf Bits der Elemente von AM; beliebig zugreifen
kann. Die Anzahl dieser Bits ist nur durch seine Laufzeit beschrinkt, das heif3t, er kann auf
hochstens polynomiell in der Eingabeldnge viele Bits aus AM ; zugreifen.

Theorem 4.14 Sei T € N. Fiir alle probabilistischen Polynomialzeitalgorithmen A“Mx, fiir
alle M € M, fiir alle Polynome p und alle geniigend grofien Werte des Sicherheitsparameters
£ gilt:

1 1 > n
|Sur|’ | B:| p(f)'

Pr[A“Me(1¢, M) = subj(M) o Z(M)] < min (

BEWEIS Die Zufallsvariable O beschreibe die Menge der Nachrichten aus AM ;, auf deren
Bits A“M+ wihrend eines Berechnungslaufs auf Eingabe (1, M) zugreift. Da die Laufzeit
von A“M= polynomiell durch ¢ beschrinkt ist, ist |O| polynomiell in £. Nach Definition
von M gibt es in M und damit in O fiir jeden Zeitabschnitt hochstens d — 1 kritische
Nachrichten eines Benutzers in ;. Folglich gibt es in O fiir jeden Zeitabschnitt hochstens
d — 1 kritische Nachrichten mit derselben ID. Da fiir jeden Benutzer sein Seed unabhéingig
von den anderen Benutzern gewihlt wird, sind auch die Strings seed) () und rand"")(-) dieses
Benutzers unabhéngig von den Seeds und den entsprechenden Strings der anderen Benutzer.
Damit sind die Shares der Nachrichten eines Benutzers unabhéngig von den Shares, den Seeds
und den entsprechenden Strings seed”) (-) und rand")(-) der anderen Benutzer. Durch die
perfekten Sicherheit von Shamirs Secret-Sharing-Schema im Fall von kritischen Nachrichten
und durch den leeren share-Eintrag im Fall von unkritischen Nachrichten geben die Werte
share(M’) aller Nachrichten M’ € AM ; keine Information iiber andere Werte. Wir konnen
sie als unabhingige und uniforme Zufallsvariablen tiber den Strings entsprechender Linge
betrachten. Da zudem AM+ keine weitere Information iiber das Verhalten der Benutzer
enthilt, sind die Werte time und ID aller Nachrichten unabhingig von subj(M) o Z(M) und
von keysm (S). Dabei sei S der Seed des Benutzers, zu dem die Nachricht M gehort. Folglich
kann A“Ms nur auf die Werte load(M’) von Nachrichten aus O zugreifen. Seien S, ...,S,
die Seeds fiir alle Benutzer aus B; mit Nachrichten in O. Dann ist 0 < |O| polynomiell in ¢.
Aus Lemma 4.10, Korollar 4.6 und der zufiélligen Generierung der Seeds konnen wir folgern,
dass der String
keys!®(S))o...okeys!®(s,)

pseudozufillig ist. Weil fiir jeden Benutzer jeder Substring von rand(')(-) als Schliissel
hochstens in einem Fingerabdruck oder einer Verschliisselung benutzt wird, ist nach Lemma
4.13 auch

load(Mg,)o...0 load(Ma‘OBT‘)

pseudozufillig, wobei O, = ONM ={M,,,... Ma,, }- Somit folgt die Behauptung des
Theorems analog zu Korollar 4.12. ' n

Folglich hat die Sammelstelle nur einen vernachldssigbaren Vorteil, um Wissen iiber den
Benutzer und den Inhalt einer beliebigen Nachricht aus allen gespeicherten Nachrichten zu
gewinnen. Damit sind die Zugriffssicherheit und die Anonymitit des Schemas gewihrleistet.
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4.8.2 Riickwirtssicherheit und Sicherheit vor falscher Verdichtigung

Um die Nutzlast einer Nachricht zu entschliisseln, ist es durch die Zugriffssicherheit des
Schemas notwendig, dass die Sammelstelle fiir einen Benutzer mindestens d kritische
Nachrichten innerhalb eines Zeitabschnitts erhalten hat.

Nach Theorem 4.14 kann die Sammelstelle fiir alle Runden 7 aus den rekonstruierten
Schliisseln von identifizierten Benutzern kein Wissen iiber Identitdt und Inhalt von Nach-
richten von Benutzern gewinnen, fiir die bis Runde 7 in jedem Zeitabschnitt weniger als d
kritische Nachrichten gespeichert wurden. Gibt es fiir einen Benutzer einen Zeitabschnitt 7,
innerhalb dessen mindestens d kritische Nachrichten dieses Benutzers gespeichert wurden,
kann die Sammelstelle aus den share-Eintriigen dieser Nachrichten die Werte seedmi(7¢)) (S)
und Z; fiir diesen Benutzer durch Lagrange-Interpolation bestimmen. Damit kann die Sam-
melstelle fiir alle t > #,;,(77) die Werte rand(’>(S) berechnen und erhilt so alle Schliissel
zur Identifikation und Entschliisselung der Nachrichten dieses Benutzers, die in der Runde
tmin(77) oder spiter empfangen und gespeichert wurden.

Ein wesentliches Merkmal von pseudozufilligen Strings ist die Unvorhersagbarkeit des
nichsten Bits:

Lemma 4.15 G: {0,1}% — {0, 1} ist genau dann ein Pseudozufallszahlengenerator, wenn
fiir alle 1 < k < {4, fiir jeden probabilistischen Polynomialzeitalgorithmus A, fiir alle Poly-
nome p und fiir hinreichend grofie £y gilt:

1
PrlA(1%,G(U, =G(U <z :
A, GUg)1..k) = GU k] < 5 + o)
Diese Beobachtung geht auf Yao [111] zuriick und wird fiir einen allgemeineren Fall von
Goldreich et al. in [40] bewiesen. Die Unvorhersagbarkeit gilt nicht nur fiir das néchste Bit,
sondern auch fiir beliebige Teilstrings:

Lemma 4.16 Sei G: {0,1}% — {0,1}" ein Pseudozufallszahlengenerator. Dann gilt fiir
alle Teilmengen J C {1,....01} und 1 CJ = {1,...,4,}\J, fiir alle probabilistischen Poly-
nomialzeitalgorithmen A, fiir alle Polynome p und fiir hinreichend grofie {y:

1
4+ —

PALA(1.G(UL)) = GU)] < 57+~

wobei die Zufallsvariable Uy, uniform iiber {0,1}% verteilt ist.

BEWEIS Wir nehmen an, dass es einen probabilistischen Polynomialzeitalgorithmus A’,
Teilmengen J C {1,...,£;} und I C J sowie ein Polynom ¢ gibt, so dass fiir unendlich viele
£l gilt:

1
+

PrlA'(10,G(Usy)s = G(Un)i] > )

Wir betrachten nun den folgenden probabilistischen Polynomialzeitalgorithmus D auf Einga-
be (1%, o) mit & € {0,1}", der den Algorithmus A’ als Subroutine verwendet:

1, falls A'(1%, ;) = oy und

B sonst, wobei  uniform aus {0, 1} gewhlt wird.

D(1%, o) :{
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Fiir die uniform iiber {0, 1}/ verteilte Zufallsvariable Uy, gilt, dass

PrD(1°,U,)=1]1= Y, (1 Pr[A' (1%, (Uy,))) = 2]+ % Pr[A' (1%, (Uy,))) # x]>

x€{0,1}11
Pr{(Un )1 = 4]
= Z (1'Pr['A/(léov(Ufl)J):x]"i_;'(1_Pr[AI(léov(Ufl)J):x])>
xe{0,1} 11

Pr{(Us, )r =]

= Y %(l—i—Pr[A’(leO,(Uel)J):x])
x€{0,1}11

oy

1
= 5‘1‘2_‘['_1 : Z PI‘[A/(IKO,(UK])]) = x|
x€{0,1}11

1
=427 1=1q,
3 +
Fiir die Eingabe eines pseudozufilligen Strings G(Uy, ) gilt, dass

Pr[D(1,G(Uy)) = 1] = %PT[A'(IE% G(Us)1) # G(Ugy )il

+1-Pr{A'(1°,G(Uy, )s) = G(Uy, 1)

> 1.<1 - (2—|’+qéo)>) 1 (TVIW(;o))

2

1o 1
L I >

2 2( q(to)

Folglich ist D ein Unterscheider fiir G mit

’Pr[ID(IEOﬂG(Ufo)) = 1] —Pl’['D(]KO,Ugl) = 1”

e (G )

1
2q()
Dieses ist ein Widerspruch zu der Voraussetzung, dass G ein Pseudozufallszahlengenerator
ist. |

Theorem 4.17 Sei © € N polynomiell in dem Sicherheitsparameter {. Sei T~ der erste Zeit-
abschnitt fiir einen Benutzer mit T < T, in dem die Sammelstelle mindestens d Nachrichten
dieses Benutzers empfangen hat. Dann gilt fiir alle Nachrichten M dieses Benutzers mit
time(M) < tmin(Te+ ), fiir alle probabilistischen Polynomialzeitalgorithmen A“M:, fiir alle
Polynome p und geniigend grofie Werte des Sicherheitsparameters ¢, dass

1

1
+—.
|SUs| - p(0)

Pr[A“M: (1, M) = subj(M)] <
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BEWEIS Analog zum Beweis von Theorem 4.14 kdnnen wir folgern, dass M und somit die
Verschliisselung von load(M) unabhingig von den Nachrichten aus .4 M ; anderer Benutzer
sind. Da die Eintrige time und ID unabhingig von subj(M) sind, die Sammelstelle in
allen Zeitabschnitten 7, mit 7/ < 7* hochstens d — 1 kritische Nachrichten des Benutzers
empfangen und gespeichert hat und Shamirs Secret-Sharing-Schema perfekt sicher ist, kann
die Sammelstelle nur Information iiber subj(M) aus den Nutzlasten load(M") der Nachrichten
M’ desselben Benutzers mit time(M") > fin (77+ ) gewinnen. Da wir annehmen, dass subj(M’)
unabhingig von subj(M) ist, kann die Sammelstelle nur aus den Shares der Nachrichten
des entsprechenden Benutzers ab Runde #pin(7¢+) und damit aus seed(’mi"(Tf*))(S) sowie
aus den daraus erzeugbaren Strings Wissen iiber subj(M) gewinnen. Aus Lemma 4.1 und
den Beweisen von Theorem 4.8 und Lemma 4.10 folgt, dass fiir alle Zeitpunkte > 1, die
polynomiell in ¢ sind,

seed?)(8) = G(seed1(8)),.. o= (G ... o GI1(8)),

geeey geney

und
seed ) (S) okeys!~1(S)

pseudozufillig sind. Nach Lemma 4.16 kann keys~ ! () oder ein Teilstring von keys!'~'/(5)
hochstens mit vernachlédssigbarer Wahrscheinlichkeit vorhergesagt werden. Somit folgt
analog zu dem Beweis von Theorem 4.14 die Aussage. n

Die Sammelstelle erhilt somit kein Wissen iiber den Inhalt der Nachrichten eines Benut-
zers, die vor der Runde i (77+) generiert wurden. Damit ist das Schema riickwirtssicher.
Nach den Theoremen 4.14 und 4.17 sowie nach Lemma 4.9 lisst sich aus den Nachrichten
eines Benutzers kein Wissen iiber die Nachrichten anderer Benutzer gewinnen. Zudem ist
nach Lemma 4.9 die Wahrscheinlichkeit einer Kollision vernachlissigbar klein. Folglich
schiitzt das Schema vor falscher Verdidchtigung. Damit konnen wir schlieen:

Theorem 4.18 Das Schwellwert-Schema zur privaten Vorratsdatenspeicherung erfiillt die
Anforderungen der Zugriffssicherheit, Riickwdrtssicherheit, Anonymitdt und Sicherheit vor
falscher Verddchtigung.

4.9 Implementierung

Um Laufzeitmessungen des vorgestellten Schwellwert-Schemas durchzufiihren, verwenden
wir den von Stockhusen implementierten JAVA-Prototypen des Systems [105].
Grundsitzlich erwarten wir einen linearen Anstieg der Laufzeit zur Generierung einer
Nachricht in Abhéngigkeit der Seedldnge ¢. Da eine kritische Nachricht Shares enthailt,
erwarten wir fiir eine kritische Nachricht auerdem einen linearen Anstieg der Laufzeit zu
ihrer Generierung im Schwellwert d und in der Linge A der Zeitabschnitte.
Falls nicht anders angegeben, verwenden wir standardmifig folgende Werte:

Seedlidnge £ =1.000
Schwellwert d=20
Linge der Zeitabschnitte A =500
Linge der Identititsstrings |Z;| = 100

BlockgrofBe des Fingerabdrucks m = 50
Grofe der Subjekte |subj(-)| =1kB
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Abbildung 4.2: Aufbau eines Box-Whisker-Plots zur Darstellung der Verteilung eines Daten-
satzes.

Zur Darstellung eines Datensatzes (Stichprobe) nutzen wir Box-Whisker-Plots (siehe Abbil-
dung 4.2). Die Kurven in den weiteren Abbildungen verbinden die Mediane der verschiede-
nen Stichproben. Die Messungen wurden auf einem Rechner mit einer 2,66 GHz Dual-Core
CPU mit 4 GB Arbeitsspeicher durchgefiihrt. Die Generierung der Nachrichten erfolgte
seriell. Um Messungenauigkeiten entgegenzuwirken, wurde der JAVA-Garbage-Collector
wihrend der Zeitnahme nach Moglichkeit unterdriickt.

Fiir eine Stichprobe wird das System fiir 100.000 Runden simuliert. Insgesamt werden
dabei 1.000 kritische beziehungsweise unkritische Nachrichten generiert. Wir betrachten im
Folgenden den Zeitabstand zwischen der Generierung von aufeinander folgenden kritischen
Nachrichten. Wenn die Abstdnde zwischen den Generierungszeitpunkten der kritischen Nach-
richten stark unterscheiden, variieren die Generierungszeiten ebenfalls stark. In Abbildung
4.3 ist die Abhingigkeit der Laufzeit vom Abstand zu erkennen. Bis zu einem Abstand
von 500 = A Runden miissen proportional zum Abstand viele neue Polynome generiert
werden. Fiir Abstédnde, die groBer als A Runden sind, steigt die Laufzeit nur sehr langsam
an. Der geringe Anstieg erklart sich dadurch, dass die Anzahl der neu zu bestimmenden
Polynome durch A gedeckelt ist und dass die Schliissel iiber die iterierte Anwendung eines
Pseudozufallszahlengenerators konstruiert werden miissen.

Da fiir eine unkritische Nachricht keine Polynome und damit Shares berechnet werden
miissen, liegt ihre Generierungszeit unter der Generierungszeit einer kritischen Nachricht.
Der lineare Anstieg der Laufzeit erklirt sich durch die Schliisselberechnung. Damit die Ab-
hingigkeit der Laufzeit vom Abstand der Zeitpunkte fiir verschiedene Nachrichten nicht die
weiteren Untersuchungen stort, werden die Nachrichten im Folgenden in einem regelmifligen
Abstand von 100 Runden generiert.

Die Laufzeit zur Verschliisselung fiir eine Nachricht hingt hauptsédchlich von der Linge
des Sicherheitsparameters /, also der Seedlidnge, ab. In Abbildung 4.4 ist der Einfluss der
Seedlinge auf die Generierung der Nachrichten dargestellt. Da bei kritischen Nachrichten
die Seedlidnge in die Polynom- und Shareberechnung eingeht, ist bei kritischen Nachrichten
der Anstieg in Abhingigkeit von der Seedldnge groBer als bei unkritischen Nachrichten. Die
Seedlidnge bestimmt dabei die Grofle der Koeffizienten der Polynome. Wie erwartet wéchst
die Laufzeit linear in der Seedldnge.

Die Zeit zur Berechnung der Polynome und damit der Shares fiir die kritischen Nach-
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Zeit [ms]

400 T
350
300 T
250 +
200 T
150
100 +

50 1
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Abbildung 4.3: Laufzeit [ms] zur Generierung einer kritischen Nachricht (obere Kurve) und
einer unkritischen Nachricht (untere Kurve) in Abhéngigkeit des Abstandes der Generie-
rungszeitpunkte von aufeinander folgenden Nachrichten

Zeit [ms]

200 +
180 T
160 T
140
120 +
100 +
80 T
60 t
40 t
20 1

Abbildung 4.4: durchschnittliche Laufzeit [ms] zur Generierung einer kritischen Nachricht
(obere Kurve) und einer unkritischen Nachricht (untere Kurve) in Abhéngigkeit der Seedlan-

gel
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Zeit [ms]

140 1
120 1
100 1
80
60 1
40 1

20 1

Abbildung 4.5: durchschnittliche Laufzeit [ms] zur Generierung einer kritischen Nachricht
in Abhingigkeit der Zeitabschnittslinge A

richten ist des Weiteren von der Linge A des Vorhaltezeitraums und dem Schwellwert d
abhiéngig. Fiir diese Parameter erwarten wir ebenfalls einen linearen Anstieg der Laufzeit.
Dieses Verhalten ist in den Abbildungen 4.5 und 4.6 deutlich zu erkennen.

Die Generierungszeit fiir kritische Nachrichten in dieser Implementierung liegt fiir
moderate Werte der Parameter im Bereich von 100 Millisekunden und fiir groere Werte
unter einer Sekunde. Fiir unkritische Nachrichten ist die Laufzeit deutlich geringer. Damit
konnen wir auch experimentell anhand dieser Beispielimplementierung feststellen, dass das
vorgestellte Schwellwert-Schema zur Vorratsdatenspeicherung effizient ist und praktischen
Einsatzcharakter hat. Bei der vorliegenden JAVA-Implementierung stand die Performanz
des Systems nicht im Vordergrund. Durch die Wahl einer anderen Programmiersprache und
eine Optimierung der Implementierung beziiglich der Laufzeit ist eine Verbesserung der
Ergebnisse zu erwarten.

4.10 Diskussion des Schemas

In diesem Abschnitt gehen wir auf zwei Punkte ein, die zu einer Erweiterung des Ansatzes
fiilhren und die bei einem Einsatz des Schemas wichtig sein kdnnen. Zunéchst betrach-
ten wir den Einfluss von Zusatzinformation der Sammelstelle iiber das Benutzerverhalten.
AnschlieBend diskutieren wir die Rolle des Providers im Schema und den Einsatz einer
vertrauenswiirdigen Partei.

4.10.1 Externe Informationen der Sammelstelle

In den Analysen zur Sicherheit des Schemas in Abschnitt 4.8 sind wir davon ausgegangen,
dass die Sammelstelle aus den gespeicherten Daten Wissen iiber die Benutzer gewinnen
kann und dass sie keine weitere Information iiber die Benutzer aus externer Quelle erhilt.
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Abbildung 4.6: durchschnittliche Laufzeit [ms] zur Generierung einer kritischen Nachricht
in Abhingigkeit des Schwellwertes d

Bei ehrlichen Providern kann die Sammelstelle kein Wissen iiber die generierten Werte
gewinnen und die Verschliisselung der Nachrichten nicht brechen. Jedoch wire es denkbar,
dass die Sammelstelle aus anderer Quelle lernt, wie das typische Verhalten eines bestimmten
Nutzers ist. Beispielsweise konnte die Sammelstelle wissen, dass ein Benutzer nur abends
nach der Arbeit den Dienst seines Providers nutzt. Ist nun die zeitliche Auflosung des
Schemas so genau, dass die Sammelstelle zum Beispiel morgens und abends unterscheiden
kann, dann entsprechen die morgens generierten Nachrichten nicht diesem Benutzer. Die
Nachrichten sind in diesem Fall nicht mehr anonym beziiglich aller Benutzer, sondern nur
noch ununterscheidbar unter allen Benutzern, die ein vergleichbares typisches Verhalten
zeigen.

Miissen wir weitere Informationsquellen der Sammelstelle befiirchten, so kann der
Wissensgewinn fiir die Sammelstelle begrenzt werden, indem wir eine grébere zeitliche
Auflosung des Schemas wihlen. Dadurch kann es notwendig werden, dass ein Benutzer
mehrere Aktionen in einer Runde durchfiihrt. Technisch gesehen, konnen wir den Versatz der
Zeitabschnitte 7; von 1 auf einen Wert 6 > 1 vergrofern, das heiBt, fmin (7i+1) = fmin(77) + 0.
Wir interpretieren dann einen Block von 8 Schritten als eine Runde. Somit kann ein Benutzer
0 Aktionen in einer Runde ausfiihren. In unserem Beispiel kann der Provider fiir eine kritische
Aktion eines Benutzers dann ein beliebiges und unbenutztes der 6 Shares verwenden, um
die Nachricht zu generieren. Am Ende der Runde kann der Provider alle Nachrichten der
Runde gemeinsam an die Sammelstelle schicken. Folglich kann die Sammelstelle keinen
Unterschied mehr zwischen unterschiedlichen Tagesabschnitten feststellen und damit das
Wissen iiber das typische Verhalten dieses Benutzers nicht nutzen, um Daten des Benutzers
zu erkennen.

Diese Technik zur Erhohung des Versatzes zwischen den Zeitabschnitten konnen wir
ebenfalls zur Effizienzsteigerung des Schemas einsetzen. Bei Linge A der Zeitabschnitte
und einem Versatz von 0 Schritten, verringert sich durch die Vergroferung der Runden die
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Anzahl der Runden pro Zeitabschnitt von A Runden auf %. Somit werden nur % Shares je
kritischer Nachricht benotigt und es verringern sich die Laufzeiten zur Erstellung der Shares
einer Nachricht entsprechend um den Faktor é.

Wir miissen beachten, dass wir die Runden nur soweit vergroflern konnen, wie wir
mehrere Nachrichten pro Runde und damit eine grobere zeitliche Auflosung akzeptieren
konnen. Reicht die Vergroberung der zeitlichen Auflésung nicht aus, um die Anonymitit
bei externem Wissen der Sammelstelle sicherzustellen, muss im Einzelfall der Anwendung
entschieden werden, ob der Wissensgewinn der Sammelstelle tolerierbar ist. Ist das nicht
der Fall, miissen die Speicherung der Daten bei einer Trusted Third Party in Betracht ziehen.
Diese loscht Daten ordnungsgem:B und stellt diese bei moglicher Offnung der Sammelstelle
zur Verfiigung.

4.10.2 Rolle einer vertrauenswiirdigen Partei

Wir gehen in dieser Analyse des Schemas davon aus, dass der Provider eine vertrauenswiir-
dige Partei ist. Bei der Speicherung von Kommunikationsdaten, der Verkehrsiiberwachung
und der Geldwische ldsst sich die Arbeit der Provider kontrollieren. Die Konsequenzen
eines Missbrauchs fiir den Provider konnen so gewihlt werden, dass sie die Vorteile einer
Verfehlung deutlich iiberwiegen. Betrachten wir ein Szenario, in dem der Provider, in seiner
Rolle als Schnittstelle zwischen Benutzer und Sammelstelle, Daten von kritischen Nach-
richten filschen kann, um dadurch die Identifikation eines Benutzers zu verhindern. Dann
konnen wir bei der Generierung von kritischen Nachrichten den Provider zusammen mit
dem Benutzer als Teil einer nicht vertrauenswiirdigen Partei betrachten. Ein Beispiel fiir
dieses Szenario wire, dass die Sammelstelle den Benutzern den Zugang zu einem Dienst
gewihrt, solange diese nicht zu hiufig auf den Dienst zugreifen. Dabei soll die Gewédhrung
des Zugangs anonym erfolgten. Dazu konnte die Sammelstelle dem Benutzer ein bisher
unbenutztes Token blind unterschreiben und im Gegenzug eine kritische Nachricht vom
Benutzer erhalten. Das unterschriebene Token dient somit als Einmal-Eintrittskarte zum
Dienst. Der Dienst kann durch Uberpriifung der Tokens eine Doppelbenutzung feststellen.
Allerdings konnen Dienst und Sammelstelle weder einzeln noch gemeinsam feststellen,
wann der Zugang beantragt wurde. Konnen wir sicherstellen, dass die Shares einer kriti-
schen Nachricht der korrekten Identitéit entsprechen, dann kann ein im obigen Sinne nicht
vertrauenswiirdiger Provider die Identitit nicht filschen.

Um in diesem Fall die Korrektheit des Schwellwertmechanismus unseres Schemas si-
cherzustellen, konnen wir die Identitdten und die Shares durch eine Trusted Third Party
iiberpriifen und signieren lassen. Diese Trusted Third Party muss sich nicht an der Schnitt-
stelle zur Sammelstelle befinden. Die Signatur kann an einem beliebigen Zeitpunkt vor der
Generierung einer kritischen Nachricht stattfinden. Die Sammelstelle kann sich anhand der
Korrektheit einer Signatur vergewissern, dass die Shares und die gegebenenfalls aus den
Shares rekonstruierte Identitit korrekt sind. Lassen es die Parameter des Schemas zu, dass
die Trusted Third Party fiir alle Benutzer und fiir alle Shares eines Zeitabschnitts gleichzeitig
Unterschriften leisten kann sowie dass die Benutzer einwilligen, regelmifig ihre Shares
unterschreiben zu lassen, dann kann die Sammelstelle die Rolle der unterschreibenden Trus-
ted Party iibernehmen. Dadurch, dass alle Benutzer zu bestimmten Terminen ihre Shares
unterschreiben lassen, sind die Zeitpunkte, an denen ein Benutzer unterschriebene Shares
bekommt, unabhingig von den Zeitpunkten, an denen ein Benutzer kritische Nachrichten
sendet. Folglich gewinnt die Sammelstelle durch die Signatur der Shares keine weitere Infor-
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mation iiber das typische Verhalten des Benutzers. Durch diese Cut-and-Choose-Technik
kann die Sammelstelle sicherstellen, dass alle Benutzer korrekte Shares benutzen. Die Benut-
zer konnen auf der anderen Seite durch die Verwendung von blinden Signaturen sicher sein,

dass die Sammelstelle vorab beim Signieren kein Wissen iiber die zu benutzenden Shares
gewinnt.






Historie der Nachrichten

Im vorherigen Kapitel haben wir gezeigt, dass es moglich ist, Vorratsdaten bei der Sam-
melstelle zu speichern und gleichzeitig den Inhalt der Daten vor unbefugtem Zugriff zu
schiitzen. Dies gilt insbesondere fiir Daten, die auBerhalb der aktuellen Vorhaltezeit liegen,
das heiflt, fiir sogenannte alte Daten. Man konnte meinen, dass die Sammelstelle diese Daten
nun von allein 16schen wiirde, da sie wegen der Riickwirtssicherheit deren Inhalt nicht mehr
entschliisseln kann. Interessanterweise erlauben es diese auf den ersten Blick nutzlosen
Daten, zusétzliche Informationen iiber den Benutzer zu sammeln. Diese zusitzliche Informa-
tionen nennen wir die Historie der Nachrichten. Sie spiegelt den Verlauf der Interaktion der
Benutzer mit dem System wider. Die Historie ist kein spezielles Phinomen unseres Schemas
und ldsst sich auf die meisten Szenarien verallgemeinern, bei denen Daten im zeitlichen
Verlauf gespeichert werden.

Zunichst betrachten wir anhand unseres Schemas zur privaten Vorratsdatenspeicherung,
welches zusitzliche Wissen wir aus alten Daten gewinnen konnen und warum sie die Privat-
heit gefihrden. AnschlieBend wird im Abschnitt 5.2 der Begriff der Historie formal definiert
und ein Uberblick iiber den Rest des Kapitels gegeben.

5.1 Gewinn von zusatzlichem Wissen aus der Historie bei der
Entschliisselung von Vorratsdaten

Die Sammelstelle kann bei Verwendung des Schwellwert-Schemas zur privaten Vorratsda-
tenspeicherung fiir jedes Pseudonym ein Profil der Zeitpunkte erstellen, an denen sie die mit
diesem Pseudonym versehenen kritischen Nachrichten erhalten hat. Dieses Profil erstreckt
sich auf alle Daten und somit auch auf alte Daten. Die Sammelstelle erhilt dadurch ein
Profil der Zeitpunkte, an denen ein Benutzer kritische Aktionen durchgefiihrt hat. Kann
ein Benutzer durch Ubertritt des Schwellwertes an kritischen Aktionen identifiziert werden,
kann die Sammelstelle den Benutzer mit seinem Pseudonym in Verbindung bringen und
damit dem Benutzer das richtige Profil zuordnen. Das Profil kann dann durch den Identifika-
tionsmechanismus des Fingerabdrucks um alle unkritischen Nachrichten erweitert werden.
Dadurch enthilt das Profil alle gespeicherten Daten des Benutzers, das heif3t, seine Historie.
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Insbesondere beinhaltet dies auch die Daten, die aulerhalb der Vorhaltezeit liegen. Im Allge-
meinen konnen wir nicht davon ausgehen, dass dieses Profilwissen aus den entschliisselbaren
Nachrichten hervorgeht. In unseren Anwendungsbeispielen konnten die Behorden folglich
feststellen, ob ein Verkehrsteilnehmer in der Vergangenheit ein notorischer Siinder war oder
wie grof} das Transaktionsvolumen eines Bankkunden gewesen sein konnte. Bei einer idealen
Vorratsdatenspeicherung wire dieses zusitzliche Wissen um die Benutzerprofile durch die
Loschung zerstort worden. Dieses Loschen konnen wir bei einer digitalen Speicherung
nicht garantieren. Einerseits hat die Sammelstelle ein Interesse an jedem Wissen iiber die
Daten und andererseits ist die Loschung der Daten, der notwendigen Backups und eventuell
gemachter Kopien schwer sicherzustellen. Ein Schema zur privaten Vorratsdatenspeicherung
sollte die Realisierung der idealen Vorratsdatenspeicherung sein. Da wir das Loschen der Da-
ten bei einer potentiell bosartigen Sammelstelle nicht garantieren konnen, sollte ein Schema
dem Idealfall moglichst nahe kommen und die Historie der Daten schiitzen.

5.2 Definition der Historie und Uberblick der Ansiitze zu ihrem
Schutz

Die Historie eines Benutzers bis zu einem Zeitpunkt t ist die Menge aller Nachrichten dieses
Benutzers, die bis zum Zeitpunkt ¢ gespeichert wurden. Die Historie einer Nachricht M ist die
Historie des entsprechenden Benutzers der Nachricht M bis zum Zeitpunkt time(M). Diese
Definition kdnnen wir analog in allen Szenarien verwenden, in denen Daten im zeitlichen
Verlauf auftreten oder gespeichert werden.

Ist die Historie von Daten zu schiitzen, aber ihre Loschung nicht zu garantieren, dann
muss durch das verwendete Protokoll die Zuordnung der Daten zu einer Historie verhindert
oder zumindest erschwert werden. Im Fall der privaten Vorratsdatenspeicherung miissen wir
dariiber hinaus den Schutz der Daten ihrem Alter entsprechend anpassen. Es soll nur die
Historie der Daten geschiitzt werden, die aulerhalb der aktuellen Vorhaltezeit liegen. Der
Zusammenhang der Daten innerhalb der Vorhaltezeit soll bei Entschliisselung voll erkennbar
sein.

Wir wollen im Folgenden Ansitze zum Schutz der Historie betrachten und ihre Eigen-
schaften analysieren. Dabei werden wir das besondere Augenmerk auf die Anwendbarkeit
der Ansitze auf die private Vorratsdatenspeicherung richten. Wir werden beleuchten, wie
man ,,Erschwerung der Zuordnung* fassen kann. Bei allen Ansitzen miissen wir zum Schutz
der Historie Kompromisse bei anderen Parametern machen. Es werden in dieser Arbeit
mehrere Protokolle vorgestellt und beziiglich ihrer Parameter diskutiert. Vorversionen von
Verfahren, die in diesem Kapitel beschrieben werden, finden wir in [58].

Zunichst wollen wir in Abschnitt 5.3 eine einfache Erweiterung des Schwellwert-
Schemas untersuchen. AnschlieBend betrachten wir in Abschnitt 5.4 Anséitze, in denen
der Schutz der Historie durch eine Lockerung der Schwellwertbedingung herbeigefiihrt
wird. Anstatt des konstanten Schwellwertes d von kritischen Nachrichten innerhalb eines
Zeitabschnitts betrachten wir einen Toleranzbereich, in dem sich der Schwellwert bewegen
kann. Liegt die Anzahl der kritischen Nachrichten in einem Abschnitt unterhalb des Toleranz-
bereichs, so ist die Offnung der Secret Shares nicht moglich, liegt sie oberhalb, so wird die
Offnung garantiert. Innerhalb des Toleranzbereichs hiingt die Offnung von der Historie der
Daten ab. Dieser Ansatz gewihrleistet, dass fiir jeden Benutzer die Historien aller Nachrich-
ten geschiitzt sind, die vor dem ersten Zeitabschnitt liegen, fiir den Nachrichten entschliisselt
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werden konnen. In Abschnitt 5.5 untersuchen wir einen Ansatz, bei dem die Zuordnung
der Daten einer Historie prinzipiell méglich ist. Fiir alte Daten wird die Zuordnung aber
zunehmend unpraktikabel. Dafiir bleibt der Schwellwert konstant bei d. Favorisieren wir
eine effiziente Zuordnung von Daten und mochten wir zudem mit groBer Sicherheit, dass d
kritische Nachrichten innerhalb eines Zeitintervalls zur Entschliisselung ausreichen, dann
konnen wir die in den Kapiteln 6 und 7 beschriebenen probabilistischen Ansitze verwenden.
Bei diesem Verfahren konnen wir die Entkopplung der Historie mit groer Sicherheit nach
einer gewissen Anzahl von empfangenen kritischen Nachrichten garantieren, das heif3t, die
Nachrichten kénnen nicht mehr mit den folgenden in Verbindung gebracht werden. Die-
ser Ansatz eignet sich besonders fiir Anwendung auerhalb der Vorratsdatenspeicherung,
beispielsweise dem privaten Marketing, sieche Abschnitte 1.2.5 und 1.4.

5.3 Eine einfache Erweiterung des Schwellwert-Schemas

Zunichst betrachten wir eine einfache Erweiterung des Schwellwert-Schemas als Ansatz
zur Entkopplung der Historie. Die Historie des Benutzers wire entkoppelt, wenn die Sam-
melstelle bei erstmaliger Uberschreitung des Schwellwertes dem Benutzer nur Nachrichten
des entsprechenden Zeitabschnitts sowie der folgenden Abschnitte zuordnen kann. Die
Nachrichten aus fritheren Zeitabschnitten soll die Sammelstelle nicht mit dem Benutzer
in Verbindung bringen konnen. Dadurch, dass bisher alle Nachrichten eines Benutzers mit
derselben ID versehen werden, konnen wir die Nachrichten derselben Historie zuordnen. Wir
benotigen die IDs hauptsdchlich, um Nachrichten desselben Zeitabschnitts zu erkennen und
um bei Ubertreten des Schwellwertes die Entschliisselung durchfiihren zu konnen. Konnte
die Sammelstelle einen Benutzer nach Erreichen des Schwellwertes identifizieren, dann
kann sie mittels des Identifikationsmechanismus alle Nachrichten des Benutzers erkennen.
Anstatt einer einzigen ID fiir alle Zeitabschnitte konnen wir jedem Zeitabschnitt und damit
jedem Polynom eine eigene ID geben. Werden die Shares fiir eine kritische Nachricht ge-
meinsam iibertragen, dann kann die Sammelstelle immer noch feststellen, welche IDs zu
demselben Benutzer gehoren. Empfingt die Sammelstelle zwei oder mehr kritische Nach-
richten in jedem Zeitabschnitt, dann kann die Sammelstelle sogar alle IDs eines Benutzers in
Zusammenhang bringen und damit die Historie berechnen.

Betrachten wir daher als Erweiterung des Schemas aus Abschnitt 4.4 die Moglichkeit,
dass der Provider die Shares fiir die Zeitabschnitte nicht gemeinsam sendet. Dazu generiert
der Provider anstatt einer kritischen Nachricht M eine unkritische Nachricht mit Inhalt
load(M) und fiir jeden entsprechenden Zeitabschnitt eine Share-Nachricht ohne load-Eintrag.
Um zu verhindern, dass bei einer dhnlichen Nutzlast eine Verbindung zwischen den Share-
Nachrichten entstehen kann, beschriinkt sich der Inhalt einer Share-Nachricht lediglich auf
den Identifikationsmechanismus. Dieses verhindert zudem, dass der Kommunikationsauf-
wand unndétig anwéchst.

Erweiterte Generierung von kritischen Nachrichten

Nun wird beschrieben, wie sich die Generierung der kritischen Nachrichten gegeniiber dem
Schwellwert-Schema éndert. Fiir jeden Benutzer und jeden Zeitabschnitt 7; generiert sein
Provider in der Initialisierungsphase zufillig ein eindeutiges Pseudonym P;.

1. Ein Benutzer fiihrt eine kritische Aktion in Runde ¢ aus.
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2. Fiir jeden Zeitabschnitt 7; € I1; generiert der Provider eine Share-Nachricht M; mit

time(M;) =1,
ID(M;) = P;,
share(M;) = p;((t mod A) +1)

und berechnet load(M;), wobei subj(M;) = 0.

3. Zudem generiert der Provider eine unkritische Nachricht M, mit

time(M,) =t,
ID(M,) =0,
share(M,) =0

und setzt fiir load(M,) den Inhalt load(M) der urspriinglich einzelnen kritischen
Nachricht M des Schemas ein.

4. Der Provider sendet alle Share-Nachrichten und alle unkritischen Nachrichten aller
Benutzer am Ende der Runde ¢ in zufilliger Reihenfolge an die Sammelstelle.

Erhilt die Sammelstelle innerhalb eines Zeitabschnitts d oder mehr Share-Nachrichten
eines Benutzers mit derselben ID, dann kann die Sammelstelle Schliissel und Identitit
rekonstruieren und alle (unkritischen) Nachrichten des Benutzers fiir diesen und folgende
Zeitabschnitte identifizieren und entschliisseln.

Man beachte die abweichende Wahl der Stiitzstelle x = (r mod A) + 1 fiir die Polynome
im Vergleich zum urspriinglichen Schema. Da jeder Zeitabschnitt die Lénge A hat, wird fiir
jedes Polynom der Wert x nur einmal als Stiitzstelle benutzt und wir konnen die so berechnete
Stiitzstelle x fiir jedes Polynom anstelle der urspriinglichen Stiitzstellen verwenden.

Da die Share-Nachrichten gemischt versendet werden, gibt es fiir die Sammelstelle
keine direkt zu erkennende natiirliche Reihenfolge der Shares mehr. Jedoch treten die
IDs von iiberlappenden Zeitabschnitten eines Benutzers gleichzeitig auf, wenn dieser eine
kritische Aktion ausfiihrt. Fiihrt ein Benutzer in einem Zeitabschnitt mehr als eine kritische
Aktion aus, so kann die Sammelstelle das gemeinsame Auftreten von IDs feststellen und
gewinnt somit Information iiber den Zusammenhang der IDs. Im Allgemeinen konnen wir
erwarten, dass sich das Verhalten von Benutzern unterscheidet und damit auch die Reihe
der Zeitpunkte, an denen die Benutzer kritische Aktionen ausfiihren. Dieses erleichtert
der Sammelstelle das Erkennen von zusammengehorigen IDs, insbesondere, wenn das
Gesamtaufkommen von kritischen Aktionen in einer Runde niedrig ist. Fiihrt ein Benutzer
regelmiBig kritische Aktionen aus, dann wird die Rekonstruktion der Historie durch das
getrennte Senden der Share-Nachrichten erschwert. Je mehr kritische Aktionen ein Benutzer
begeht, desto einfacher wird es fiir die Sammelstelle zusammengehorende IDs zu erkennen
und die Historie des Benutzers zu bestimmen.

Gibt es einen Zeitabschnitt 7, in dem der Benutzer keine kritische Aktion ausfiihrt, dann
gibt es keine Runde in der die Sammelstelle die IDs Py und P;~ fiir beliebige ;' und j”
mit j/ < j < j” gemeinsam empfingt. In Abbildung 5.1 Werden alle mit 7; tiberlappenden
Zeitabschnitte dargestellt. Wir konnen leicht erkennen, dass 7 N7;» C T;. Empfingt die
Sammelstelle in 7; keine kritische Nachricht, kann sie folglich die IDs des Benutzers vor
und nach diesem Zeitabschnitt nicht in Verbindung bringen. Somit kénnen Py und P;~ in
keiner Runde gemeinsam auftreten. Die Historie des Benutzers wird an der Stelle #yin(7;)
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t+A
t t+6 r+26 t+36 r+406 t+A0 Runde
Ti=Tiye)
Tica+1 Ti+1
Tj-3 Ti+2
Ti—2 Tis3
Ti-1 Tira—1

Abbildung 5.1: iiberlappende Zeitabschnitte mit 7; = 7|, g fiir A =5, Versatz 6 = 4 und
Zeitabschnittslinge A =160 =20

entkoppelt, denn als weitere Fortsetzung der Historie ist jede Teilhistorie eines anderen
Benutzers moglich, die vor einem Zeitabschnitt 7, mit j < j liegt, so dass der andere
Benutzer keine kritische Aktionen in 7 durchgefiihrt hat.

5.4 Entkopplung der Historie durch Lockerung der
Schwellwertbedingung

Im letzten Abschnitt haben wir gesehen, dass die Sammelstelle auch bei getrenntem Versand
der Share-Nachrichten durch ihr gemeinsames Aufkommen in einer Runde die Historie
rekonstruieren kann, wenn regelmifig kritische Aktionen von einem Benutzer ausgefiihrt
werden. Man beachte, dass eine kleine Anzahl von kritischen Aktionen je Zeitabschnitt
ausreichen. Nun wollen wir untersuchen, ob die Generierung einer Share-Nachricht fiir nur
einen anstatt fiir viele Zeitabschnitte bei der Entkopplung der Historie helfen kann. Dadurch
treten keine IDs fiir eine Aktion eines Benutzers gleichzeitig auf. Die Sammelstelle kann also
nicht durch das gleichzeitige Vorkommen der IDs die Historie eines Benutzers rekonstruieren.
Jedoch erhilt die Sammelstelle nicht mehr fiir jeden Zeitabschnitt, in dem die Runde einer
kritischen Aktion liegt, ein Share. Wir kdnnen nicht damit rechnen, dass die Sammelstelle
nach d kritischen Aktionen eines Benutzers die Identitit und die Schliissel rekonstruieren
kann. Im Folgenden wollen wir die Ausprigung dieser Lockerung untersuchen.

5.4.1 Randomisierte Auswahl einer Share-Nachricht

Fiir die Analyse der Auswirkung einer zufdlligen Wahl einer Share-Nachricht wollen wir
das allgemeinere Szenario aus Abschnitt 4.10.1 verwenden. Innerhalb eines Zeitintervalls 7;
beginnen insgesamt A € N Zeitintervalle mit einem Versarz von 6 € N. Wir gehen davon aus,
dass A6 = A. Damit gilt fiir jede Runde ¢, dass |IT;| = A, sieche Abbildung 5.1. Fiir A = A
und 6 = 1 betrachten wir das urspriingliche Schwellwert-Schema.

Im Folgenden beschreiben wir die Generierung einer kritischen Nachricht bei randomi-
sierter Auswahl.
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Wie in Abschnitt 5.3 generiert ein Provider fiir jeden seiner Benutzer und jeden Zeitab-
schnitt 7; in der Initialisierungsphase zufillig ein eindeutiges Pseudonym P;.

1. Ein Benutzer fiihrt eine kritische Aktion in Runde ¢ aus.

2. Der Provider wihlt uniform, das heifst mit Wahrscheinlichkeit % ein Polynom p;, so
dass 7; € I1; und generiert die kritische Nachricht M mit

time(M) =1,
ID(M) = P,
share(M) = p;((t mod A) +1)

und berechnet load(M) entsprechend dem Schwellwert-Schema.

3. Der Provider sendet M an die Sammelstelle.

5.4.2 Analyse der benitigten Anzahl von kritischen Nachrichten bis zur
Entschliisselung bei randomisierter Auswahl

Im giinstigsten Fall fiir die Sammelstelle und damit im ungiinstigsten Fall fiir den Benutzer
werden fiir d Nachrichten in A Runden immer Shares desselben Polynoms p; gewihlt.
Dann wird der Schwellwert nach d kritischen Nachrichten erreicht. Dieser Fall wird mit
wachsenden d und A unwahrscheinlicher.

Betrachten wir nun einen beliebigen Zeitabschnitt 7;. Es tiberlappen sich 2(A — 1)+ 1 =
2A — 1 Zeitabschnitte wihrend der Runden von 7;. Damit kénnen wihrend der Runden von
7; Shares von den entsprechenden 24 — 1 Polynomen empfangen werden. Dies kann man
in Abbildung 5.1 erkennen. Hat ein Benutzer nun (d — 1) - (24 — 1) + 1 kritische Aktionen
in dem Zeitabschnitt 7; ausgefiihrt, dann hat die Sammelstelle nach dem Taubenschlagprin-
zip fir mindestens ein Polynom (d — 1) + Tl,l > d — 1 Shares empfangen. Es gibt also
mindestens ein Polynom, fiir das die Anzahl der empfangenen Shares den Schwellwert d
tiberschreitet. Daraus konnen wir direkt folgern:

Fakt 5.1 Empfiingt die Sammelstelle (d — 1) - (2A — 1) + 1 kritische Nachrichten fiir einen
Benutzer innerhalb eines Zeitabschnitts T;, dann hat die Sammelstelle mit Wahrscheinlich-
keit 1 fiir mindestens ein Polynom, dessen Zeitabschnitt sich mit T; iiberlappt, d Shares
empfangen und kann somit ldentitdt und Schliissel fiir diesen Zeitabschnitt rekonstruieren.

Damit haben wir eine scharfe obere Schranke fiir die Anzahl der benétigten kritischen
Nachrichten. Nun werden wir untersuchen, wie viele Nachrichten mit groer Sicherheit
mindestens benotigt werden, um den Schwellwert d fiir die Shares zu iliberschreiten.

Sei z die Gesamtanzahl kritischer Nachrichten, die die Sammelstelle in Zeitabschnitt 7;
fiir einen Benutzer erhalten hat. Fir t € {j — A +1,...,j+ A — 1} beschreibe die Zufalls-
variable XT(Z) die Anzahl der Nachrichten M, die in Zeitabschnitt 7; von der Sammelstelle
empfangen wurden und dem Polynom p; zuzuordnen sind, wenn wir 7 auf den gesamten
Zeitabschnitt 7; ausdehnen. Da bei der Generierung einer kritischen Nachricht das Poly-
nom, fiir das die kritische Nachricht ein Share enthilt, uniform und mit Wahrscheinlichkeit
% gewihlt wird, seien alle XT(Z) binomialverteilt mit Parametern z und % Sie haben den

Erwartungswert
Z
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Indem wir die Zeitabschnitte ausdehnen, aber gleichzeitig den Parameter % beibehalten,
vergroflern wir hochstens die Anzahl der kritischen Nachrichten, die einem Zeitabschnitt 7;
zugerechnet werden. Somit beschreibt XT(Z) eine obere Schranke fiir die Anzahl der Nachrich-
ten, die p: tatsdchlich zuzuordnen sind und die innerhalb des Zeitabschnitts 7; empfangen
wurden. Dadurch kénnen wir eine untere Schranke fiir die Anzahl der Nachrichten herleiten,
bis in einem der Abschnitte 7; mindestens d Nachrichten mit groBer Wahrscheinlichkeit
vorkommen.

Lemma 5.2 Fiir ¢ > 1 und z < ¢ gilr:

_min(c—l.(c—l)z) _
Pr [maxre{jf)brl,...m/#lfl}Xr(z) > d} <e W drin@A=D),

BEWEIS Sei 6 =c¢— 1 und damit § > 0. Dann gilt firt € {j —A1+1,...,j+A — 1} unter
Verwendung der Chernoff-Ungleichung, dass

Pr[XT(Z) zd] _pr (x> DA 1]
—Pr [x9 > (14 6)

—Pr[x? > (1+6)

_r;lin(fﬁéz)E(ng))

<e
7min(r—1,(r—l)2).l
=e 3
min(c—l.(c—l)z)
e 3¢ d

Allgemein gilt fiir beliebige Ereignisse Ay, ...,A die Abschidtzung
Uai
i

Sei nun A; das Ereignis, dass XT(Z) > d. Folglich ist

Pr

< ZPr[Al-].

Pr maxfe{jfﬂl,-u,jwlfl}XT(Z) = d} =P [Ure{j—/l+1,...,j+l—l}AT}

< Zfe{j—k-&-l,..i,j.g-l_]} Pr[Ar]

__min ((?—],((?—])2)d

=2 —De " x

min (¢c—1,(c— 2
_ e dn 22 -1). .

Damit erhalten wir:

d
Theorem 5.3 Seiz < %. Mit einer Sicherheit von 1 — e~ s 7" A=V miissen @(Ad) kritische
Nachrichten eines Benutzers innerhalb von A Runden iibertragen werden, damit die Sam-
melstelle Identitit und Schliissel des Benutzers aus den empfangenen Shares rekonstruieren
kann.

BEWEIS Setzen wir ¢ = 2, so folgt aus Lemma 5.2, dass die Sammelstelle mit einer Sicher-
heit von 1 — e~ 6 ""2A=1) mindestens %d - A kritische Nachrichten eines Benutzers innerhalb
eines Zeitabschnitts empfangen muss, damit mindestens d Shares fiir ein Polynom vorliegen.
Nach Fakt 5.1 miissen dazu hochstens (d — 1)(24 — 1) 4+ 1 < 2d - A kritische Nachrichten
iibertragen werden. Daraus folgt die Aussage. n
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Die Werte fiir d und A sind nach oben durch A beschrinkt. Aus Effizienzgriinden wird
A keine groBen Werte annehmen, auch wenn A wichst. Daher kénnen wir annehmen,
dass % > In(2A). Damit konnen wir sagen, dass mit groler Sicherheit ®(Ad) kritische
Nachrichten eines Benutzers innerhalb von A Runden iibertragen werden miissen, damit
Identifikation und Entschliisselung moglich werden.

Bei kleineren Werten fiir d kann es allerdings vorkommen, dass die Auswahl der Shares
ungiinstig fiir den Benutzer erfolgt. Dies kann zur Folge haben, dass er bereits nach wenig
mehr als d kritischen Aktionen identifiziert werden kann. Auch bei gro3eren Werten fiir d
bedeutet der Einsatz dieses randomisierten Verfahrens ein Risiko, friith erkannt zu werden,
auch wenn dieses Risiko mit wachsendem d abnimmt. Unter dieser Unsicherheit kann
die Akzeptanz des Benutzers fiir das randomisierte Schema leiden. Die Akzeptanz wird
zunehmen, wenn er genauer einschétzen kann, wie viele kritische Aktionen er in einem
Zeitabschnitt noch durchfiithren kann. Aus diesem Grund werden wir im nidchsten Abschnitt
eine deterministische Variante des Verfahrens betrachten, die immer die fiir den Benutzer
giinstigste Wahl trifft.

5.4.3 Deterministische Auswahl einer Share-Nachricht

Der Benutzer ist daran interessiert, seine Identifizierung und das Offnen der Schliissel lang
hinauszuzdgern, um moglichst viele kritische Aktionen durchfiihren zu konnen. Wenn der Be-
nutzer die Auswahl der Polynome fiir die Share-Nachrichten beeinflussen konnte, dann wiirde
er, hochstens (d — 1)-mal dasselbe Polynom auswihlen. Damit er in der Zukunft moglichst
viele kritische Aktionen durchfiihren kann, wird der Benutzer immer das ,,dlteste* Polynom
auswéhlen. Das ilteste Polynom entspricht dem Zeitabschnitt mit dem kleinstmoglichen
Index, so dass die aktuelle Runde zu diesem Zeitabschnitt gehort und das Polynom bisher
weniger als (d — 1)-mal ausgewihlt wurden. Ist fiir jeden Zeitabschnitt, zu dem der aktuelle
Zeitpunkte gehort, das entsprechende Polynom bereits (d — 1)-mal ausgewihlt worden, gibt
es kein dltestes Polynom. Bei jeder Auswahl eines Polynoms der Schwellwert tiberschritten.
Ein Benutzer wird in diesem Fall das ,,jiingste* Polynom fiir die Share-Nachricht wihlen, das
heiB3t das Polynom mit dem groftmoglichen Index. Damit wird die Anzahl der Nachrichten
minimiert, die die Sammelstelle 6ffnen kann. Fiir unser Schema bedeutet dies:

1. Ein Benutzer fiihrt eine kritische Aktion in Runde ¢ aus.

2. Der Provider wihlt p; mit minimalem j, so dass p; bisher weniger als (d — 1)-mal
ausgewihlt wurde und 7; € I1;. Ansonsten wihlt der Provider p; mit maximalem j, so
dass 7; € I1;. Er erzeugt die kritische Nachricht M mit

time(M) =1,
ID(M) = P,
share(M) = p;((t mod A) +1)

und berechnet load(M) entsprechend dem Schwellwert-Schema.

3. Der Provider sendet M an die Sammelstelle.
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5.4.4 Analyse der benoétigten Anzahl von kritischen Nachrichten bis zur
Entschliisselung bei deterministischer Auswahl

Wie in der Analyse der randomisierten Auswahl betrachten wir einen beliebigen Zeitabschnitt
7T;. Der giinstigste Fall fiir den Benutzer liegt dann vor, wenn er in keinem der mit 7;
tiberlappenden Zeitabschnitte in den Runden vor #iiy (7;) eine kritische Aktion durchgefiihrt
hat. Im schlechtesten Fall hat der Benutzer in diesen Zeitabschnitten bereits d — 1 kritische
Aktionen ausgefiihrt.

Theorem 5.4 Sei ¢’ = L(ldill)ej und ¢ = (A —1)60 mod (d — 1). Darf ein Benutzer pro
Runde eine kritische Aktion durchfiihren und werden die Share-Nachrichten deterministisch

ausgewdhlt, dann kann ein Benutzer
1. im besten Fall min (A, (A — 1) -min(60,d — 1)+ A(d — 1)) kritische Aktionen,
2. im schlechtesten Fall fiir 6 < d —1
min (A, min ((A —1)68,(A —c')(d—1)— ")+ A(d—1))

und fiir 0 > d — 1
min (A,A(d—1))

kritische Aktionen in einem Zeitabschnitt durchfiihren, ohne dass die Sammelstelle aus den
in diesem Zeitabschnitt empfangenen Shares die Identitit und die Entschliisselungsschliissel
des Benutzers rekonstruieren kann.

BEWEIS Sei 7;={;0,...,(j+A)0 — 1} ein beliebiger Zeitabschnitt. Fiihrt ein Benutzer
eine kritische Aktion aus, wird ein Polynom fiir die zu generierende Share-Nachricht aus-
gewdhlt. Wenn ein Benutzer nur eine kritische Aktion pro Runde durchfiihren darf, dann
werden im Zeitabschnitt 7; insgesamt hochstens A-mal Polynome ausgewihlt. Es gilt fiir
i €{1,...,A} nach Definition der Zeitabschnitte, dass

Tico—iy ={(G—(A—=i)6,...,(j+i)0—1} und
Tivo—iy ={(i+0)6,....(j+ (A —i)6—1}.

Folglich gilt, dass
TiNVTj—a—iy| = Ti N Tjia—| = i6.

Siehe dazu auch 5.1. Somit diirfen die Polynome p;_(; _; und p;,(, ;) jeweils hochstens
min (i6,d — 1)-mal fiir eine Share-Nachricht ausgewihlt werden, ohne dass die Sammelstel-

le eine Entschliisselung herbeifiihren kann. Da )T, N Uf:ll 7}—(1—1‘))‘ = (A —1)6, diirfen
in der Summe die Polynome p;_(;_y),...,pj—1 hochstens ((A —1) -min(6,d — 1))-mal
ausgewihlt werden. Die Polynome pj, ..., pj; (x—1) konnen jeweils hochstens (d — 1)-mal
ausgewidhlt werden, ohne dass die Sammelstelle eine Entschliisselung herbeifiihren kann.

Damit konnen im besten Fall
min(A, (A —1) -min(6,d — 1)+ A(d —1))-mal

Polynome ausgewihlt, beziehungsweise kritische Aktionen von einem Benutzer durchgefiihrt
werden.
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Im schlechtesten Fall wurden einige Polynome, deren Zeitabschnitte sich mit 7; tiberlap-
pen, vor der Runde #in(7;) bereits (d — 1)-mal ausgewihlt. Dieses betrifft die Zeitabschnitte
Ti—(A-1)s--->Tj—1. In der Summe konnen diese in maximal (4 —1)6 Runden ausgewihlt
worden sein. Sei ¢/ = L(Ad__]])ej. Da immer das élteste Polynom ausgewihlt wird, sind im
schlechtesten Fall die Polynome p;_(3_1),--.,Pj—(a—¢) bereits (d — 1)-mal ausgewihlt

worden.

Falls 6 > d — 1, dann sind alle Polynome p;_(;_1),...,pj—1 demnach (d — 1)-mal
ausgewihlt worden und in 7; kénnen pj, ..., p;y(1—1) noch jeweils (d — 1)-mal ausgewihlt
werden. Folglich kann der Benutzer in diesem Fall hochstens

min (A, A(d —1))

kritische Aktionen durchfiihren.

Falls 6 < d — 1 und damit ¢’ < A — 1 konnen nur die Polynome Pjm(d=1)s+- s Pj—(A—c")
nicht mehr in 7; ausgewéhlt werden. Das Polynom p;_(;_.4; ist demnach hchstens
" =((A—1)0 mod (d — 1))-mal vor der Runde #mis (7;) ausgewihlt worden.

Zusammengefasst hei3t das fiir den Zeitabschnitt 7;:

1. Die Polynome p;_(3_1),..-,pj—1 konnen insgesamt hochstens ((4 — 1)6)-mal ausge-
wihlt werden.

2. Die Polynome p;_;_1), . j—(2—c) konnen nicht ausgewéhlt werden.
3. Das Polynom p;_; .41 kann hochstens ((d — 1) —c¢”)-mal ausgewihlt werden.

4. Die Polynome p;_(3_cy42;---,pj—1 konnen insgesamt hochstens (A —c¢’—1) - (d —
1))-mal ausgewihlt werden.

5. Die Polynome pj,...,p;y(n—1) konnen insgesamt hochstens A (d — 1)-mal ausgewshlt
werden.

6. Insgesamt diirfen hochstens A kritische Aktionen durchgefiihrt werden.

Daraus ergibt sich fiir den schlechtesten Fall, dass
min (A, min (A —1)0, (A —c')(d—1) = ")+ A(d - 1))
kritische Aktionen in Zeitabschnitt 7; durchgefiihrt werden konnen. n

Im Folgenden betrachten wir, wie sich diese Anzahl an kritischen Aktionen #dndert,
falls zugelassen ist, dass der Benutzer bis zu A Aktionen pro Runde ausfiihren darf. Somit
diirfen bis zu A Polynome pro Runde ausgewihlt werden, fiir die jeweils die entsprechende
Share-Nachricht gesendet wird. Da die Shares in einer Runde durch die Auswertung der
Polynome an derselben Stiitzstelle berechnet werden, kann ein Polynom hochstens einmal
pro Runde ausgewihlt werden.

Theorem 5.5 Sei ¢/ = L%J Darf ein Benutzer pro Runde mehrere kritische Aktionen
durchfiihren und werden die Share-Nachrichten deterministisch ausgewdhlt, dann kann ein
Benutzer

1. im besten Fall 29L2+1) + (2(A —¢') —1)(d — 1)) kritische Aktionen,

2. im schlechtesten Fall A(d — 1) kritische Aktionen
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in einem Zeitabschnitt durchfiihren, ohne dass die Sammelstelle aus den in diesem Zeitab-
schnitt empfangenen Shares die Identitit und die Entschliisselungsschliissel des Benutzers
rekonstruieren kann.

BEWEIS Sei7T;={;0,...,(j+A)0 — 1} ein beliebiger Zeitabschnitt. Fiiri € {1,...,A} gilt,
dass der Benutzer die Polynome p;_(3_;) und p; (51— jeweils hochstens min (i0,d — 1)-mal
fiir eine Share-Nachricht auswihlen darf, ohne dass die Sammelstelle eine Entschliisselung
herbeifiihren kann. Da ¢’ = {%IJ ist i = ¢ die groBtmogliche natiirliche Zahl, so dass
i0 < d — 1. Daraus ergibt sich:

i0, falls i < ¢’ und

d—1 sonst.

min (i6,d —1) = {

Im besten Fall hat der Benutzer in keinem der mit 7; iiberlappenden Zeitabschnitte vor
der Runde #1in(7;) eine kritische Aktion durchgefiihrt. Somit ist die grote Anzahl b von
kritischen Aktionen, die ein Benutzer in ’7; durchfiihren kann, ohne eine Identifizierung und
Entschliisselung zu riskieren, gegeben durch:

b=min(A6,d —1) +2Zi€{1 a_pymin(i6,d —1)
=min(A,d — 1) +22ie{1.... 5y min (i6,d —1)

- (d—1)+2<ﬁi9+ ¥ (d—l))

i=1 i=c’'+1

_ (d—1)+2e"/(c/2+1)+2(/1_1_c’)(d—1)
:290/(6’;1)“2@—&)—1)([1—1).

Im schlechtesten Fall hat der Benutzer fiir alle Polynome, deren Zeitabschnitte sich mit
7T; tiberlappen, vor der Runde #pi,(7;) bereits die maximal mdgliche Anzahl von Share-
Nachrichten generiert. Fiir i € {1,...,4 — 1} gilt | 7;_; \ 7;| = i6. Folglich kann der Benutzer
das Polynom p;_; hochstens ((d —1) —min (i6,d — 1))-mal nach Runde #,yin(7;) auswihlen,
ohne dass die Sammelstelle seine Identitit und die Entschliisselungsschliissel aus den Shares
dieser Polynome rekonstruieren kann. Damit ist in diesem Fall die grofte Anzahl s an
kritischen Aktionen, die ein Benutzer in ’7; durchfiihren kann, ohne eine Identifizierung und
Entschliisselung zu riskieren, gegeben durch:

A—1 A—1

5= ;) min (i0,d — 1) + ; ((d—1)—min(i6,d — 1))
) A—1 . A—1

=(d—1)+ Y min(i6,d—1)+(A—1)(d—1)— ) min(i6,d—1)

i=1 i=1

= A(d—1). =

Ist 0 >d—1und A(d —1) < A, dann sind die Grenzen der Theoreme 5.4 und 5.5 fiir
den schlechten Fall identisch. Zudem sind unter diesen Voraussetzungen beide Grenzen
fiir den besten Fall identisch und entsprechen genau der Grenze von Fakt 5.1. Durch die
obigen Theoreme erhalten wir somit scharfe obere Schranken fiir die Anzahl der benétigten
Share-Nachrichten bis zur Identifizierung und Entschliisselung.



84 Historie der Nachrichten

5.4.5 Entkopplung der Historie bei deterministischer und randomisierter
Auswahl

Zunichst konnen wir wie bei der einfachen Erweiterung des Schwellwert-Schemas feststellen,
dass die Historie eines Benutzers entkoppelt wird, wenn dieser Benutzer fiir A Runden keine
kritische Aktion durchfiihrt.

Die Analyse des gemeinsamen Auftretens von kritischen Nachrichten ist bei diesem
Ansatz nicht moglich, da Pseudonyme eines Benutzers nicht gleichzeitig auftreten. In einer
Runde werden niemals zwei Pseudonyme desselben Benutzers verwendet. Darf der Benutzer
nur eine kritische Aktion pro Runde ausfiihren, dann kann die Sammelstelle fiir die Historie
einer Share-Nachricht alle Nachrichten und deren Historien ausschlieBen, die gleichzeitig mit
der Share-Nachricht empfangen wurden. Um die Analyse solcher gegenseitigen Ausschliisse
sowie die Analyse gleichzeitig auftretender IDs zu erschweren, konnte man anstelle von
einem beziehungsweise aller Shares der Polynome nur einige Shares einer Auswahl von Po-
lynomen senden. Darf der Benutzer mehrere kritische Aktionen in einer Runde durchfiihren,
dann kann die Sammelstelle ohne weitere a-priori-Information iiber das Benutzerverhalten
keine IDs ausschliefen. Durch die Analyse des gemeinsamen Vorkommens von IDs sind die
Historien von Benutzern eher angreifbar, die hiaufig kritische Aktionen durchfiihren.

Verwenden wir das Verfahren mit deterministischer Polynomauswahl zur Sharegene-
rierung, so kann die Sammelstelle ausschlieBen, dass zwei Pseudonyme P’ und P” fiir
entsprechende Zeitabschnitte 7’ und 7" zu demselben Benutzer gehdren. Dazu muss die
Sammelstelle feststellen, dass

1. tmin(T") < fmin(T"), zum Beispiel anhand des zeitlichen Abstandes zwischen der
ersten Share-Nachricht fiir 77 und der letzten Share-Nachricht fiir 7" beziehungsweise
der entsprechenden Polynome.

2. bis zu irgendeinem Zeitpunkt des Uberlappungsbereichs von 77 und 7" die Anzahl
der empfangenen Share-Nachrichten fiir 7 kleiner ist als die fiir 7" beziehungsweise
fiir die entsprechenden Polynome.

Wiirden die entsprechenden Nachrichten zu der Historie desselben Benutzers gehoren,
dann wiirde die Sammelstelle fiir das Polynom des fritheren Zeitabschnitts bis zum letzten
Zeitpunkt der Uberlappung mindestens genauso viele Share-Nachrichten empfangen haben
wie fiir das Polynom des spéteren Zeitabschnitts.

5.5 Vermischung der Historien von Benutzern

Eine Gemeinsamkeit der vorherigen Ansétze ist die Eindeutigkeit der verwendeten Pseud-
onyme/IDs. Damit wird erreicht, dass die Nachrichten verschiedener Benutzer nicht falsch
zugeordnet werden. In diesem Abschnitt werden wir untersuchen, wie der Verzicht auf die
Eindeutigkeit der IDs bei der Entkopplung der Historie hilfreich sein kann. Dieser Verzicht
auf die Eindeutigkeit der IDs ermdglicht es, dass kritische Nachrichten fiir unterschiedliche
Benutzer dieselbe ID tragen. Somit wird es fiir die Sammelstelle schwieriger, die Nachrichten
dem entsprechenden Benutzer richtig zuzuordnen.
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5.5.1 Generierung einer Kritischen Nachricht

Fiir diesen Ansatz wird die Struktur einer kritischen Nachricht M wie folgt erweitert:
M = (time, ID, IDpre, share, load) .
Die Pseudonyme ID und IDpre sind Werte aus der Menge {1,...,N} mit N € N, so dass

ID(Mpre(M)), falls es die Nachricht Mpre(M) gibt und
re{l,...,N}, zufillig gewihlt, andernfalls.

IDpre(M) = {
Dabei bezeichnet Mpre(M) die kritische Vorgéngernachricht von der kritischen Nachricht
M, also die kritische Nachricht, die zuletzt vor M von demselben Benutzer initiiert wurde.
Das Pseudonym ID(M) wird fiir jede kritische Nachricht zufillig aus der Menge {1,...,N}
gewihlt und ist damit im Allgemeinen nicht eindeutig. Die Werte time(M), share(M) und
load(M) werden entsprechend dem Schwellwert-Schema aus Kapitel 4 generiert.

5.5.2 Test auf Erreichen des Schwellwertes

Nach einer bestimmten Anzahl von generierten kritischen Nachrichten gibt es mit grofer
Sicherheit mehrere Nachrichten, die dieselbe ID tragen. Die Vorginger-ID IDpre (M) einer
kritischen Nachricht M eines Benutzers gibt der Sammelstelle einen Hinweis auf die Vorgén-
gernachricht des Benutzers. Dieser Hinweis ist wie die IDs im Allgemeinen nicht eindeutig
und verweist zunichst auf alle potentiellen Vorgidngernachrichten, das heif3t, auf alle vorher
empfangenen kritischen Nachrichten mit entsprechender ID. Die Hinweise kann man als
gerichtete Kanten eines Graphen mit der Menge der empfangenen kritischen Nachrichten
als Knotenmenge interpretieren. Im Folgenden betrachten wir die von den Vorginger-IDs
erzeugte Graphenstruktur im Detail.

Sei M|, die Menge aller kritischen Nachrichten, die von der Sammelstelle bis zur
Runde ¢ empfangen wurden. Als Nachrichtengraph bezeichnen wir den gerichteten Graphen
Gy = (M, Ejy)). Fiir alle My, M, € M, gilt, dass (M1, M) genau dann in Ej) ist, wenn

1. time(M;) > time(M>) und
2. IDpre(M;) = ID(M,),

das heifit, M, ist ein potentieller Vorgénger von M;. Dabei gehen wir in diesem Abschnitt
wieder davon aus, dass ein Benutzer hochstens eine kritische Aktion je Runde durchfiihrt.

Der Graph Gy;) ist ein azyklisch gerichteter Graph. Fiir jede kritische Nachricht M ist die
auf kritische Nachrichten eingeschrénkte Historie von M ein Pfad in Gy}, der mit M beginnt.
Will die Sammelstelle iiberpriifen, ob mit einer kritischen Nachricht M der entsprechende
Benutzer den Schwellwert d an kritischen Nachrichten innerhalb eines Zeitabschnitts erreicht
hat und sich seine Identitédt sowie der Entschliisselungsschliissel rekonstruieren lassen, beno-
tigt die Sammelstelle die entsprechende Teilhistorie von M aus dem aktuellen Zeitabschnitt.
Jeder Pfad in G;j der Léange d, der mit M beginnt und nur Nachrichten der letzten A Runden
enthilt, ist ein Kandidat fiir die Teilhistorie von M. Sei Cj; (M) die Menge aller Kandidaten
fiir die Teilhistorie der Nachricht M. Fiir jeden Pfad 7w = M\, ..., My € C (M) in G|, kann
die Sammelstelle mit folgendem Algorithmus iiberpriifen, ob dieser der Teilhistorie von M
entspricht:
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Algorithmus Testg, (7, M)

1. Fir einen Pfad w = M, ..., My in G mit M; = M seien 7 der Identitétsstring und
S der Schliissel, die aus den Shares in 7 rekonstruiert wurden.

2. Fiir jede Nachricht M in 7 berechnet die Sammelstelle aus S die Schliissel I?T und ZT
zur Entschliisselung von load(M;) gemiB der Entschliisselungsphase des Schwellwert-
Schemas.

3. Mithilfe des Identitétsstrings 7 und den Schliisseln I?T und ZT verifiziert die Sammel-
stelle die Korrektheit des Fingerabdrucks von M; und der in load(M;) verschliisselten
Identitét.

4. Schldgt diese Verifikation fiir eine der Nachrichten in 7 fehl, so entspricht 7 nicht
der Teilhistorie von M und wird verworfen. Kann jede Nachricht aus 7 verifiziert
werden, so akzeptiert die Sammelstelle 7 als Teilhistorie von M und 7 als Identitit
des Benutzers von M.

Lemma 5.6 Sei M € My, und #=M,,...,My_| € C,)(M). Dann akzeptiert die Sammel-
stelle den Pfad 1t nach Durchfiihrung von Testg,, (m,M) mit grofer Sicherheit genau dann,
wenn T ein Teil der Historie von M ist.

BEWEIS Fiihrt die Sammelstelle diesen Test fiir einen Pfad 7 durch, der ein Teil der Historie
von M ist, dann akzeptiert sie 7, da aus den Shares der Nachrichten in 7 die Identitét des
Benutzers sowie alle Schliissel korrekt bestimmt werden kdnnen und jede Nachricht in 7
iber ihren Fingerabdruck korrekt verifiziert werden kann.

Nach Lemma 4.9 tritt fiir jede Nachricht mit grofler Sicherheit keine Kollision des
Fingerabdrucks auf. Daher schligt mit groer Sicherheit fiir jede Nachricht die Verifikation
mit einem anderen Schliissel oder mit einem falschen Identitétsstring fehl. Daraus folgt
fiir einen Pfad 7, der nicht der Teilhistorie von M entspricht, dass mit groBer Sicherheit
fiir mindestens eine Nachricht in 7 die Verifikation des Fingerabdrucks mit der Identitét 7
fehlschligt und 7 somit nicht von der Sammelstelle als Teilhistorie akzeptiert wird. n

Zur Priifung auf Erreichen des Schwellwertes fiihrt die Sammelstelle fiir alle Kandidaten
7 € Cy (M) den Algorithmus Testg, (7, M) durch. Akzeptiert die Sammelstelle einen Pfad,
dann hat der Benutzer mit der Nachricht M den Schwellwert d von kritischen Aktionen
innerhalb eines Zeitabschnitts liberschritten.

5.5.3 Effizienzanalyse des Tests auf Erreichen des Schwellwertes

Die Laufzeit, um das Erreichen des Schwellwertes durch eine Nachricht M festzustellen,
wiichst im Worst-Case linear mit der Anzahl der unterschiedlichen Pfade 7 aus Cjj (M).
Damit wichst die Anzahl der potentiellen Kandidaten fiir die Teilhistorie von M. Wir wollen
im Folgenden die Anzahl dieser Pfade untersuchen.

Sei m, die Anzahl aller Nachrichten M mit time(M) = t, sowie mpyi, = min,m, und
Mmax = max, m;. Im Folgenden nehmen wir an, dass in jeder Runde jeder der n Benutzer mit
Wahrscheinlichkeit p., eine kritische Aktion durchfiihrt.

Lemma 5.7 Seiz < %J(Nl)z, dann gilt:

1 3
Pr E-pcmngmtgi'pcmn >1—-NZ.
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BEWEIS Die Zufallsvariable m, ist binomialverteilt mit den Parametern p.,, und n und
Erwartungswert p.mn. Unter Verwendung der Chernoff-Schranken gilt:

1
2pcm:|<

I’cm”

Pr [m, und

3
Pr [m, “ PemP ] <e 127,
2
Daraus folgt, dass

P ! < <3
r > pcm”_mt_2 DPcemn

1 3
>1-— (Pr [mt 5 pcmn] +Pr [mz 5 Pcmn]>

Pcm” I’cm”
e

G
L (e W)
G

P(.m"
e +1 )

In(N) . pemn+12
— 1 —le ~ In(N) 12

>1—-N2. ™

Wihlen wir also N € ¢(Pem) 0 Q(pemn), dann folgt mit groBer Sicherheit, dass

3
) “Pemlt < My < ) “Pemn < N.
In der folgenden Analyse wird daher angenommen, dass mpy,x um hochstens den Faktor 3
groBer ist als mpyi, und dass mp,x < N€ firein 0 < € < 1.

Lemma 5.8 Sei 6 > 1. Fiir eine Nachricht M € M, mit time(M) = t ist mit Wahrschein-
5 A—(d—1)

lichkeit 1 — e~ 9 n== ") die Anzahl der Kandidaten in Cyy) (M) beschrdnkt durch

<(1+5)'A_]\,(fl_;1)>d_l

BEWEIS Jeder Kandidat 7 € Cj;j (M) fiir die Teilhistorie von M ist ein Pfad in Gy, der die
Lénge d hat und nur Nachrichten aus A aufeinander folgenden Runden enthilt. Deshalb
betrigt der Abstand zwischen zwei Nachrichten in 7 hochstens h = A — (d — 1). Fiir t =
time(M) sowie allei € {1,...,N} und j € {0,...,h— 1} beschreibe die Zufallsvariable Xl.j
die Anzahl der Nachrichten M" € M) mit ID(M’) = i und time(M') =t — j. Da die ID
einer Nachricht zufillig mit Wahrscheinlichkeit % gewihlt wird, ist Xl:i binomialverteilt mit

Parametern m, und % Somit ist die Zufallsvariable X; = Z’;;é Xij binomialverteilt mit den

Parametern Z?;é m; j und % Sie beschreibt die Anzahl der Nachrichten mit derselben ID i,
die die Sammelstelle in / aufeinander folgenden Runden empfangen hat.

Falls fiir jeden Wert i mit groBer Sicherheit gilt, dass X; < ¢, dann ist die Anzahl der
Kandidaten fiir die Teilhistorie von M mit groBer Sicherheit durch ¢?~! beschriinkt, weil
fiir jeden der d — 1 Vorgénger in der Teilhistorie von M mit groer Sicherheit héchstens ¢
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Nachrichten entsprechender ID in Frage kommen. Aus & - mpi, < Z?;& My j < h-mpax und
Mmax < 3 - Mpin, ergibt sich, dass

=l > h - Mmax
Z mt+j = 3 .
Jj=0

Durch Verwendung der Chernoff-Schranke erhalten wir fiir 6 > 1 und ¢ = (1 + 9) N,h_s

PI‘[XL‘ > C] =Pr|X; > (1+5)1\]fl€:|

h - Mmax

):jmt+j
N

<Pr|X;>(1+9)

Ljmyj
e 6 3N

IN

_ h-mmax
6 IN

IN

e

Y S
=e 9N1_5‘

Diese Abschitzung gilt fiir alle X;. Daraus folgt:

N
Pr(3i: X; > c] <) Pr[X; > ]
i=1

5
:Ne 59leE

— Ot tn(V).
Folglich ist mit Wahrscheinlichkeit Pr{Vi: X; < ¢] = 1 —Pr[3i: X; > ¢] die Anzahl der Kan-
didaten fiir die Teilhistorie von M durch ¢¢~! beschrinkt. n

Das exponentielle Wachstum der Anzahl der Kandidaten in d und damit auch das
Wachstum der Laufzeit zur Priifung auf Erreichen des Schwellwertes folgt aus der Struktur
von Gy. Bei wachsendem Wert von N reduziert sich die Laufzeit, da sich durch die Erhthung
dieses Wertes die IDs auf eine grofere Anzahl von Werten verteilen. Bleibt die Anzahl von
Nachrichten je Runde und damit auch mp,,x etwa gleich, dann reduziert sich zudem der Wert
€ entsprechend.

5.5.4 Analyse der Vermischung der Historien von Benutzern

In diesem Abschnitt betrachten wir die Menge gf von Benutzern, die bis zur Runde ¢ in
keinem Zeitabschnitt d kritische Aktionen durchgefiihrt haben und fiir die die Sammelstelle
somit aus den entsprechenden Shares weder Identitidt noch Schliissel rekonstruieren konnte.
Wir untersuchen im Folgenden die Frage, ab welchem Zeitpunkt in der Vergangenheit fiir
eine kritische Nachricht M eines Benutzers in 5; alle von der Sammelstelle empfangenen
Nachrichten der Benutzer aus g, mogliche Vorgidnger von M sind. Mindestens vor diesem
Zeitpunkt ist die Historie des Benutzers von M nicht mehr von den Historien der anderen
,unerkannten* Benutzer zu unterscheiden.

Mit M (] bezeichnen wir die kritischen Nachrichten M von Benutzern aus B, mit

time(M) < t. Sei 6[,] der von M 1) induzierte Subgraph des Nachrichtengraphen Gy,. Sei
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Nachrichten mit ID 16 sind als Vorgidnger moglich.
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Nachrichten mit ID 4, 5, 11, 12, 14, 16, 21, 24 oder
25 sind nun als Vorgidnger moglich.

Legende:

=]

Nachricht in der Historie von M
.

moglicher Vorgénger von M
kein Vorginger von M

— ist direkter Nachfolger von

Abbildung 5.2: Darstellung der moglichen Vorgénger der Nachricht M € M) mit 1 =
time(M) in einem zufilligen Graphen G, bei N = 30 IDs und | B,| = 150. Alle Nachrichten vor
Runde ¢ — 50 sind mogliche Vorginger von M. Zur besseren Ubersicht wurde die Darstellung
auf 7y, = 6 Nachrichten je Runde eingeschrénkt.
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Runde | Anzahl IDs
t 1
t—10 | 1
t—15 | 2
t—20 | 6
t—25 |9
t—30 | 14
t—35 | 21
t—40 | 25
t—45 | 28
t—50 | 30

Tabelle 5.1: Anzahl moglicher IDs von Vorgingern der Nachricht M aus Abbildung 5.2

m; die Anzahl von kritischen Nachrichten M von Benutzern aus B; mit t = time(M) und
Mmin = Min; m;.

Gibt es fiir eine Nachricht M € M 1) zwei oder mehr Nachrichten M und M, in M 1]
mit time(M, ),time(M>) < time(M) und ID(M;) = ID(M,) = IDpre(M), dann ist fir die
Sammelstelle der Vorginger von M in der Historie von M nicht eindeutig bestimmbar. Mit
grofler Wahrscheinlichkeit gibt es zudem mindestens zwei solcher potentiellen Vorgiinger M;
und M, so dass IDpre(M;) # IDpre(M;). Betrachten wir die Historien der Benutzer aus B,
gemeinsam, vermischen sich diese Historien mit Blick in die Vergangenheit immer weiter.
Dies deuten auch die Ergebnisse aus dem vorherigen Abschnitt an. Dort nimmt die Anzahl
der Kandidaten ebenfalls mit der betrachteten Linge d der Historie zu.

In Abbildung 5.2 ist die Vermischung der Nachricht M eines Benutzers aus gt in einem
zufillig generierten Graphen ém zu sehen. Da die Sammelstelle fiir die Nachrichten die
Verbindungen nicht kennt, nimmt die Anzahl der moglichen Vorgénger in der Historie nach
und nach zu. Der Tabelle 5.1 konnen wir entnehmen, dass in Runde ¢t — 50 alle N = 30 IDs
mogliche IDs von Vorgédngern von M sind. Damit sind alle Nachrichten, die vor Runde # — 50
empfangen wurden, in Bezug auf M mogliche Vorginger. Die Sammelstelle kann somit kein
Wissen iiber die Historie von M aus einer Runde < ¢ — 50 herleiten.

Im Weiteren untersuchen wir den Grad der Vermischung als eine Funktion iiber die Zeit.
Dazu bezeichne I(t',M) die Menge aller Vorgiinger-IDs IDpre (M), so dass es einen Pfad &
in é[t} gibt, auf dem M € M, i und M’ € M ] Mit ¢ = time(M) > time(M") > ¢’ liegen, und
dass der Zeitabstand zwischen zwei in 7 aufeinander folgenden Nachrichten mindestens
ﬁ ist. Durch die Einfiihrung des Mindestabstandes ﬁ bei der Definition der Mengen
I(-,M) wird sichergestellt, dass kein Pfad zur VergroBerung von I(-, M) im zeitlichen Verlauf
beitrégt, der mehr als d — 1 kritische Nachrichten in A aufeinander folgenden Runden enthlt.
Dadurch tragen Kandidaten aus Cy,) (M) und damit Pfade, deren Shares eine Rekonstruktion
zulassen, nicht zur Erhéhung von (-, M) bei. Fiir eine Nachricht M eines Benutzers aus
B, beschreibt die Menge I(¢',M) eine Teilmenge der IDs, so dass alle Nachrichten, die vor
Runde ' generiert wurden und eine ID aus I(¢,M) tragen, potentielle Vorginger in der
Historie der Nachricht M sind. Wir werden nun einen Wert fiir ' bestimmen, so dass mit
groBer Sicherheit alle IDs in diese Menge fallen, das heiBt, |/(¢',M)| = N. Damit sind mit
groBer Sicherheit alle Nachrichten, die vor Runde ¢’ generiert wurden, potentielle Vorgénger
in der Historie von M. Somit gibt es kein Wissen iiber die Historie der Nachricht M in den
Runden vor ¢’
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Fakt 5.9 Da é[h] gerichtet und azyklisch ist, gilt nach der Definition der Mengen I(-,M) mit
MeM 1) dass

1. I(time(M),M) = {IDpre(M)} und

2. fiir allet’ > time(M), dass I(t',M) = (.

3. Zudem gilt fiir alle t' < time(M) — {ﬁ—‘, dass i € (', M)\ I(t' + 1,M) genau
dann, wenn es mindestens eine kritische Nachricht M’ € M ime(a)] &ibt, so dass
Dpre(M') = i und D(M) €1(1'+ [ 2| M),

Zum besseren Verstindnis fiir den Rest dieses Abschnitts folgt eine Ubersicht iiber die

nichsten Schritte der Analyse.

1. In Lemma 5.10 untersuchen wir, wie viele Schritte { in die Vergangenheit notig
sind, um ausgehend von |I(time(M),M)| = 1 den Wert |[(time(M) — ,M)| > Mimin
zu erreichen.

2. Die Anzahl der Schritte (Wartezeit) &, bis sich /(-,M) um mindestens iy, — 1 IDs
vergrofert hat, untersuchen wir im Lemma 5.11. Dabei wird davon ausgegangen, dass
die Menge zu Beginn mindestens 7i,;, IDs enthilt.

3. Warten wir fiir mindestens q D—mal p > max (§, &) Schritte, dann erhalten

Miin—1

wir mit groBer Sicherheit, dass |I(time(M) — L’Nlmfvﬁw -p,M)| > N (Theoreme 5.12
und 5.13).

Im Folgenden beziehen wir uns bei Nachrichten, Benutzern, den entsprechenden Histori-
en und dem Nachrichtengraphen immer auf die Mengen M, B; sowie Gi;.

Lemma 5.10 Sei N > my, und
N?.-InN N A
N — ﬁ'lmin + 1 d—1 '

Fiir jede kritische Nachricht M € My, k > 1 und t' < time(M) — { (k) gilt mit einer Wahr-
scheinlichkeit von mindestens 1 — N *(kfl), dass

S(k) =k

‘I(l‘/,M)‘ > I’hmin-

BEWEIS Seien B der Benutzer der Nachricht M und ¢ = ﬁ. Um den Mindestabstand
¢ der Pfade in der Definition der Mengen (-, M) einzuhalten, werden wir fiir £ € N die
Runden r € {time(M) —c,... ,time(M) — c — £} untersuchen. Sei M,.;,...,M, 5 . eine Folge
VON /Mpyin Nachrichten mit time(M,;) = r fur i € {1,..., My }. Falls fiir den Benutzer B
in der Runde r eine Nachricht M’ vorkommt, so betrachten wir ohne Einschrinkung der
Allgemeinheit eine solche Folge mit M’ = M, ; . . Man beachte, dass fiir jeden Benutzer
hochstens eine Nachricht je Runde vorkommen kann. Zudem bezeichne

M’vi = M’J ’ re{time(M)—c,....time(M)—c—(}

die Folge der jeweils i-ten Nachrichten M,.1,...,M, 5 . . Mo ; nennen wir auch die i-te Spalte
der Nachrichtenfolgen. In den Spalten 1 bis m,;, — 1 befinden sich somit nur Nachrichten
von anderen Benutzern als B.
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Das Ziel ist nun, einen Wert ¢ zu bestimmen, so dass wir mit grofler Sicherheit in jeder
Spalte M, ; miti € {1,...,Mmyin — 1} eine Nachricht M; finden, die ein potentieller Vorgidnger
von M ist, aber alle M; unterschiedliche Vorginger-IDs IDpre haben. Dann gilt fiir alle
i#je{l,... ,mypn—1}:

1. ID(M;) = IDpre(M),
2. IDpre(M;) # IDpre(M),
3. IDpre(M;) # IDpre(M;).
Fiir einen solchen Wert ¢ gilt somit auch |I(time(M) —c —¢,M)| > 1+ (Mpin — 1) = Mipmin.

Da die IDs der Nachrichten der Benutzer unabhéngig voneinander gewéhlt werden, gilt
fiir eine Nachricht M’ in M, 1 mit Wahrscheinlichkeit

1 N—-1 N-1
N N2

N
dass ID(M') = IDpre(M) und IDpre (M’) # IDpre(M). Mit Wahrscheinlichkeit

N-1 (1 _N—1)fl1
N2 N2
miissen wir die ersten j; Elemente von M, 1 durchsuchen, bevor wir eine passende Nachricht
M, mit ID(M;) = IDpre(M) und IDpre (M, ) # IDpre(M) finden.

Wir betrachten die Spalten M, ; fiir i = 1, ..., mmpi, — 1 nacheinander. Angenommen, die
Nachrichten My, ..., M;_| wurden bereits bestimmt. Sei J; die Zufallsvariable, die der Anzahl
an Nachrichten in M, ; entspricht, die wir durchsuchen miissen, bevor wir eine passende
Nachricht M; finden, das heift,

1. ID(M;) = IDpre(M),
2. IDpre(M;) # IDpre(M),
3. IDpre(M;) & {IDpre(M,),...,IDpre(M;_1)}.

Dann gilt fiir jedes j € N:

Fiir jeden Wert j € N ist die Wahrscheinlichkeit Pr[J; > j] monoton steigend in i. Somit

reicht es aus, einen Wert fiir j zu finden, so dass Pr[J; . | > j] hinreichend klein ist.

Mmin
N%InN

U — wihlen, dann gilt fiir alle i € {1,..., 7y, — 1}, dass

Wenn wir ¢ =k -

Pr[J; > {] < Pr[J;

Mmin

_1>£]

7N*(’7‘min71) Vi

<e N>

_Nfﬁmirﬁrl‘k. N%AlnN
—e N2 N—mpin+1

=Nk
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Daraus folgt, dass

nﬂ;‘minf1
PrRie{l,... mmin—1}: i >0 < Y PrlJi> (]
i=1

< NNk =N

Somit fiigen wir mit einer Wahrscheinlichkeit von 1 — N ~(k=1) mindestens Mmin — 1 IDs zu

I(time(M),M) in £+ 42; = (k) Runden hinzu. n
Wir erweitern das vorherige Lemma:

Lemma 5.11 Sei N > my;, und

N?-InN A
k)=k- — .
5(K) m(N—m—mmin)+d—1
Fiir jede kritische Nachricht M € My, fiir k > 1, s;m € N und t' < s — §(k) gilt: Aus

[I(s,M)| > m und m+ mmin — 1 < N folgt, dass mit einer Wahrscheinlichkeit von mindestens
1 —N—*=D gjjz:

(', M)| > m+ nigin — 1.

BEWEIS Wie im vorherigen Beweis sei B der Benutzer der Nachricht M und ¢ = d%l.
Zudem seien fiir £ € N und r € {time(M) —c,...,time(M) — ¢ — ¢} die Nachrichtenfolgen
M,,,....M,5 . sowie M, ; analog definiert. Falls fiir den Benutzer B in der Runde r eine
Nachricht M’ vorkommt, so betrachten wir ohne Einschrinkung der Allgemeinheit eine
solche Folge mit M’ =M, 5 . .

Das Ziel ist nun, einen Wert ¢ zu bestimmen, so dass wir mit grofer Sicherheit in
jeder Spalte M, ; mit i € {1,...,Mmmyin — 1} eine Nachricht M; finden, die ein potentieller
Vorgénger von M ist, aber alle M; unterschiedliche Vorgénger-IDs IDpre haben. Fiir alle

i#je{l,... ,Myin— 1} gilt somit:
1. ID(M;) € I(s,M),
2. IDpre(M;) € I(s,M),
3. IDpre(M;) # IDpre(M;).

Fiir einen solchen Wert ¢ gilt somit auch |I(s —c — ¢,M)| > m+ Myin — 1.
Da die IDs der Nachrichten der Benutzer unabhéngig voneinander gewéhlt werden, gilt
fiir eine Nachricht M’ in M, 1 mit Wahrscheinlichkeit:

m N—m m(N—m)

N N N
dass ID(M") € I(s,M) und IDpre(M’) & I(s,M). Mit Wahrscheinlichkeit

m(N—m)_<1_m<N—m)>"“

N2 N?
miissen wir die ersten j; Elemente von M, | durchsuchen, bevor wir eine passende Nachricht
M, mit ID(M;) € I(s,M) und IDpre(M;) & I(s,M) finden.
Wir betrachten die Spalten M, ; fiir i = 1,..., My, — 1 nacheinander. Angenommen die
Nachrichten My, ..., M;_| wurden bereits bestimmt. Sei J; die Zufallsvariable, die der Anzahl

an Nachrichten in M, ; entspricht, die wir durchsuchen miissen, bevor wir eine passende
Nachricht M; finden, das heif3t,
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1. ID(M;) € I(s,M),

2. IDpre(M;) € I(s,M),

3. IDpre(M;) ¢ {IDpre(M,),...,IDpre(M;_1)}.
Dann gilt fiir jedes j € N:

) m(N—m—(i—1 m(N—m—(i—1 =l
Py j =N ) ()00
. . j—1
_m(N—m H—l).(l_m(N m l+1)> und
N2 N2
N — — 1 i _ m(N—m—i+l) .
Pr[],->j] = <l—m( xz 1+ )) <e N2 : .,

Fiir jeden Wert j € N ist die Wahrscheinlichkeit Pr[J; > j] monoton steigend in i. Somit ist
es ausreichend, einen Wert fiir j zu finden, so dass Pr[J; = _; > j] hinreichend klein ist.

Wenn wir / =k - % wihlen, dann gilt fiir alle i € {1,...,fpin — 1}:

PrlJ; > 0] < Pr[Jz . 1 > {]
_ m(N—m— (i —1)+1) y)
<e N ’
Nom—iipin o N%InN
—e N—m—npiy
=NK

Somit fiigen wir mit einer Wahrscheinlichkeit von 1 — N —(k=1) mindestens Mmin — 1 IDs zu

I(s,M) in £+ 42; = & (k) Runden hinzu. n

Mit groBer Sicherheit nimmt also die GroBe der Menge /(-, M) um den Wert n1py, — 1 in
I(-,M) einen konstanten Teil aller IDs {1,...,N} enthilt. Der Wert m aus dem vorherigen
Lemma hat einen Wert im Bereich von {1,...,N — mipi, + 1 }. Damit ist die Parabel m(N —
m — Mpyin) in Abhédngigkeit von m maximal fiir m = N%’T““‘" und hatinm=1undm=N —
Mmin + 1 ihre Randminima. Daraus konnen wir schlieBen, dass firm € {1,...,N — nipi, + 1}

jeweils & (k) Runden zu. Folglich benétigen wir O ( Iterationen dieser Strategie, bis

m(N —m — Myin) > N — Mg — 1

gilt. Somit folgt fiir £ > 0 und

N?*InN A
P =k e T
dass
EWR)<p(k) und L(K) < p(k).
Wir erhalten

Theorem 5.12 Fiir jede kritische Nachricht M € My, fiir k > 2 und

t' < time(M) — [NNW -p(k)

Mmin — 1
gilt mit Wahrscheinlichkeit von mindestens 1 — N 7(/(72), dass

[[({',M)| =N.
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BEWEIS Aus den obigen Uberlegungen und der Tatsache ""A'imN — -‘ < N folgt fiir die Wahr-

scheinlichkeit, dass fiireini € {1,..., [#1 — 1} die Menge I(time(M) —i- p(k)) nicht
um My, — 1 IDs innerhalb von & (k) Runden wichst, kleiner oder gleich N - N —(k=1) =
N~(%=2) jst. Somit gilt die Aussage. ™

Da die Nachrichten hochstens eine von N verschiedenen IDs tragen konnen und die ID
einer Nachricht uniform gewéahlt wird, gilt auch:

Theorem 5.13 Fiir jeden geniigend grofien Wert T, fiir k > 3 und

N
PR
gilt gleichzeitig fiir alle Nachrichten M mit T < time(M) mit einer Wahrscheinlichkeit von
mindestens 1 — N *("*3), dass
[I(f',M)| =N.

Ist beispielsweise Mmin = N€ mit & < 1, dann ist mit groBer Sicherheit jede vor M € M 1
empfangene Nachricht mit einem zeitlichen Abstand von O (Nz_é ‘In(N )), ein moglicher
Vorgiénger in der Historie von M. Spitestens mit diesem Abstand kann die Sammelstelle mit
groBer Sicherheit keine Nachricht mehr der Historie eines Benutzers in g, zuordnen. Damit
sind diese Nachrichten anonym.

Der Parameter N steuert den Trade-Off zwischen der Effizienz der Rekonstruktion und
dem Grad der Anonymisierung der Nachrichtenhistorien. Ist N grof3, dann ist die Wahrschein-
lichkeit fiir die Wahl jeder ID klein und die Anzahl der moglichen Vorgénger im Verhiltnis
zur Zeit grofl. Damit sinkt die Anzahl der zu iiberpriifenden Kandidatenpfade in dem Nach-
richtengraphen. Gleichzeitig verlingert sich die Zeit, bis alle N Werte mogliche IDs eines
Vorgingers jeder Nachricht sind. Bei kleinen Werten von N verhilt es sich genau umgekehrt.
Die Komplexitit zur Rekonstruktion steigt, wihrend die Anonymisierung schneller erreicht
wird.

Sind nur wenige Benutzer identifiziert und somit |l§,| und my;, groB, dann vermischen
sich die Historien der Benutzer schneller. Ein dhnliches Verhalten konnten wir bei der
einfachen Erweiterung des Schwellwert-Schemas in Abschnitt 5.3 beobachten. Gibt es viele
unidentifizierte Benutzer, dann erhoht sich auch die Anzahl der Shares, die die Sammelstelle
je Runde erhilt und damit die Komplexitét des Tests auf Erreichen des Schwellwertes.






Entkopplung der Historie durch zwei separate
Nachrichtenlinien

Der Schutz der Historie ist bei den Ansétzen des vorherigen Kapitels (mit Ausnahme des
Abschnitts 5.4) stark abhéngig von der Anzahl der unidentifizierten Benutzer. Die richtige Zu-
ordnung der Nachrichten zu den Benutzern ist umso leichter, je weniger Benutzer existieren.
Dariiber hinaus wird der Schutz der Historie durch eine Lockerung der Schwellwertbedin-
gung und bei der Vermischung der Historien durch eine erhohte Laufzeit der Rekonstruktion
erkauft (Abschnitte 5.4 und 5.5).

In diesem Kapitel widmen wir uns einem probabilistischen Ansatz, der sich durch eine
effiziente Rekonstruktion bei Einhaltung des Schwellwertes und durch eine Anonymisierung
der Nachrichten auszeichnet, die weitgehend unabhingig von der Benutzerzahl ist. Dieser
Ansatz kann zudem in anderen Einsatzgebieten als der Vorratsdatenspeicherung verwendet
werden, beispielsweise zur Stirkung der Privatheit bei der Erstellung von Kundenprofilen im
Marketing.

Das Protokoll fiir diesen Ansatz baut auf einer Graphenstruktur mit zwei separaten Nach-
richtenlinien auf. Anstatt einer kritischen Nachricht pro kritischer Aktion erzeugt der Provider
nun zwei. Von diesen Nachrichten erhélt die Sammelstelle nur eine zufillig ausgewihlte.
Eine Nachricht in der Graphenstruktur verweist jeweils auf k vorhergehende Nachrichten. Die
Entkopplung der Historie entspricht einem Zerfall in mehrere Zusammenhangskomponenten
der Graphenstruktur. Bei einer Entkopplung zum Zeitpunkt 7 liegen alle Nachrichten vor dem
Zeitpunkt 7 in anderen Zusammenhangskomponenten als die Nachrichten zum und nach dem
Zeitpunkt 7. In der Analyse des Graphen werden wir zeigen, unter welchen Umstéinden der
Graph zerfillt und wann mit dem Zerfall zu rechnen ist. Wir konnen das Protokoll ebenfalls
in anderen Szenarien einsetzen und unter Umsténden in der Vorratsdatenspeicherung sogar
auf den Provider verzichten.

Zunichst wird im folgenden Abschnitt die zugrundeliegende Graphenstruktur beschrie-
ben und charakterisiert, wann eine Entkopplung der Historie stattfindet. In Abschnitt 6.2
wird die Struktur der Nachrichten sowie das Protokoll zwischen Benutzer und Sammelstel-
le vorgestellt. AnschlieBend untersuchen wir in den Abschnitten 6.3 und 6.4 die Zeit bis
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M;;
Linie i J

Linie i 1
Abbildung 6.1: Nachbarschaft des Knotens M; ; im Verbindungsgraphen

zur Entkopplung der Historie. Der Abschnitt 6.6 beleuchtet die Effizienz zur Priifung auf
das Uberschreiten des Schwellwertes. Die Sicherheit des Ansatzes wird in Abschnitt 6.7
betrachtet. Dort wird zudem darauf eingegangen, wie man bei der Anonymisierung und der
Entkopplung der Historie auf den Provider als Trusted Party verzichten kann, selbst wenn
der Benutzer das Protokoll aktiv angreift.

6.1 Definition und Analyse der zugrundeliegenden
Graphenstruktur

Die zugrundeliegende Graphenstruktur bezeichnen wir als Verbindungsgraph. Der Ver-
bindungsgraph G = (V,E) ist ein ungerichteter bipartiter Graph mit Knotenmenge V =
MU M,. Die disjunkten Mengen M und M nennen wir Linien. Dabei sei fiir i € {0,1}

M;={M;o,M;,,...}.

Der erste Index eines Knotens M;; bezeichnet seine Linie, der zweite die Position auf seiner
Linie. Wenn wir von vorhergehenden oder nachfolgenden Knoten sprechen, sind dies die
Knoten mit kleinerem oder gro3erem Positionsindex. Die spiter im Protokoll verwendeten
Nachrichten entsprechen den Knoten des Verbindungsgraphen. Daher sprechen wir auch von
Nachrichtenlinien und von Nachrichten anstelle von Knoten.

Der Verbindungsgraph hat eine regelméBige Struktur, die vom Protokollparameter k € N
abhingt. Ein Knoten ist jeweils mit den k vorhergehenden und k nachfolgenden Knoten der
anderen Linie verbunden. Es gilt also:

{M;;,My ,} €E genaudann, wenn i =i®1 und 1<|r—1|<k.
Sei M°,M'!, ... eine Folge von Knoten, so dass
M,[ S {MO,taMl,t}v

dann wird diese Folge eine Nachrichtenfolge genannt.

Der Sammlungsgraph S ist der Subgraph S des Verbindungsgraphen G, der durch die
Knoten M, M"", ... induziert wird. Die Knotenfolge M’°,M’!, ... entspricht spiter einer
Folge von Nachrichten eines Benutzers, die die Sammelstelle empfingt und speichert. Daher
wird eine solche Folge auch Nachrichtenfolge genannt. Die Sammelstelle kann zwei Nach-
richten nur dann einander zuordnen, wenn sie diese Nachrichten empfangen hat und diese
im Verbindungsgraphen adjazent sind. Damit beschreibt der Sammlungsgraph genau die
Zuordenbarkeit der empfangenen Nachrichten und damit die aufgezeichnete Historie der
Nachrichten eines Benutzers.
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M; M’ M; oy k-1
Linie i — D
Linie i®1 —— < — o

Mgz M1 Mig1 t4k—1

Abbildung 6.2: Ein Wechsel an Position T im Sammlungsgraph verbindet die Nachrichten
M’k . M'"*=1 zu einer Zusammenhangskomponente.

Seien M®,M"",... die gespeicherten Nachrichten der Sammelstelle und sei S der ent-
sprechende Sammlungsgraph. Wenn fiir ein 7 > 0 und ein i € {0, 1} gilt, dass M'* € M, und
M'*=! € Mg, dann sagen wir, es gibt einen Wechsel an Position T in S.

Lemma 6.1 Sei S = (V,E) ein Sammlungsgraph von Nachrichten, der durch die Nachrich-
tenfolge M"°, ... ,M'? induziert wird. Falls es fiir ein T > 0 einen Wechsel an Position T
in S gibt, dann gehoren alle M/ mit max (0,7 —k) < j < min(t+k — 1, ®) zu derselben
Zusammenhangskomponente von S.

BEWEIS Sei M'® € M;, dann ist M'*~! € M,q,. Fiir eine Nachricht M € V gilt, dass M
sowohl mit den k vorherigen als auch den k nachfolgenden Nachrichten der anderen Linie
adjazent ist. Somit sind M’* und M’*~! in S adjazent.

Fiir j € {max (0,7 —k),...,min(t+k—1,)} gilt: Falls M/ € M,, dann sind M"/ und
M'*! adjazent. Falls M"/ € Mg, dann sind M"/ und M'® adjazent. Siehe dazu Abbil-
dung 6.2. Somit liegen alle M’/ mit j € {max (0,7 —k),...,min(7+k—1,®)} in derselben
Zusammenhangskomponente von S. ™

An dieser Stelle wollen wir auch die Randfélle betrachten. Wir untersuchen dazu, zu
welcher Zusammenhangskomponente die ersten und die letzten Nachrichten der Nachrich-
tenfolge gehoren. Dies ist unmittelbar abhiingig davon, an welcher Position sich der erste
beziehungsweise der letzte Wechsel befindet.

Ein Knoten heif3t isoliert, wenn er der einzige Knoten in seiner Zusammenhangskompo-
nente des Sammlungsgraphen ist.

Lemma 6.2 Sei S = (V,E) ein Sammlungsgraph von Nachrichten, der durch die Nachrich-
tenfolge M M™, ... . M'® induziert wird.

1. Falls der erste Wechsel sich an Position T > k+ 1 befindet, so sind die Nachrichten
MO ... M Visolierte Knoten in S.

2. Falls der letzte Wechsel sich an Position @ — T mit T > k befindet, so sind die Nach-
richten M'®~tk . M'® isolierte Knoten in S.

BEWEIS Da eine Nachricht auf einer Linie nur mit den k vorherigen und k nachfolgenden
Nachrichten der anderen Linie benachbart sein kann, konnen die Nachrichten M”, ... M'*—*—1
(M'®=7Fk . M'®) potentiell nur mit den Nachrichten M, ... ,M'*=! (M'®~%, ... . M'®) ad-
jazent sein. Da der erste (letzte) Wechsel sich erst an Position 7 (@ — 7) befindet, gehdren



100 Entkopplung der Historie durch zwei separate Nachrichtenlinien

die Nachrichten M, ... . M'*~1 (M'®~7 ... ,M'®) zu derselben Linie. Somit haben die Nach-
richten M, ... M'*=k=1 (M'®=%+k _ _ M’'®) keinen Nachbarn im Sammlungsgraphen und
sind isolierte Knoten. n

Im Folgenden wollen wir weiter untersuchen, unter welchen Bedingungen eine Nach-
richtenfolge der Sammelstelle, das heifit eine Momentaufnahme, eine zusammenhingende
Historie der Nachrichten zulédsst. Dazu bedienen wir uns einer Zerlegung der Nachrichten-
folge in gleich groBe Blocke. Die ¢(-Blockzerlegung der Knotenfolge M, ... M'® ist eine
Folge von Blocken By, By, . . . ,BWTH1_1 der GroBe ¢ mit B; = M, ... M""*+=1 Der Block
B[ i1 enthilt gegebenenfalls weniger als ¢ Knoten. Die nachfolgenden Definitionen und
Analysen lassen sich jedoch auch direkt auf diesen Block iibertragen. Daher betrachten wir
den letzten Block immer als einen vollstindigen Block. Gibt es einen Wechsel an Position
te{i-l,...,i-0+¢—1},so sagen wir, es gibt einen Wechsel im (-Block B;. Blockzerlegun-
gen werden spiter fiir die Abschitzung einer oberen und unteren Schranke fiir den Zeitpunkt
der Entkopplung der Historie verwendet.

Zwei Wechsel an den Positionen 7; < 7, heiBlen aufeinander folgend, falls es an keiner
Position 7; < T’ < T, einen Wechsel gibt. Wir sagen dann, dass die beiden Wechsel 7, — 7}
Positionen voneinander entfernt sind.

Lemma 6.3 SeiBy,B,... ,Bo-1)_ die k-Blockzerlegung der Nachrichtenfolge MO ... M®
k

sowie S der entsprechende Sammlungsgraph.

Falls es in jedem Block B mit j > 0 einen Wechsel gibt, dann ist S zusammenhdingend.

BEWEIS Seien B; und B;;| mit i > 0 zwei aufeinander folgende Blcke. Der letzte Wechsel
in Block B, befinde sich an Position 7; € {i-k,...i-k+k— 1} und der erste Wechsel in
Block B;y befinde sich an Position 7,1 € {(i+1) -k,...(i+1)-k+k—1}. Nach Lemma
6.1 gehoren alle Nachrichten im Block B; zu derselben Zusammenhangskomponente wie
M'% und alle Nachrichten im Block B;.| zu derselben Zusammenhangskomponente wie
M'% Da |(i-k+k—1) — (T41)| < k, liegt auch M"“***=1 nach Lemma 6.1 in derselben
Zusammenhangskomponente wie M’%+!. Somit liegen alle Nachrichten aus B; und B;; in
derselben Zusammenhangskomponente. Falls es in jedem Block einen Wechsel gibt, konnen
wir induktiv schliefen, dass S aus einer einzigen Zusammenhangskomponente besteht und
dadurch zusammenhéngend ist. ™

Solange also in jedem Block in der k-Blockzerlegung ein Wechsel vorkommt, ist die
Historie der Nachrichten eines Benutzers nicht entkoppelt.

Lemma 6.4 Sei S der Sammlungsgraph der Knotenfolge M'°, ..., M'®. Wir nehmen an, dass
sich der erste Wechsel in S an der Position T < k und sich der letzte Wechsel an der Position
v > @ — k+ 1 befindet. Der Sammlungsgraph S zerfillt genau dann in mehrere Zusam-
menhangskomponenten, wenn es zwei aufeinander folgende Wechsel gibt, die mindestens 2k
Positionen voneinander entfernt sind.

BEWEIS Da der erste Wechsel nach Position T < k auftritt, gehdren die Nachrichten
MO M, ... M'*T*=1 74 einer Zusammenhangskomponente in S. Analog gilt, dass die
Nachrichten nach dem letzten Wechsel M'" —% ... .M'® zu einer Zusammenhangskompo-
nente gehoren. Es gibt also keine isolierten Nachrichten am Anfang und am Ende der
Knotenfolge.

Zunichst zeigen wir, dass der Sammlungsgraph zusammenhéngend ist, falls alle aufeinan-
der folgende Wechsel weniger als 2k voneinander entfernt sind. In diesem Fall argumentieren
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M/a M/a+k— 1
Linie {
Linie i 1
M/a—l M/b
M@ M/aJrk—l
Linie i
Linie i® 1

M/a—l Mlb

Abbildung 6.3: Zwei im Abstand von hochstens 2k — 1 aufeinander folgende Wechsel im
Sammlungsgraphen verbinden die Nachrichten zwischen den Wechseln zu einer Zusammen-
hangskomponente (k = 4).

wir analog zum Beweis von Lemma 6.3. Seien a und b die Positionen zweier aufeinander
folgender Wechsel. Die Nachricht M’***~! die sich k Positionen nach dem ersten Wech-
sel befindet, ist sowohl mit der Nachricht M’*~! direkt vor dem ersten Wechsel als auch
mit der Nachricht M"* direkt nach dem zweiten Wechsel adjazent. Abbildung 6.3 veran-
schaulicht diese Situation. Daraus folgt, dass alle Nachrichten zwischen den Wechseln zu
derselben Zusammenhangskomponente an den Positionen a und b gehoren. Induktiv gilt
dann, dass alle Nachrichten in S zu einer Zusammenhangskomponente gehoren. Also ist der
Sammlungsgraph S zusammenhingend.

Wir nehmen fiir den zweiten Teil des Beweises an, dass es zwei aufeinander folgende
Wechsel gibt, die mindestens 2k Positionen voneinander entfernt sind. Daraus kénnen wir
schlieBen, dass es 2k Nachrichten M, ... M"**%*~1 in S zwischen den beiden Wechseln
gibt, die zu derselben Linie gehoren. Nach Definition des Verbindungsgraphen ist keine
Nachricht M"” fiir b < a mit einer Nachricht M’ fiir ¢ > a + k adjazent. Entsprechend gilt
auch, dass keine Nachricht M’ fiir ¢ > a + 2k mit einer Nachricht M fiir b < a + k adjazent
ist. Da die Nachrichten M, ... M’**%*~1 zu derselben Linie gehoren, gibt es keine Kante
zwischen diesen 2k Nachrichten — potentielle Nachbarn sind nur Nachrichten der anderen
Linie. Siehe hierzu auch Abbildung 6.4. Somit kénnen wir festhalten, dass es keine Kante
zwischen den Nachrichtenmengen {M" | b < a+k} und {M’® | ¢ > a+k} gibt. Folglich
zerfillt der Sammlungsgraph S in mindestens zwei Zusammenhangskomponenten. n

6.2 Protokoll fiir zwei Nachrichtenlinien
In diesem Abschnitt werden wir ein Protokoll vorstellen, durch das die Sammelstelle eine

zufillige Nachrichtenfolge fiir einen Benutzer und damit auch einen zufilligen Samm-
lungsgraphen fiir diesen Benutzer erhilt. Im Einsatz fiihren Provider und Sammelstelle das
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M/a+k 1 M/a+2k 1
Linie i r
Linie i 1 N
Abbildung 6.4: Der Sammlungsgraph zerfillt in mehrere Zusammenhangskomponenten,

wenn zwei aufeinander folgende Wechsel im Sammlungsgraphen mindestens 2k Positionen
voneinander entfernt sind (k = 4).

Protokoll fiir jeden Benutzer parallel und unabhéngig voneinander aus.

6.2.1 Ziel des Protokolls

Auf der Grundlage des Verbindungsgraphen benutzen Sammelstelle und Provider ein proba-
bilistisches Protokoll, um Nachrichten der zufilligen Folge M™ M"!, ... fiir die Sammelstelle
zu generieren. M" soll dabei zufillig, das heiit mit Wahrscheinlichkeit %, entweder gleich
M;; oder Mg ; sein. Durch wiederholte Anwendung des Protokolls erhilt die Sammelstelle
eine zufillige Nachrichtenfolge M”°, ..., M'® und kann den induzierten Sammlungsgraphen
S erstellen.

Die Anonymitiit der Benutzer basiert auf der folgenden wichtigen Eigenschaft des
Protokolls: Nehmen wir an, dass die Sammelstelle den Verbindungsgraphen nicht kennt.
Dann kann die Sammelstelle aus den empfangenen Nachrichten kein weiteres Wissen iiber
den Verbindungsgraphen gewinnen, als sich aus dem Sammlungsgraphen S selbst berechnen
lasst. Dies gilt ebenfalls, wenn das Protokoll fiir mehrere Benutzer parallel ausgefiihrt wird.

6.2.2 Aufbau der Nachrichten

Die Nachrichten des Protokolls entsprechen den Knoten des Verbindungsgraphen. Auflerdem
beinhalten die Nachrichten Information {iber die Kanten des Verbindungsgraphen in Form von
anonymen Verweisen der Knoten auf ihre Nachbarn. Fiir die anonymen Verweise benutzen
wir eindeutige IDs. Jeder Wert kommt nur in einer Nachricht als ID vor. Der Sammelstelle
ist zudem nicht bekannt, welche IDs zu welchen Benutzern gehéren und wann welche IDs
von den Benutzern verwendet werden.

Jede Nachricht M;, erhilt k IDs: IDo(M;,),...,IDx_1(M;,). Die Nachricht des j-ten
Nachbarn Mjg . enthdlt ID;_; (M;,) und verweist somit auf M;,. Um auf die ID des j-ten
Vorgingers fiir j € {1,...,k} zuzugreifen, verwenden wir den Bezeichner IDpre mit

IDper_ ( zt) —ID] 1( idl,r— ])
Der Aufbau einer solchen Nachricht M besteht aus dem Tupel
= (line, ID, IDpre, load),

wobei line(M) die Linie der Nachricht M bezeichnet.
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i || IDo(Miy) | ... | IDg_;(M;;) || IDpreg(M;;) | ... | IDpre,_;(M;,) || load

Durch Einsetzen der Werte fiir IDpre erhalten wir:

i || IDo(Miy) | - | IDg—1(Miy) || IDo(Migy1,e—1) | -+ | IDp—1(Mig14—k—1)—1) || load

Abbildung 6.5: Nachricht im Protokoll, die dem Knoten M;, des Verbindungsgraphen eines
Nutzers entspricht

Zur Vereinfachung nehmen wir an, dass load(M) alle weiteren Eintrige enthilt. Fir
unsere Vorratsdatenspeicherung wiren dies also zusitzlich zum urspriinglichen load(M) noch
die Eintrige time(M) und share(M). Der Aufbau und der Zusammenhang der Nachrichten
sind in den Abbildungen 6.5 und 6.6 genauer dargestellt.

Fiir die praktische Umsetzung gehen wir davon aus, dass viele Benutzer gleichzeitig
Nachrichten an die Sammelstelle senden. Dann kann es schwierig sein sicherzustellen,
dass die Benutzer global eindeutige IDs deterministisch und unabhéngig voneinander ge-
nerieren. Bei moderater Linge der IDs konnen wir allerdings die IDs zufillig erzeugen
und die Wahrscheinlichkeit einer Kollision sehr gering ist, siche dazu auch Abschnitt
6.6. Wir kénnen somit annehmen, dass jede ID nur ein einziges Mal als Verweis be-
nutzt wird. Da wir die IDs unabhéngig voneinander generieren, kann die Sammelstelle
den Nachrichten nur Verbindungsinformation entnehmen, wenn sie dieselbe ID zweimal
sieht: sowohl in der Nachricht M;, (das heilit ID;_; (M;;)) als auch in Mg 1,4+ (das heilt
Dpre;_, (Mig1,+j) =1Dj_1(M;,)). Wiirden wir weniger als k IDs fiir die Verweise auf eine
Nachricht M;; benutzen, so gilt nach dem Taubenschlagprinzip, dass die Nachrichten fiir
mindestens zwei Nachbarn Mg /+j, # Mig1,4+j, von M;, dieselbe ID von M, als Verweis
enthalten. Falls in der Nachrichtenfolge M" /' = Mg 1, und M" 2 = M) ;4 j,, dann
konnte die Sammelstelle anhand derselben Verweis-ID zu M;, erkennen, dass M" /1 und
M"*72 zum Verbindungsgraphen desselben Benutzers gehoren.

l....‘....‘ l....‘....‘ l....‘....‘ l....‘....‘ LN NN ]
IDpre 1D
Mig1 -4 Mig1,-3 Mig1:—2 Mig1 -1 Mig1 4

Abbildung 6.6: Skizze des Zusammenhangs der Nachrichten der beiden Nachrichtenlinien
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6.2.3 Beschreibung des Protokolls

Nachdem wir gezeigt haben, wie sich die Nachrichten fiir die Knoten des Verbindungsgra-
phen zusammensetzen, wird im Weiteren dargelegt, wie der Provider die Nachricht M" fiir
einen Benutzer an die Sammelstelle tibermittelt. Wir gehen davon aus, dass der Provider
zuvor die Nachrichten M, fiir t' <t generiert hat. In der Beschreibung des Protokolls
beziehen wir uns auf die Nachrichten eines Benutzers.

Initialisierung (vor der ersten Benutzung des Protokolls)

1. Der Provider generiert zufillig und unabhingig fiir i € {0,1} und 7 € {1,...,k}
IDgfl(Mi,—r)’ wobei g < {T, ... ,k}

Mithilfe dieser IDs konnen die Vorginger-IDs IDpre; der Nachrichten M; j fiir alle j > 0
mit Werten besetzt werden. Da diese Werte unabhingig sind und die Sammelstelle keinesfalls
Nachrichten mit diesen Werten als Nachrichten-ID bekommt, geben diese Werte kein Wissen
tiber den Zusammenhalt der Nachrichten wieder.

Protokoll zur Auswahl und Ubermittlung der Nachricht M

1. Der Provider generiert zufillig und unabhingig fiir i € {0,1} die eindeutigen IDs
IDy(My), ..., IDg_1(M;,).

2. Der Provider erstellt die Nachrichten My, und M, ;.
3. Der Provider wihlt ein zufilliges Bit 7 € {0,1}.
4. Die Sammelstelle wihlt ein zufilliges Bit o € {0,1}.

5. Die Sammelstelle erhilt M = OTs(Myz s, Mg ) durch sicheres Oblivious-Transfer
vom Provider.

Eine Nachrichtenfolge M"°, M'"', ... M'® eines Benutzers ist nur eine Momentaufnahme
der Nachrichten, die die Sammelstelle empfiangt. Es ist durchaus zu erwarten, dass die
Sammelstelle zu einem spéteren Zeitpunkt eine weitere Nachricht des Benutzers empfangt.
Dies wiire dann die Nachricht M’®*!. Wenn diese Nachricht einen Wechsel herbeifiihrt,
kann sie die vorherigen Nachrichten der anderen Linie aus M’ o=kl M'® verbinden.
Die isolierten Nachrichten am Ende einer Nachrichtenfolge konnen also noch durch spitere
Nachrichten mit einer Zusammenhangskomponente verbunden werden. Wir nennen daher die
isolierten Nachrichten aus M'®~*+1 __ M'® die unbestimmte Historie des entsprechenden
Benutzers.

Dieses Protokoll beinhaltet bereits einige erweiterte Sicherheitsaspekte fiir den Fall, dass
der Provider keine Trusted Party ist. Wir betrachten dazu das Beispiel, wenn der Benutzer die
Rolle des Providers iibernimmt. Ist der Benutzer ehrlich, dann reicht es, dass der Benutzer
das Permutationsbit 7 zufillig wihlt, um M" = My, an die Sammelstelle zu senden. Infolge-
dessen erhilt die Sammelstelle die Nachricht einer Linie mit Wahrscheinlichkeit % Fiir den
Benutzer wire es vorteilhaft, nur Nachrichten einer Linie zu senden. In diesem Fall wiren
alle Nachrichten isolierte Knoten im Sammlungsgraphen und die Historie wire vollstidndig
entkoppelt. Entsprechend wire es fiir die Sammelstelle von Vorteil, Nachrichten von abwech-
selnden Linien zu bekommen. Wenn wir annehmen, dass der Benutzer und die Sammelstelle
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lediglich die Linie von M" beeinflussen mochten, garantiert die Wahl von M" = Mza,
dass die Linie von M" zufillig ist, solange das Permutationsbit 7 oder das Selektionsbit &
zufillig gewihlt ist. Wenn wir zur Wahl der Nachricht wie oben beschrieben ein sicheres
Oblivious-Transfer Protokoll einsetzen, dann ist es auflerdem fiir eine Sammelstelle, die
einen aktiven Angriff durchfiihrt, nicht mdglich M" zu beeinflussen. In Abschnitt 6.7 werden
wir uns eingehender mit aktiven Angreifern befassen, insbesondere mit der Erweiterung zu
einem robusten Protokoll bei aktiven Angriffen der Benutzer.

6.2.4 Verbindung zur privaten Vorratsdatenspeicherung

Wir konnen das vorherige Protokoll sehr leicht an das Szenario der privaten Vorratsdatenspei-
cherung anpassen. Der Provider berechnet die Eintrége share, load und time wie in Kapitel 4.
Mit diesen Eintrigen fiillen wir den load-Eintrag der Nachrichten dieses Protokolls. Der
Provider sendet eine neue Nachricht M" an die Sammelstelle, falls ein Benutzer eine kri-
tische Aktion ausfiihrt. Da unkritische Nachrichten nur identifiziert werden konnen, wenn
der entsprechende Schliissel vorliegt, konnen sie wie in Kapitel 4 beschrieben iibertragen
werden.

6.2.5 Gleichzeitige Durchfiihrung des Protokolls fiir mehrere Benutzer

Man beachte, dass die Nachrichten keine nutzerspezifischen Bezeichner enthalten. Die
Sammelstelle speichert die kritischen Nachrichten aller Benutzer gleichzeitig und damit
die Vereinigung iiber alle Sammlungsgraphen. Diesen Graphen bezeichnen wir als den
vereinigten Sammlungsgraphen. Nur wenn die Nachrichten in derselben Zusammenhangs-
komponente des vereinigten Sammlungsgraphen enthalten sind, kann die Sammelstelle zwei
Nachrichten M’® und M’ einander zuordnen. Die Sammelstelle erkennt dann direkt, dass
diese Nachrichten von demselben Benutzer stammen.

Es ergeben sich im vereinigten Sammlungsgraphen keine Uberschneidungen der Samm-
lungsgraphen einzelner Nutzer, da die IDs der Nachrichten eindeutig sind und die Nachrichten
als Knoten nur Nachbarn im Sammlungsgraphen eines Nutzers haben. Als mogliche Vor-
géinger einer Zusammenhangskomponente Z in dem Sammlungsgraphen S bezeichnen wir
dabei die Zusammenhangskomponenten Z’ von S, so dass alle Nachrichten in Z’ vor allen
Nachrichten in Z erzeugt wurden. Unter der Vorhistorie einer Zusammenhangskomponente
Z verstehen wir alle moglichen Vorgédnger von Z, die zu demselben Benutzer gehoren wie Z.
In dem vereinigten Sammlungsgraphen, eingeschriankt auf Nachrichten von unidentifizierten
Benutzern, kann die Sammelstelle fiir eine Zusammenhangskomponente Z nicht zwischen
den Komponenten der Vorhistorie und den Zusammenhangskomponenten mit Nachrichten
unterscheiden, die zeitlich vorher erzeugt wurden und von anderen Nutzern stammen. Zerfillt
folglich der Sammlungsgraph eines Nutzers in mehrere Zusammenhangskomponenten, so
sind die entsprechenden Vorhistorien der anderen Nutzer als Vorhistorien des betrachteten
Nutzers moglich. Die Sammelstelle kann dementsprechend die Nachrichten der unterschied-
lichen Komponenten nicht mehr richtig zuordnen, die Historie eines Nutzers ist entkoppelt
und nicht von entsprechenden Vorhistorien der anderer Nutzer zu unterscheiden.
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6.3 Erwartungswert der Zeit bis zur Entkopplung der Historie

Bei der Analyse der strukturellen Eigenschaften des Sammlungsgraphen in Abschnitt 6.1
haben wir festgestellt, unter welchen Umsténden dieser zerféllt. Eine Moglichkeit ist die
Existenz von isolierten Knoten zu Beginn oder am Ende der Folge M", ... M'®. Isolierte
Knoten zu Beginn der Folge sind alt. Thre Speicherung liegt bei langerem Lauf des Protokolls
weit zuriick, wihrend isolierte Knoten am Ende der Folge gegebenenfalls zur unabhéngigen
Historie gehoren und durch spéter eintreffende Nachrichten in Zusammenhang gebracht
werden konnen. Daher ist fiir uns die Frage interessant, wann die Historie au3erhalb der
Randfille entkoppelt wird. Wir gehen bei dieser Analyse davon aus, dass die Nachrichtenfol-
ge M0, ... ,M'® keine unabhingige Historie hat. Damit ist die Nachrichtenfolge lang und
die Knoten am Ende der Folge sind nicht isoliert. Die Sammelstelle interessiert sich nun
fiir die Rekonstruktion der Historie der zuletzt erhaltenen Nachricht M’®. Die Historie der
Nachricht M'? ist zugleich ihre Zusammenhangskomponente im Sammlungsgraphen der
Sammelstelle. Die Historie ist nach Lemma 6.4 genau dann entkoppelt, wenn nacheinander
mindestens 2k-mal die Nachrichten einer Linie gewiihlt werden. Bei der Ubertragung einer
Nachricht erhilt die Sammelstelle mit gleicher Wahrscheinlichkeit die Nachricht der einen
oder der anderen Linie. Im Folgenden zeigen wir, dass wir den stochastischen Prozess, der
den Zerfall des Sammlungsgraphen in mehrere Zusammenhangskomponenten und somit die
Entkopplung der Historie beschreibt, als Markov-Kette darstellen kénnen.

Da die Sammelstelle die Nachricht M’® zuletzt empfangen hat und sie die Historie dieser
Nachricht rekonstruieren mochte, untersuchen wir die Nachrichtenfolge der Sammelstelle
riickwiirts. Wir betrachten die Nachrichten M" € {My,,M, ;} als uniforme Zufallsvariable
und analysieren nacheinander die Werte M’® M'®~! ... An dieser Stelle nehmen wir fiir
die Analyse an, dass die Folge unendlich oder zumindest lang ist. Die Ausginge der unab-
hiingigen Zufallsexperimente fiir die Nachricht M" bestimmen die Zustandsiiberginge einer
Markov-Kette. Die Zustinde der Markov-Kette beschreiben, wie viele Nachrichten derselben
Linie die Sammelstelle hintereinander empfangen hat. Wir stellen den Zustandsraum Z wie
folgt dar:

Z = {Zlv"'722k}7

wobei die Markov-Kette sich im Zustand z; befindet, falls die Sammelstelle genau i Nachrich-
ten derselben Linie hintereinander empfangen hat. Wird der Zustand zp; erreicht, so zerfallt
der Sammlungsgraph in mehrere Komponenten und die Historie ist entkoppelt (siche Lemma
6.4).

Beispiel 6.5 Sei k = 2. Wir schauen uns riickwdrts eine Folge von Nachrichten an und
bestimmen die entsprechenden Zustdinde der Markov-Kette:

T 0| 1|2 |3 |4]|5]|6]|7
M2 TeMy |V |V v

M~ e M, v VIV IiVvI|V
Z; 2|2z |z | 21| 22|23

In diesem Beispiel ist die Historie der Nachricht M'® entkoppelt, da die Nachrichten
M4 M7 quf derselben Linie liegen und somit die Markov-Kette fiir T =7 den
entkoppelnden Zustand zo; erreicht. Die Zusammenhangskomponente von M'® umfasst
lediglich M'®, ... ,M'®=>.
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Da uns nur der Eintritt der ersten Entkopplung interessiert, modellieren wir den Zustand
2ok als absorbierenden Zustand, das heifit, es gilt:

PriZisi =2 |Zj=z2u] = 1

Die Markov-Kette startet mit Nachricht M’® im Zustand z;, da dies die erste betrachtete
Nachricht ist und wir setzen

PrjZo=z] = 1.
Fiir die iibrigen Zusténde gilt:
PriZisin=zi1 | Zj=z] = % und
PriZign=z21Zj=z] = %

mit i € {1,...,2k— 1}, da die Nachricht M"/*! mit gleicher Wahrscheinlichkeit derselben
oder der gegeniiberliegenden Linie von M’/ angehort. Im ersten Fall hat die Sammelstelle
nunmehr i + 1 Nachrichten derselben Linie hintereinander empfangen. Im zweiten Fall findet
ein Wechsel statt. Somit hat die Sammelstelle am aktuellen Punkt j+ 1 nur eine Nachricht
derselben Linie hintereinander empfangen.

1
2 1

start —!

Abbildung 6.7: Darstellung der Markov-Kette fiir den stochastischen Prozess der Entkopp-
lung

Nun kénnen wir die Matrix P = (P,;) abell,..2xy der Ubergangswahrscheinlichkeiten
Pa,b = PI‘[Z]‘+1 =2p | Zj = Za] fiir alle j aufstellen.

Za
1 1
7 2 0 2
1 1
2 0 3 0
P=

0 0
1 1
3 3 Lk—1
0 1 2k

b 21 22k—1 22k
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Die Struktur von P beschreiben wir durch vier Submatrizen Q,B,0,1 :

0 B
0 1

Die erwartete Zeit, in der die Markov-Kette in den nicht absorbierenden Zustinden
verweilt, wenn sie im Zustand z; startet, erhalten wir durch Berechnung von

((1_ Q)il)i ' (17' © I)Ta

wobei I die Einheitsmatrix und A; die i-te Zeile einer Matrix A ist.

Sei E die Zufallsvariable, die die Anzahl der Schritte beschreibt, bis die Markov-Kette
ihren absorbierenden Zustand z; beginnend mit Zustand z; erreicht. Also ist die erwartete
Anzahl von Schritten bis zur Absorption beginnend in Zustand z;

E(E) = (-0 Hi-(1,....1)T+1.

Lemma 6.6 Die erwartete Anzahl von Schritten bis zur Absorption der Markov-Kette, die
den stochastischen Prozess der Entkopplung des Sammelgraphen beschreibt, betrdigt

RE(E)=2%*—1.

BEWEIS Zur Berechnung der Inversen von (I — Q) iiberfithren wir (I — Q) schrittweise
durch elementare Zeilenumformungen nach /. Die Zeilenumformungen angewandt auf die
Einheitsmatrix ergeben dann die Inverse.

8=
|
I—
Jr—

=
p—
|
=

(1-Q|n=

D=

|
NI—
—_
—_

Alle nicht beschriebenen Eintridge der Matrizen haben den Wert 0. Die Multiplikation
der gesamten Matrix mit dem Faktor 2 und die anschlieBende Addition der ersten Zeile auf
alle anderen Zeilen erzeugen die erste Spalte der Einheitsmatrix:

1 -1 2
1 -1
-1 2
-1
~1 2|2 2
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Analog konnen wir nun die zweite Zeile auf alle folgenden Zeilen addieren:

1 -1 2
1 -1 2
1 -1 4 2
-1 2
-1
-1 24 2 2

Wenn wir nun Schritt fiir Schritt die dritte bis (2k — 2)-te Zeile auf alle nachfolgenden
Zeilen addieren, erhalten wir:

o S SR )

1 o%28 4 2 2

Auf der linken Seite erhalten wir die Einheitsmatrix und auf der rechten Seite die Inverse
von (I —Q), wenn wir sukzessive fiir i = 2k — 1,...,2 die i-te auf die (i — 1)-te Zeile addieren.
Da die Markov-Kette im Zustand z; startet, ist fiir die Berechnung des Erwartungswertes nur
die erste Zeile der Inversen interessant. Diese setzt sich nach der letzten Umformungsphase
als Zeilenvektor bestehend aus den Gesamtsummen der Spalten zusammen:

%2 2%=3 1
(-0 = [2+ ¥ 22+ Y 2,...24) 22
i=1 i=1 i=1

2%=2 2%—3 1

= [1+ Y 21+ ) 21+ Y 21420
i=0 i=0 i=0

_ (22k—1 22%=2 A2 21)_

Nun konnen wir schlieen, dass

2k—1

(T-=0)™M-(,....)T+1= (Z 2") +20=2%_1.

i=1 |

Sei E' = E + 1. Da wir M"° als ersten Schritt nicht mitzihlen und gleich im Zustand
z1 beginnen, beschreibt die Zufallsvariable E’ folglich die Anzahl der Nachrichten bis zur
Entkopplung und hat den Erwartungswert

E(E') =E(E)+1=2%

Daraus konnen wir direkt folgenden Satz ableiten:
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Theorem 6.7 Sei M'°,... . M'? eine zufiillige Nachrichtenfolge, das heifit, M stammt mit
Wahrscheinlichkeit % aus Mg oder aus M. Wir konnen erwarten, dass der entsprechende
Sammlungsgraph S nach E(E') = 2% Nachrichten in mehrere Zusammenhangskomponenten
zerfdllt.

6.4 Schranken fiir die Zeit bis zur Entkopplung der Historie

Um besser abschitzen zu konnen, wann mit groer Wahrscheinlichkeit mit einer Entkopp-
lung der Historie zu rechnen ist, kénnten wir nun mit Kenntnis von E(E’) die Markov-
Ungleichung anwenden. Allerdings konnen wir durch eine etwas relaxierte Analyse bessere
Schranken erreichen. Dazu werden wir unter anderem die Ergebnisse der Lemmata 6.3 und
6.4 verwenden.

Zunachst wollen wir analysieren, nach wie vielen Schritten der Sammlungsgraph in
mehrere Zusammenhangskomponenten zerféllt. Nach Lemma 6.4 gilt:

Korollar 6.8 Seien By, By, ... die 2k-Blockzerlegung der Nachrichtenfolge M" M"' .. .. der
Sammelstelle und S der entsprechende Sammlungsgraph. Falls es einen Block B; ohne
Wechsel gibt, so zerfillt S in mehrere Zusammenhangskomponenten.

Der Fall nach Korollar 6.8 ist lediglich hinreichend, aber nicht notwendig fiir den Zerfall
des Sammlungsgraphen. Folglich ist die Wahrscheinlichkeit, dass S spatestens nach der
((i4+1) - 2k)-ten Nachricht eines Benutzers zerfillt, grofer als die Wahrscheinlichkeit, dass
die Nachrichten im Block B; alle zu derselben Linie gehoren und dass dies fiir die Blocke
By, ...,B;_1 nicht gilt. Die Wahrscheinlichkeit fiir keinen Wechsel innerhalb eines 2k-Blocks
ist durch

Pr[kein Wechsel im 2k-Block B;] = Pr[alle Nachrichten des Blocks gehéren zu M|
+ Pr[alle Nachrichten des Blocks gehéren zu M ]
. 2—2k
—  p-2k+l
bestimmt. Sei KW die Zufallsvariable, die fiir KW = i+ 1 beschreibt, dass es im Block
B; keinen Wechsel und in allen Blocken By, . ..,B;—; mindestens einen Wechsel gibt. Das
heift, im (i+ 1)-ten Block gibt es zum ersten Mal keinen Wechsel. Offensichtlich ist KW
geometrisch verteilt mit Parameter p = 272*! und es gilt fiir den Erwartungswert

1 2%k—1
In einem 2k-Block kommen 2k Nachrichten vor. Also erwarten wir, dass die Voraussetzung
von Korollar 6.8 nach

txw = 2k-E(KW) = k-2* = k-E(E’)

Nachrichten eintritt. Bezogen auf die Anzahl der Nachrichten ist gy um den Faktor k
groBer als E(E’). Allerdings werden wir sehen, dass wir durch die weitere strukturellen
Annahmen der geometrischen Verteilung eine bessere Abschitzung fiir die Abweichung vom
Erwartungswert E(E’) mittels Analyse von KW erhalten als mit der Markov-Ungleichung
fiir E'.
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Die Verteilungsfunktion der geometrischen Verteilung ldsst sich direkt berechnen:

PrKW >a] = 1—PrlKW <a—1]

a—2

= 1-Y (1-p)p
b=0

. (=p-1

S (e

= 1-(1-(1=-pH

= (1-p*"

Damit konnen wir folgende Abschiédtzung herleiten:

PrKW > c-E(KW)] = (1—p)-EEW)-
1 cE(KW)—1
B <1‘E<z<w>>
< e 6.1)

Da die Zufallsvariable KW Blocke mit 2k Nachrichten z&hlt und
Pr[KW < x] < Pr[E’ < x-2k]
fiir x > 1 ist, konnen wir die Abschitzungen fiir £/ und KW in Beziehung setzen

Pr[KW > c-E(KW)] > PrlE’' > c-2k-E(KW)]
= Pr[E' >c-k-2%
= PrlE' >c-k-E(E)] (6.2)
mit ¢ > 1.

Zum Vergleich der Markov-Schranke fiir E/ mit der Schranke fiir KW schitzen wir
zuniichst E’ mithilfe der Markov-Ungleichung ab.

E(E")
PrlE' >c-k-E(E")] < ———~t— 6.3
fE' 2 ek BE) < U ©3)
1
= — 6.4
T (6.4)
fiir beliebige Werte ¢ -k > 1.
Beobachtung 6.9 Fiir alle ¢ > 1 mit
ck <ef (6.5)

liefert die Schranke fiir KW (Ungleichung 6.1) fiir die Wahrscheinlichkeit Pr[E' > c-k-E(E")]
eine genauso gute oder bessere obere Schranke als die Markov-Schranke (Ungleichung 6.4)
fiir E'. Die Ungleichung 6.5 gilt insbesondere fiir c > 7 In (k).

BEWEIS Die erste Behauptung folgt unmittelbar aus den Ungleichungen 6.1, 6.4 und 6.5.
Wir werden nun eine Schranke fiir ¢ in Abhéngigkeit von k herleiten, so dass Ungleichung
6.5 erfiillt ist. Wir interessieren uns zunichst fiir moglichst kleine Werte r, so dass

c—In(c) > < (6.6)

T r
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fiir alle ¢ > 0. Dies gilt genau dann, wenn

r—1

c > In(c). (6.7)
’
Wir betrachten die Gerade % -¢ in Abhéngigkeit von ¢ und die Steigung dieser Geraden
als Funktion in r. Da
d r—1 1

< = — >0
dr r r2

ist die Steigung monoton wachsend in r > 0. Somit konnen wir das kleinste r = r*, fiir
das die Ungleichung 6.7 erfiillt ist, durch die Berechnung der Tangenten ’*rjl canln(c)
bestimmen. Im Tangentialpunkt ¢* muss folglich gelten, dass

d r—1
In(c*) = .
dc* n(e?) r*
Dies gilt genau dann, wenn
1 *—1 *
R beziehungsweise c¢* = A
c* r* rc—1

Fiir den Tangentialpunkt gilt in Ungleichung 6.7 die Gleichheit. Siehe dazu auch Abbildung
6.8. Um den Tangentialpunkt zu erhalten, setzen wir den Wert fiir ¢* in die resultierende
Gleichung ein:

rr—1 r r
. = In .
r* rc—1 (r* — l)
Somit erhalten wir:
In < ! ) = 1,
r¥—1
r*r_ I = e und
e .

rfo= 7 ~ 1.5820 sowie
¢t = e

Die Ungleichung 6.5 kénnen wir umformen zu

k < e ynd
In(k) < c—In(c).
Wihlen wir
In(k) < ri* und damit nach Ungleichung 6.6
c—In(c) > %Zln(k), dann gilt:
c > ei In (k)

und die Ungleichung 6.5 ist erfiillt. n
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2
r*—1 c
In(c)
1
0 c
1 2 c* 3

Abbildung 6.8: Vergleich der Lage von 51 - ¢ und In (¢)

I

6.5 Benotigter Zusammenhalt der Historie in Abhéiingigkeit des
Schwellwertes d

In der folgenden Analyse werden wir bestimmen, wie grof3 der Wert von k in Bezug auf
die Anzahl d der notwendigen kritischen Nachrichten bis zur Entschliisselung sein sollte.
Der Wert fiir k sollte moglichst klein gewéhlt werden. Kleinere Werte fiir k entkoppeln die
Historie schneller, das heif3it, die Zusammenhangskomponenten werden kleiner. Damit die
Sammelstelle d aufeinander folgende kritische Nachrichten einander zuordnen kann, miissen
diese im vereinigten Sammlungsgraphen in derselben Zusammenhangskomponente liegen.
Fiir eine kleine Fehlerwahrscheinlichkeit € und beliebiges T > 0 fordern wir daher:

!
PrM’*, ... .M T4~ Jijegen in derselben Zusammenhangskomponente] > 1 —¢€.  (6.8)

Lemma 6.10 Sei 1 > € >0 und d >k > 2. Falls k > log (2d) +log (+) +2 —loglog (e), so
ist die Ungleichung 6.8 erfiillt.

BEWEIS Nach Lemma 6.3 wissen wir, falls in aufeinander folgenden Blocken der k-Blockzer-
legung einer Nachrichtenfolge der Sammelstelle jeweils ein Wechsel vorkommt, dann geho-
ren die Nachrichten dieser Blocke zu derselben Zusammenhangskomponente. Wenn in [%}
k-Blocken jeweils mindestens ein Wechsel vorkommt, dann enthilt die Zusammenhangskom-
ponente d oder mehr aufeinander folgende Nachrichten. Diese Bedingung ist hinreichend.
Folglich ist die Wahrscheinlichkeit, dass fiir eine Nachrichtenfolge M'®, M’ w1 .. die ersten
d Nachrichten in derselben Zusammenhangskomponente liegen, grofer als die Wahrschein-

lichkeit, dass in den ersten (%W k-Blocken dieser Folge jeweils mindestens ein Wechsel
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vorkommt. Wir zeigen daher:

Pr[(M'*,.... M’ Tl liegen in derselben Zusammenhangskomponente]

> Pr[mindestens ein Wechsel in jedem der ersten [d/k| k-Blocke]

!

>1—¢.

Da die Linie jeder Nachricht der Sammelstelle unabhiingig mit einer Wahrscheinlichkeit
von % gewdhlt wird, gilt:
Pr[mindestens ein Wechsel in jedem der ersten [d/k] k-Blocke]
1 — Pr[kein Wechsel in einem k-Block]) <1
1 — Pr|alle Nachrichten eines k-Blocks liegen auf derselben Linie]) ¢l

1—2.275)M4]

Da (1-— %)" > 272 fiir n > 2 und k > 2, erhalten wir:

(1_2—k+1)(g1 > 7 —227F.14]

14

= 2_2]‘72 .

Mit dieser Abschitzung ist Ungleichung 6.8 erfiillt, wenn

(£ 2 g1 6.9
sz = log(1—¢€). (6.9)

Da k > log(2d) +10g(%) +2—1loglog (e), gilt

2k=2 > 24. L,
€-log(e)
somit auch
k-2572.¢g.log(e) > 2d
und
2d
elog(e) > %

Aus der Annahme d > k folgt % > % +1> [%1 und

d
—2]("_12 > —¢log (e) = log (2_8'1°g (e)> =log <e_s%‘>.

Dae~! > 1 und somite™! > (1 — 81?1)871 , gilt

Damit sind die Ungleichungen 6.9 und 6.8 erfiillt. m
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Fiir k = log (2d) +log (1) +2 und d > 2log (1) + 10 mit 1 > & > 0 gilt

d 1
d—1log(2d) > 5 > log <8> +2

und somit

1
d > k=log(2d) +log <8> +2 =log <Sj>

Unter Verwendung von Theorem 6.7, des Lemmas 6.9 und der Ungleichung 6.2 erhalten wir
durch Einsetzen:

Theorem 6.11 Seien © > 0 und M'°,M'" ... eine Nachrichtenfolge der Sammelstelle einge-
schrankt auf die Nachrichten eines Benutzers und S der entsprechende Sammlungsgraph.
Sei k =1log(2d) +log (1) +2 fiir 0 < € < 1,d >2log (1) + 10 und ¢ > 1, so gilt:

, 84\ 8d »
E >c- ? lOg ? < e

Pr[M'®,... . M'"™ " liegen in derselben Komponente von S] > 1 — €.

Pr

und

6.6 Effiziente Entschliisselung durch eine Union-Find-Struktur

In den letzten Abschnitten haben wir uns damit beschéftigt herauszufinden, wann die Historie
der Nachrichten entkoppelt wird und bis wann wir mit bestimmter Sicherheit garantieren
konnen, dass sie nicht entkoppelt wird. Nun wollen wir uns das Offnen der kritischen
Nachrichten genauer ansehen. Ist der Schwellwert von d kritischen Nachrichten erreicht
und gehoren die d Nachrichten zu demselben Zeitintervall, so kann die Sammelstelle diese
Nachrichten entschliisseln.

Wenn die Sammelstelle eine gute Strategie hat, die Nachrichten schnell ihrer Zusam-
menhangskomponente zuzuordnen, ist sie auch in der Lage anhand des Zeitstempels der
Nachrichten zu erkennen, ob der Schwellwert von d kritischen Nachrichten erreicht worden
ist. Durch Kenntnis einer solchen Zuordnung kann die Sammelstelle anschlieend die d
Nachrichten effizient 6ffnen.

Die Zusammenhangskomponenten des vereinigten Sammlungsgraphen sind disjunkt.
Jede enthilt jeweils nur die Nachrichten eines Benutzers. Zur effizienten Losung dieses
Problems bietet sich eine Union-Find-Struktur an. Die Struktur verwaltet die Zusammen-
hangskomponenten als disjunkte Mengen. Jede Menge in der Struktur hat eine eindeutige
Nachricht als Reprisentanten.

6.6.1 Methoden der Struktur

Die Struktur kennt die folgenden Methoden:

e FIND(id) sucht die Nachricht M’, so dass fiir ein i gilt, dass ID;(M’) = id, und gibt
den Repriisentanten R der Menge von M’ zuriick.

e UNION(R;,R») vereinigt die Mengen Sg, und Sg, mit den Reprisentanten R; und R,
und legt den Représentanten der vereinigten Menge S fest. Die Menge S wird der
Struktur hinzugefiigt, Sg, und Sz, werden entfernt.
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e INSERT(M’) fiigt die neue Menge {M’} mit Reprisentanten M’ zu der Struktur hinzu.

e DELETE(M’) 16scht die Nachrichten M’ aus der Struktur.

6.6.2 Typische Benutzung der Struktur

Die Sammelstelle hilt den vereinigten Sammlungsgraphen und damit die Gesamtheit der
kritischen Nachrichten in der Struktur. Sie aktualisiert die Struktur, wenn eine neue kritische
Nachricht eintrifft oder wenn sie zu alte Daten 19scht.

1. Wenn eine neue Nachricht M’ die Sammelstelle erreicht, erstellt die Sammelstelle eine
neue Menge Sy fiir die Nachricht durch den Aufruf der Methode INSERT(M’).

2. AnschlieBend vereinigt sie alle Zusammenhangskomponenten, die in dem Samm-
lungsgraphen durch M’ verbunden werden. Dazu fiihrt die Sammelstelle fiir alle
i €{l,...,k} folgende Schritte durch:

(2) id = ID;(M")

(b) idpe = IDpre;(M’)
(¢) R=FIND(id)

(d) Rpre = FIND(idpre)
(¢) UNTON(R, Rpre)-

R ist der aktuelle Reprisentant der Menge, die M’ enthilt, und Ry ist der Repri-
sentant der Menge, zu der die Nachricht mit der i-ten Vorginger-ID gehort. Iterativ
werden die Zusammenhangskomponenten durch den UNION-Befehl aktualisiert. Die
Struktur ist dann konsistent mit den Zusammenhangskomponenten des vereinigten
Sammlungsgraphen, der M’ enthilt.

3. Falls die Sammelstelle eine Nachricht nicht mehr bendtigt, beispielsweise weil diese
zu alt ist und zu viel Speicherplatz einnimmt, kann die Sammelstelle sie mittels
DELETE(M') 16schen.

6.6.3 Implementierung und Effizienz der Struktur

UNION-FIND-Strukturen gehoren zu den grundlegenden algorithmischen Problemen. Be-
reits Aho, Hopcroft und Ullman [2] beschreiben, wie man die Operationen UNION und
FIND iiber disjunkten Mengen implementieren kann. Gehen wir zunéchst davon aus, dass
die IDs der Nachrichten nicht zu gro3e Werte annehmen, dann benétigen m UNION-/FIND-
Operationen auf n, Elementen (Nachrichten) in der Struktur O(m - &(m,n,)) Schritte [106,
26]. Dabei ist die Funktion ¢ die Inverse der Ackermann-Funktion und wéchst sehr langsam.
Fiir die meisten in der Praxis vorkommenden Werte fiir mm und n, ist o/(m,n,) < 5. Diese Ab-
schitzungen gelten auch, wenn wir zusétzlich die Methoden INSERT und DELETE betrachten
und 7, = npaxp die maximale Anzahl von Elementen in der Struktur ist. Die Sammelstelle
kann dafiir sorgen, dass die Zahl ny,xp nicht zu grofl wird. Sie kann kritische Nachrichten
aus der Struktur 16schen, wenn sie zu alt geworden sind.

In unserem Fall kénnen die IDs grole Werte annehmen. Somit konnen wir in der Struktur
keine Liste verwenden, die einer ID die interne Referenz auf ein Element (Nachricht) zuord-
net. Diese Liste wiirde den Speicher iiberlaufen lassen. Als Losung fiir dieses Zuordnungspro-
blem in der FIND-Methode bieten sich zwei Moglichkeiten an [2]. Erstens, wir benutzen einen
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balancierten Baum, zum Beispiel einen AVL-Baum oder Rot-Schwarz-Baum. Dann benéti-
gen die Operationen zum Finden, Einfiigen und Loschen einer ID O(log (nmaxip)) Schritte.
Also kdnnen wir die Operationen UNION, FIND, INSERT und DELETE im Durchschnitt jeweils
in O(log (nmaxip)) Schritten durchfiithren. Zweitens, wir benutzen eine Hashtabelle zum Spei-
chern der Zuordnung der ID zur entsprechenden internen Referenz in der Struktur. Die drei
Operationen zum Finden, Einfiigen und Loschen einer ID benétigen dann im Durchschnitt
eine konstante Laufzeit und folglich auch die vier Operationen auf der Struktur. Allerdings
liegt die Laufzeit fiir die Operationen auf der Hashtabelle und somit auch auf der Struktur im
Worst-Case bei O (nmaxip). Wenn man die Kapazitit der Hashtabelle gro genug wihlt, tritt
in der Praxis bei guter Wahl einer Hashfunktion der Worst-Case so gut wie nie auf.

Ein Praktiker wird sich vielleicht die Wahl abnehmen lassen und er wird eine effiziente
Datenbank benutzen. Diese sorgt fiir eine effiziente Verwaltung und Indizierung der Daten. So
konnen wir leicht alle IDs aus der Datenbank extrahieren, die vor einem bestimmten Zeitpunkt
eingefiigt wurden und damit veraltete Nachrichten repréisentieren, die wir gegebenenfalls
16schen konnen.

Nachdem die Sammelstelle bei Eintreffen einer neuen kritischen Nachricht die Struktur
und damit die Zusammenhangskomponenten des Sammlungsgraphen aktualisiert hat, kann
sie liberpriifen, ob der Schwellwert d erreicht wurde. Durch einen weiteren Aufruf der
FIND-Methode finden wir schnell die Zusammenhangskomponente einer Nachricht. Nun
kann die Sammelstelle die Zusammenhangskomponente in der Struktur durchsuchen. Die
oben angesprochenen Techniken verwenden Bdume zur internen Speicherung einer Menge
und fiithren aulerdem Zihler tiber die Groflen der Mengen. Wenn die Sammelstelle vor der
Uberpriifung alle alten Daten entfernt, kann sie direkt am Zzhler der Komponente ablesen,
ob der Schwellwert d erreicht wurde. Sie kann in diesem Fall die d Nachrichten einfach aus
der Struktur extrahieren, wenn wir die Kanten des Baumes doppelt verkettet implementieren.

Im Folgenden nehmen wir an, dass die Sammelstelle nach Eintreffen einer Nachricht M’
die Zusammenhangskomponenten aktualisiert und alte Daten 16scht. Dann benétigt sie nicht
mehr als O(klog (nmaxip)) Schritte, um die Zusammenhangskomponenten zu aktualisieren.
Die Sammelstelle muss nur die Zusammenhangskomponenten aktualisieren und iiberpriifen,
in denen keine Nachricht entschliisselt wurde. Andernfalls kann die Sammelstelle die IDs der
letzten entschliisselten Nachrichten eines Nutzers speichern und bei Eintreffen von M’ direkt
entschliisseln. Wir kdnnen diese IDs wieder in einem balancierten Baum speichern und in
O(log (nmaxp)) Schritten feststellen, ob M’ direkt entschliisselt werden kann. Wir betrachten
in der Struktur nur Mengen von Nachrichten, die noch nicht entschliisselt wurden. Nach dem
Loschen von alten Daten enthilt keine dieser Mengen mehr als d Elemente, da ansonsten der
Schwellwert im aktuellen Zeitintervall erreicht wurde und die Entschliisselung moglich ist.
Da wir zur Aktualisierung der Struktur und damit zur Vereinigung der Zusammenhangskom-
ponenten die UNION-Methode k-mal anwenden und wir vor Aufruf der UNION-Methode die
alten Nachrichten einer zu vereinigenden Menge 16schen, enthilt eine aktualisierte Menge
hochstens O(k - d) Nachrichten. Aus diesem Grund betrigt die Laufzeit zur Aktualisie-
rung der Struktur fiir die Nachricht M’ einschlieBlich der Loschung alter Daten und der
Uberpriifung auf Erreichen des Schwellwertes O (k- (k - d - 10g(nmaxip ) + 10g(Rmaxin) + 1))
= O(k?-d -1og(nmaxip)) Schritte.

Im schlechtesten Fall konnte keiner der n Benutzer identifiziert werden und es gibt fiir
jeden Benutzer d — 1 nicht geloschte Nachrichten im Sammlungsgraphen. Somit konnen wir
fiir eine Sammelstelle, die regelméBig alte Daten 16scht, annehmen, dass ngmaxp < n-d.

Theorem 6.12 Eine Sammelstelle, die regelmdfsig alte Nachrichten léscht, kann bei Eingang
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einer kritischen Nachricht M' in O(k?-d -log(n - d)) Schritten den vereinigten Sammlungs-
graphen aktualisieren und die d zur Rekonstruktion notigen Nachrichten identifizieren, falls
durch M’ der Schwellwert von d kritischen Nachrichten in einer Zusammenhangskomponente
des vereinigten Sammlungsgraphen iiberschritten wurde.

Da wir k = log(d) wihlen konnen und sich fiir diesen Wert mit hoher Wahrscheinlichkeit
die d letzten Nachrichten innerhalb einer Zusammenhangskomponente befinden, ist das
Verfahren mit logarithmischer Laufzeit in der Anzahl der Benutzer und fast linearer Laufzeit
in dem Schwellwertparameter d je zu aktualisierender Nachricht sehr effizient.

6.6.4 Laufzeit und Speicherplatzbedarf in einem Fallbeispiel

Als Beispiel wihlen wir ein gro3es System, das die kritischen Nachrichten von einer Milliarde
Benutzern verwalten soll. Fiir den Schwellwert d wéhlen wir den Wert 1.000. Damit wir
sicher sein konnen, dass die d letzten Nachrichten in derselben Zusammenhangskomponente
liegen, setzen wir € = 0,01. Um den Voraussetzungen von Theorem 6.11 zu geniigen, wihlen
wir k = 20. Somit ist 71maxp < 10? - 103 = 10'2. Die Linge der IDs soll 1.000 Bit betragen.
Dadurch ist es moglich, die IDs der kritischen Nachrichten randomisiert zu wéhlen, ohne dass
eine ID mit einer Wahrscheinlichkeit von groBer als 10~'% doppelt vergeben wird. Dabei
gehen wir davon aus, dass insgesamt weniger als 23 Nachrichten gesendet werden. Pro
Nachricht sind hochstens ¢ - 1,6- 107 Schritte fiir eine kleine Konstante ¢ notwendig, um den
Sammlungsgraphen zu aktualisieren. Bei einem 2-GHz-Prozessor betrigt damit die Laufzeit
im Worst-Case etwa 0,032 - ¢ Sekunden. Der Speicherplatz fiir den Sammlungsgraphen
betriigt im Worst-Case ¢ - npaxp - 1.000 = ¢’ - 102 1.000 = ¢’ - 10'° Bits, das entspricht
¢’ - 125 Terabytes fiir eine kleine Konstante ¢’. Diese GroBe ist in Bezug auf die Anzahl der
Benutzer vertretbar und wichst proportional zu dieser Anzahl. Dementsprechend werden fiir
mehrere Millionen Benutzer bei den gleichen Parametern weniger als ein Terabyte bendtigt.

6.7 Sicherheit bei verschiedenen Angreifertypen

Das Protokoll aus Abschnitt 6.2 arbeitet mit dem Provider als Trusted Party. In diesem
Abschnitt betrachten wir einen allgemeineren Fall fiir die Sicherheit. Dazu sei angenommen,
dass der Benutzer die Rolle des Providers iibernimmt. Der Benutzer kann gegebenenfalls
aktive (bosartige) Angriffe durchfiihren. Ist das Protokoll sicher bei einem passiven Benutzer,
so folgt daraus direkt die Sicherheit bei Verwendung eines Providers. Die Betrachtung des
allgemeineren Falls ermoglicht weitere Einsatzmoglichkeiten des Protokolls, zum Beispiel
bei der Entkopplung der Historie im privaten Marketing.

Das Protokoll fiir zwei Nachrichtenlinien enthilt bereits einige Sicherheitsmechanismen
fiir die Sicherheit bei bosartigen Angreifern. Im Folgenden werden wir klaren, in welchen
Fillen diese Sicherheitsmechanismen ausreichen. Zudem werden wir die Protokolle so
erweitern, dass bosartige Angriffe erkannt werden konnen. Bei dieser Analyse wird davon
ausgegangen, dass bei gleichzeitiger Durchfiihrung der Protokolle mit mehreren Benutzern
und einer Sammelstelle alle Parteien allein arbeiten. Sie bilden keine Koalitionen und
tauschen keine Information iiber die Protokolldurchfiihrung hinaus aus.

Wir sehen unsere Protokolle zur Entkopplung der Historie als typische und niitzliche
Hilfsprotokolle fiir andere Szenarien wie beispielsweise der privaten Vorratsdatenspeicherung
(siehe Kapitel 4) oder dem privaten Marketing (sieche Abschnitte 1.2.5 und 1.4). Sollte ein
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bosartiger Benutzer bei einem Betrug oder einer Manipulation ertappt werden, wird dafiir
gesorgt, dass er keinen Zugriff mehr auf den gewiinschten Dienst erhélt. Aus diesem Grund
ist der Benutzer bemiiht, dass seine Angriffe schwer zu detektieren sind.

Bei passiven Angreifern konnen wir davon ausgehen, dass jede Partei dem durchzu-
fithrenden Protokoll ehrlich folgt. Keine Partei weicht vom Protokoll ab und verdndert
ibertragene Daten. Ein passiver Angreifer analysiert alle wihrend der Protokolldurchfithrung
gesendeten und empfangenen Strings. Kann der passive Angreifer durch die Analyse seiner
Kommunikation mehr iiber die Eingaben der anderen Parteien erfahren als sich aus seinen
Eingaben und seinem Ergebnis des Protokolls erschlieen ldsst, dann ist das Protokoll auch
nicht sicher gegen einen beliebigen realistischen Angreifer. Ein passiver Benutzer kann
also lediglich Informationen iiber die Sammelstelle gewinnen. Er kann diese aber nicht im
Protokollverlauf ausnutzen und sein Verhalten dndern. Ein passiver Benutzer entspricht in
der privaten Vorratsdatenspeicherung aus Kapitel 4 einem vertrauenswiirdigen Provider, der
die Korrektheit der Daten auch bei einem bosartigen Benutzer garantieren kann.

Durch die Analyse passiver Angreifer erhalten wir eine obere Schranke fiir die Informati-
on, die ein aulenstehender und die Kommunikation abhdrender Beobachter bekommen kann.
Passive Angreifer sind oft einfacher zu untersuchen als aktive Angreifer. Sie geben aulerdem
ein Gefiihl fiir die Sicherheit eines Protokolls. Wenn das Protokoll bei einer passiven Attacke
unsicher ist, dann ist es dies auch bei einer aktiven Attacke.

Im Gegensatz zu einem passiven Angreifer, kann ein bosartiger Angreifer Nachrichten
beliebig félschen, 16schen oder hinzufiigen. Dadurch kann sich seine Kommunikation von
einer durch ehrliche Ausfiihrung entstandenen Kommunikation unterscheiden. Die aktiv
gednderten Nachrichten konnen unter Umstinden die Berechnungen einer anderen Partei
beeinflussen. Sie konnen sowohl der anderen Partei Informationen iiber ihre private Eingaben
entlocken als auch das Ergebnis des Protokolls verindern und damit von der idealen Funk-
tionalitit abweichen lassen. Fiithrt der Benutzer bosartige Angriffe aus, kann er direkt die
Nachrichten beeinflussen, die an die Sammelstelle flieBen. Fiir den Fall, dass der Benutzer
Nachrichten 16scht, gehen wir davon aus, dass er keinen Zugriff auf den angeforderten Dienst
bekommt. Er wird ausgeschlossen. Fiigt der Benutzer eine Nachricht hinzu und unterscheidet
diese sich von der als nichstes zu erwartenden Nachricht nach dem Protokoll, erkennt die
Sammelstelle entweder eine zusitzliche Nachricht oder wir konnen diesen Fall wie eine
Manipulation behandeln.

6.8 Sicherheit bei passivem Benutzer

In diesem Abschnitt gehen wir davon aus, dass der Benutzer ein passiver Angreifer ist
und dem Protokoll ehrlich folgt. Der Sammelstelle unterstellen wir, dass sie ein bosartiger
Angreifer ist.

Zunichst betrachten wir folgendes vereinfachtes Protokoll fiir zwei Nachrichtenlinien.

Vereinfachtes Protokoll fiir zwei Nachrichtenlinien:

1. Der Benutzer generiert zufillig und unabhéngig fiir i € {0,1} die eindeutigen IDs
IDy(M;;),...,IDk—_1(M;,) und erstellt die Nachrichten My, und M, .

2. Der Benutzer wihlt ein zufilliges Bit 7.

3. Der Benutzer sendet M = My, an die Sammelstelle.
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Wir betrachten hier noch einmal die ideale Funktionalitéit des Protokolls, siehe dazu
auch Abschnitt 6.2.1. Die Sammelstelle erhélt die Nachricht M”, die gleichverteilt aus den
Nachrichten My, und M; ; gewihlt wird.

Wenn wir die oben beschriebene Protokollvariante betrachten, sehen wir, dass die Infor-
mation nur in eine Richtung flieit, vom Benutzer zur Sammelstelle. Die Kommunikation des
Benutzers besteht demgemail} nur aus den Nachrichten an die Sammelstelle. Also kann der
Benutzer nichts iiber die Daten der Sammelstelle erfahren. Die Sammelstelle erhilt nur M”.
An dieser Stelle lassen wir es zu, dass der Benutzer erfahrt, von welcher Linie die Nachricht
kommt.

Wir sehen leicht, dass es nicht darauf ankommt, ob die Sammelstelle bosartig ist oder
nicht. Laut vereinfachtem Protokoll sendet sie keine Daten und kann daher weder die
Berechnung des Benutzers beeinflussen noch das Ergebnis dndern. Die Sammelstelle kann
folglich keine Nachrichten an den Benutzer 16schen oder manipulieren. Sollte sie Nachrichten
hinzufiigen, erkennt der Benutzer den Angriff und kann die Nachricht ignorieren. Da der
Benutzer keine Nachrichten von der Sammelstelle empfingt, kann der Benutzer nicht mehr
Information gewinnen als im Fall einer passiven Sammelstelle. Wir konnen schliefen:

Beobachtung 6.13 Das vereinfachte Protokoll ist sicher bei passiven Benutzern.

Betrachten wir nun das Protokoll fiir zwei Nachrichtenlinien nach Abschnitt 6.2. Da
wir annehmen, dass das verwendete Oblivious-Transfer-Protokoll kryptographisch sicher
ist, liefert der Aufruf des Oblivious-Transfer-Protokolls dem Benutzer kein Wissen tiber
die Eingaben der Sammelstelle. Zudem folgt aus der Sicherheit des Oblivious-Transfer-
Protokolls, dass die Sammelstelle entweder My, oder M;;, aber keine Information iiber
die andere Nachricht erhilt. Die Sammelstelle konnte allerdings die Wahrscheinlichkeit
beeinflussen mit der die Nachricht einer Linie gewé&hlt wird. Bei der idealen Funktionalitét
betrigt diese Wahrscheinlichkeit % Da der Benutzer das Permutationsbit 7 gleichverteilt und
unabhéngig von ¢ wihlt, wirkt 7 wie ein One-time Pad und 7 & o ist ebenfalls gleichverteilt.
Aus diesem Grund kann die Sammelstelle die Wahl der Linie von M” nicht beeinflussen.

Fiihren wir mehrere Iterationen des Protokolls zur Ubertragung einer Nachrichtenfolge
von Benutzer an die Sammelstelle aus, so kann eine Manipulation der Sammelstelle einer
Iteration keine andere beeinflussen, da die Durchfithrungen des Protokolls unabhingig
voneinander sind. Eine bosartige Sammelstelle kann die Protokolle nicht angreifen.

Theorem 6.14 Die Protokolle zur zufiilligen Auswahl von Nachrichten M, ..., M'® aus
zwei Linien und Ubertragung dieser Nachrichtenfolge an die Sammelstelle ist sicher bei
bosartiger Sammelstelle und passiven Benutzern.

Korollar 6.15 Die Protokolle zur zufilligen Auswahl von Nachrichten M",... . M'® aus
zwei Linien und Ubertragung dieser Nachrichtenfolge an die Sammelstelle ist privat, das
heift, sicher bei passiver Sammelstelle und passiven Benutzern.

6.9 Sicherheit bei bosartiger Sammelstelle und bosartigem
Benutzer

Das vereinfachte Protokoll ist nicht sicher gegen einen bosartigen Benutzer. Schon das
Setzen des Permutationsbits 7 auf denselben konstanten Wert fiir alle Durchlidufe sorgt
dafiir, dass der Sammlungsgraph nur aus isolierten Knoten besteht. Danach ist die gesamte
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Historie des Benutzers entkoppelt. Denselben Effekt kann der Benutzer ebenfalls fiir das
normale Protokoll fiir Nachrichtenlinien erreichen. Er kann als Eingabe fiir den Aufruf des
Oblivious-Transfer-Protokolls anstatt verschiedener Nachrichten mehrfach die Nachricht
derselben Linie verwenden. Die Sammelstelle erhélt also nur Nachrichten einer Linie und
kann diese Nachrichten nicht in Beziehung bringen.

Im Folgenden gehen wir darauf ein, welche Manipulation der Benutzer bei der Durchfiih-
rung des urspriinglichen Protokolls vornehmen kann. Dies kann nur durch Verdnderung der
Werte fiir 7 und den Nachrichten M;; geschehen. Ein mogliches Tauschen der Argumente
fiir das Oblivious-Transfer-Protokoll konnen wir als Verdnderung der Argumente betrachten.
Das Ziel dieser Untersuchungen ist es, ein neues Protokoll zu entwickeln, welches gegen
beliebige bosartige Angriffe robust ist.

6.9.1 Anderung des Permutationsbits 7

Ist die Anderung des Permutationsbits 7 die einzige Attacke des Benutzers, dann kann er
nicht die Verteilung der Linie der gesendeten Nachricht dndern, da die Sammelstelle das
Selektionsbit o wihlen kann. Wihlt die Sammelstelle ¢ gleichverteilt, dann ist auch 7 b ¢
gleichverteilt. Kénnen wir annehmen, dass die Sammelstelle ehrlich ist, dann reicht es,
wenn wir nur das Selektionsbit o verwenden und 7 aus dem Protokoll streichen. Durch
eine zufillige Wahl von 7 oder ¢ kann sowohl die Sammelstelle als auch der Benutzer
sicherstellen, dass 7 & o zufillig ist.

6.9.2 Kollision der IDs mehrerer Benutzer

Falls ein bosartiger Benutzer die IDs der Nachrichten dndert und gleichzeitig andere Be-
nutzer iiber dasselbe Protokoll mit der Sammelstelle kommunizieren, dann ist es moglich,
dass ein bosartiger Benutzer seine Historie mit denen von anderen verbindet. Wenn zum
Beispiel eine Verweis-ID des bosartigen Benutzers identisch mit einer Nachrichten-ID eines
anderen Benutzers ist, dann muss die Sammelstelle unter Umstédnden davon ausgehen, dass
Nachrichten beider Benutzer aus einer Quelle stammen. Auf diese Weise kann ein bosartiger
Benutzer einen Teil seiner Historie in der Historie eines anderen verstecken.

Wir haben bereits im Abschnitt 6.6 gesehen, dass bei randomisierter Wahl der IDs und
die Wahrscheinlichkeit einer Kollision der IDs sehr gering ist. Wenn ein bosartiger Benutzer
versucht, seine IDs zu filschen, um dabei eine korrekte ID eines anderen Benutzers zu treffen,
dann ist dieses nur duflerst selten erfolgreich. Da die Benutzer nicht zusammenarbeiten, kann
ein bosartiger Benutzer auch nicht auf anderem Weg an die IDs anderer Benutzer gelangen.
Bei der folgenden Analyse wird davon ausgegangen, dass ein bosartiger Benutzer es nicht
schafft, IDs anderer Benutzer zu raten oder iiber einen anderen Weg zu bestimmen.

6.9.3 Mehrfache Benutzung desselben Wertes als Nachrichten-ID

In den nichsten Abschnitten wollen wir darauf eingehen, welchen Einfluss es hat, wenn
der Benutzer die IDs der Nachrichten oder ihre Verweis-IDs (IDpre) dndert. Wir werden
Erweiterungen unserer Protokolle vorstellen, durch die die Sammelstelle feststellen kann, ob
der Benutzer vom richtigen Protokollablauf abweicht. Hier gehen wir zunichst zur Verein-
fachung davon aus, dass es nur einen Benutzer gibt. Es findet zunéchst keine Vermischung
der Sammlungsgraphen verschiedener Benutzer statt. In der Bewertung der Angriffe muss
allerdings die gemeinsame Durchfithrung des Protokolls bei mehreren Benutzern und einer
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Sammelstelle beachtet werden. Wir betrachten in diesem Abschnitt die Manipulationsmog-
lichkeiten der Nachrichten-ID, wie eine solche Manipulation entdeckt werden kann und
welche Mallnahme die Sammelstelle anschlieBend ergreifen kann.

In der Protokollbeschreibung gehen wir davon aus, dass alle Nachrichten-IDs eindeutig
sind. Diese Bedingung werden wir an zwei Punkten lockern, ohne das gewiinschte Verhalten
des Protokolls zu beeintrachtigen. Da die Koordinierung von verschiedenen Nachrichten
beziiglich der eindeutigen Wahl der Nachrichten-IDs schwierig sein kann, lassen wir es zu,
dass die Nachrichten-IDs zufillig generiert werden. Da wir annehmen, dass ein bosartiger
Benutzer die Werte anderer Benutzer nicht kennt, ist die Wahrscheinlichkeit, dass er eine
Nachrichten-ID eines anderen Benutzers bestimmen kann, sehr klein. Ein bosartiger Benutzer
ist somit nicht in der Lage (bei sehr kleiner Irrtumswahrscheinlichkeit), seine Nachrichten
durch Manipulation der Nachrichten-ID als Nachricht eines anderen Benutzers auszugeben.

Als zweites relaxieren wir die Eindeutigkeitsbedingung der Nachrichten-ID wie folgt:
Jeder Wert wird als Nachrichten-ID von hochstens einem Benutzer verwendet. Ein Benutzer
verwendet einen Wert hochstens einmal pro Linie als Nachrichten-ID. Zuvor durfte der
Benutzer einen Wert hochstens einmal insgesamt als Nachrichten-ID verwenden. Da es im
Verbindungsgraphen nur Kanten zwischen Knoten unterschiedlicher Linien gibt, konnen auch
bei dieser Relaxierung die Verweise in den Nachrichten den richtigen Knoten und Kanten
zugeordnet werden. Die Struktur des Sammlungsgraphen wird somit nicht beeinflusst.

AuBer einer zufilligen Kollision der Nachrichten-IDs von (verschiedenen) Benutzern,
besteht die einzige nicht zuldssige Wahl eines Wertes fiir eine Nachrichten-ID ID,(M; ) darin,
dass es fiir einen Benutzer zwei unterschiedliche Nachrichten M;; und M;;» mit t' < tund
(a,b) € {0,...,k— 1}? auf einer Linie i gibt, so dass ID,,(M;,) = ID,(M;,). In diesem Fall
konnen Verweise von der Sammelstelle moglicherweise nicht richtig zugeordnet werden. Auf
diese Weise kann ein Sammlungsgraph entstehen, der kein Subgraph des Verbindungsgraphen
ist. Mit einer Wahrscheinlichkeit von mindestens (%)2 empfingt die Sammelstelle sowohl

M" = M;, als auch M" = M; ;. Daher kann die Sammelstelle diese Manipulation mit einer

Wahrscheinlichkeit von (%)2 erkennen.

Hat die Sammelstelle eine wiederholte Benutzung einer Nachrichten-ID auf einer Linie
festgestellt, so kann sie mit groBer Wahrscheinlichkeit davon ausgehen, dass es sich um
keine zufillige Kollision zwischen den IDs verschiedener Benutzer handelt und dass eine
Manipulation der Nachrichten-ID eines Benutzers vorliegt. Als nachfolgende Maflnahme
kann die Sammelstelle nun die Nachrichtenannahme verweigern und damit beispielsweise
dem Benutzer den Zugang zum angebotenen Dienst verweigern.

6.9.4 Mehrfache Benutzung desselben Wertes als Verweis-ID

Die mehrfache Benutzung desselben Wertes als Verweis-ID hat groBe Ahnlichkeit mit der

mehrfachen Benutzung desselben Wertes als Nachrichten-ID. Da die Wahrscheinlichkeit

einer Kollision von Verweis-IDs eines bosartigen Benutzers mit den Verweis-IDs anderer

Benutzer sehr klein ist, konnen wir bei wiederholter Verwendung einer Verweis-ID auf einer

Linie bei kleiner Fehlerwahrscheinlichkeit von einer Manipulation ausgehen. Damit erkennt

die Sammelstelle anhand derselben Verweis-ID zweier Nachrichten, dass sie von demselben
1

Benutzer stammen. Mit einer Wahrscheinlichkeit von (5)2 empfingt die Sammelstelle die

beiden Nachrichten mit derselben Verweis-ID und kann die Manipulation erkennen.
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6.9.5 Benutzung einer unzulissigen Verweis-ID

Das Protokoll verlangt, dass fiir Linie jede Nachrichten-ID eindeutig ist. Eine unbenutzte
ID bezeichnen wir in diesem Kontext als neu. Durch die Festlegung der Nachrichten-IDs
sind alle Verweis-IDs bestimmt, da jede Verweis-ID Bezug auf eine Nachrichten-ID nimmit.
Wenn ein bosartiger Benutzer eine Verweis-ID so dndert, dass ihr Wert keiner Nachrichten-
ID entspricht, dann kann die Sammelstelle bei dem bisher vorgestellten Verfahren die
entsprechende Verbindung im Sammlungsgraphen nicht herstellen. Andert der Benutzer alle
Verweis-IDs auf diese Weise, ist seine Historie vollkommen entkoppelt. Wir miissen also
sicherstellen, dass

1. der Benutzer nur Verweis-IDs benutzt, die seinen Nachrichten-IDs entsprechen und
2. der Benutzer die Verweis-IDs an den richtigen Positionen verwendet.

Fiir diese beiden Punkte werden wir robuste Protokollerweiterungen vorstellen. Im
Anschluss und im folgenden Abschnitt 6.9.6 kiitmmern wir uns um den ersten Punkt. Wir
stellen sicher, dass der Benutzer nur Verweis-IDs benutzen kann, die zuvor als Nachrichten-
ID verwendet wurden. Im Abschnitt 6.9.7 wird eine Erweiterung vorgestellt, die zudem den
zweiten Punkt abdeckt.

Nach Abschnitt 6.9.3 wissen wir, dass ein bosartiger Benutzer mit groler Wahrschein-
lichkeit dabei entdeckt wird, wenn er eine Nachrichten-ID doppelt verwendet. Wir gehen
nun davon aus, dass er jede Nachrichten-ID nur einmal benutzt. Die Grundlage fiir die erste
Protokollerweiterung bildet die blinde Signatur der IDs. Die Sammelstelle unterschreibt IDs
und Linieninformation blind. Sie kann nach Erhalt einer Nachricht verifizieren, dass korrekte
Nachrichten- und Verweis-IDs benutzt wurden. Zum Signieren benutzen wir ein sicheres
Blinde-Signatur-Schema ohne Seitenkanal als Black-Box (siehe Abschnitt 3.6). Durch die
Signaturen binden wir jede ID;(M;,) an die Linie / und Position ;.

6.9.6 Protokollerweiterung 1: Signatur der IDs

Als ersten Schritt zu einem Protokoll, das unzulédssige Werte fiir die Verweis-IDs erkennt,
benutzen wir signierte Nachrichten. Mit sigh/; ; bezeichnen wir die Signatur einer Nachricht
M; ;. Die Signatur sigM;; besteht aus den signierten IDs von M;,;:

SigMiJ == Mi,l
o (sig((i,0,IDg(M;;))),...,sig({(i,k — 1,IDy_; (Mi,))))
o (sig((i® 1,0,IDprey(Mi;))),...,sig({(i® 1,k — 1,IDpre;_, (Mi7,))>)).

Dabei seien (-) eine beliebige umkehrbare Paarungsfunktion, beispielsweise die Konkatenati-
on o, und sig die Signaturfunktion der Sammelstelle, die mit einem sicheren Blinde-Signatur-
Schema ohne Seitenkanal berechnet wird.

Protokollerweiterung 1

1. Der Benutzer generiert zufillig und unabhéngig fiir i € {0,1} die eindeutigen IDs
IDo(Mj 1), -, IDg_1(M;+1) fiir die nidchste Iteration.

2. Der Benutzer erstellt die signierten Nachrichten sigM ; und sighf ;.

3. Der Benutzer wihlt ein zufilliges Bit 7.
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4. Die Sammelstelle wihlt ein zufilliges Bit .

5. Die Sammelstelle erhilt sig” = OT (sigMy s, 8igMra1 ) durch sicheres Oblivious-
Transfer von dem Benutzer.

6. Die Sammelstelle iiberpriift, ob die Signaturen aller IDs in sigM” korrekt sind. Falls
nicht, bricht sie an dieser Stelle die Protokolldurchfithrung ab.

7. Fir alle generierten ID;(M;;) mit i € {0,1} und j € {0,...,k — 1} signiert die
Sammelstelle dem Benutzer blind den Wert (i, j,ID j(M;;+)). Der Benutzer erhilt
somit sig((i, /,ID;(Mis+1)))-

Fiir die Initialisierung des Protokolls erhilt der Benutzer fiir alle in der Initialisierung
generierten IDs blinde Signaturen von der Sammelstelle. AnschlieBend verfiigt der Benutzer
demnach fiir i € {0,1}, 7 € {0,...,k} und & € {7,... k} tiber sig((i,§ — 1,IDg_ (M; _¢))).

Die Sammelstelle kann bei jeder erhaltenen Nachricht iiberpriifen, ob die Signatur
korrekt ist. Der Benutzer kann folglich nur signierte IDs als Nachrichten- und Verweis-
IDs benutzen. In jeder Iteration des erweiterten Protokolls erhélt der Benutzer signierte
IDs fiir die folgende Nachricht. Dies geschieht jedoch erst, nachdem die Sammelstelle die
Korrektheit der Signaturen tiberpriift hat. Stellt sich heraus, dass eine Signatur gefélscht ist,
dann fehlen dem Benutzer die IDs fiir die nichste Nachricht. Zu Beginn der Ubertragung der
Nachrichten kann der Benutzer sich zwar aus der Menge der Initialisierungs-IDs bedienen,
doch spitestens nach der k-ten Nachricht hat er bei der Filschung einer Signatur keine
unbenutzte signierte ID zur Verfiigung. Es sei denn, er benutzt eine ID mehrfach. Diese Fille
haben wir bereits zuvor behandelt. Somit kann der Benutzer nur Verweis-IDs benutzen, die
er auch als Nachrichten-ID benutzt.

Aus der signierten Nachricht sigM” kann die Sammelstelle nicht mehr Information iiber
den Benutzer und seine Historie gewinnen als aus der entsprechenden Nachricht M”. Da
das Signaturverfahren sicher, blind und frei von Seitenkanilen ist, kann die Sammelstelle
aus den signierten IDs nur erkennen, dass der Benutzer iiber korrekte Verweis-IDs verfiigt
und diese auf der richtigen Linie eingesetzt werden. Aus den Eigenschaften des Signatur-
verfahrens folgt, dass eine bosartige Sammelstelle kein weiteres Wissen aus Schritt 7 der
Protokollerweiterung lernen oder der Signatur weitere Information hinzufiigen kann.

Der Benutzer kann durch die Protokollerweiterung ebenfalls kein weiteres Wissen ge-
winnen. Aus der Signatur der IDs kann er nur ableiten, ob die Sammelstelle den Wert des
Benutzers korrekt unterschrieben hat. Da das Signaturverfahren sicher ist und wir es als
Black-Box benutzen, erfihrt der Benutzer keine privaten Daten der Sammelstelle aus der
Anwendung dieses Verfahrens. Insgesamt gibt diese Protokollerweiterung einem bosartigen
Benutzer und einer bosartigen Sammelstelle kein weiteres Wissen iiber die Historie des
Benutzers oder des Sammlungsgraphen als das Protokoll ohne Erweiterung.

6.9.7 Protokollerweiterung 2: Uberpriifung der Verweis-IDs

Auch wenn der Benutzer nicht beliebig viele neue IDs benutzen kann, so kann er allerdings
die Verweis-IDs an nicht vorgesehenen Positionen verwenden. Im Folgenden werden wir
eine zweite Erweiterung des Protokolls vorstellen, iiber die die Sammelstelle die Moglichkeit
erhilt, den richtigen Einsatz der Verweis-IDs zu liberpriifen. Dazu kann die Sammelstelle
anhand einer Stichprobe der Historie feststellen, ob die richtige Verweis-ID fiir den j-ten Vor-
ginger der Nachricht benutzt wurde. Damit diese Stichprobe der Sammelstelle kein weiteres
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Wissen iiber die Historie des Benutzers vermittelt als im urspriinglichen Protokollverlauf,
muss die Sammelstelle im Tausch fiir die Uberpriifung auf die Historieninformation der
aktuellen Nachricht verzichten. Somit kostet der Test auf die Korrektheit der Verweis-IDs
eine Nachricht, die zum Zusammenhalt der Historie beitrégt.

Fiir diese Erweiterung miissen wir lediglich Schritt 5 der Protokollerweiterung 1 anpas-
sen.

Protokollerweiterung 2

Sei (K, E, D) ein sicheres symmetrisches Kryptosystem mit Schliisselgenerator C, Verschliis-
selungsfunktion Ex und Entschliisselungsfunktion Dg beziiglich des Schliissels K.

5. (a) Der Benutzer generiert zufillig die Schliissel K und K; ; fiir i € {0,1} und
j€{0,....k—1}.
(b) Der Benutzer erstellt fiir i € {0, 1} die verschliisselten Nachrichten ngM,-,, mit

sigM;; = Ex (sigM;;) o Ex (K, . . Kig—1).
(c) Die Sammelstelle erhilt
gi\:gM/t = OTG(SiAéMﬂ,m gi\:gMﬁEBlJ)

durch sicheres 1-2-Oblivious-Transfer von dem Benutzer.

(d) Firie€ {0,1}und j € {0,...,k— 1} sendet der Benutzer
Ex,, (IDprej(M,-J) osig((i® 1, j,IDpre; (Mir))))

an die Sammelstelle.
(e) Die Sammelstelle wihlt k € {0,... ,k}.
(f) Sei Kj = (Ko,j,K) ;). Die Sammelstelle erhilt

K' = OT«(Ko,...,Ki_1,K)

durch sicheres 1-(k+1)-Oblivious-Transfer vom Benutzer.

(g) Falls x € {0,...,k— 1}, dann entschliisselt die Sammelstelle fiir i € {0,1}
IDpre . (M;,) mit K; , und iiberpriift, ob die IDpre . (M; ;) mit dem Sammlungsgra-
phen konsistent ist und ihre Signaturen giiltig sind. Falls eine der Uberpriifungen
fehlschlédgt, dann bricht die Sammelstelle das Protokoll ab. Andernfalls wird das
Protokoll in Schritt 6 fortgesetzt.

(h) Falls k = k, dann kann die Sammelstelle sigM" = sigMza 6, sowie Kzgo.0, - - -,
Kzgo k—1 entschliisseln und iiberpriifen, ob die in Schritt 5d empfangenen Wer-
te fiir IDpre;(M;,) und sig((i © 1, j,IDpre;(M;,))) mit den Werten in sigh"
ibereinstimmen. Falls eine der Uberpriifungen fehlschldgt, dann bricht die Sam-
melstelle das Protokoll ab. Andernfalls wird das Protokoll in Schritt 7 fortgesetzt.

Unter der Annahme, dass das in Schritt 5f eingesetzte 1-(k+1)-Oblivious-Transfer si-
cher ist, erhilt die Sammelstelle fiir ¥ = k nur den Schliissel K. Darauf kann sie siﬂéM” =
siAéMn@cv, entschliisseln und bekommt sigM” sowie Kza6.0, - - - Krgo k—1. Folglich kann die
Sammelstelle fiir j € {0,...,k— 1} die Verweis-IDs IDpre ;(Mza0,) und die entsprechende
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Signatur sig((x© o @ 1, j,IDpre ;(Mza0.,)))) sowohl aus sight” als auch aus den in Schritt
5d empfangenen verschliisselten Werten bestimmen und die Giiltigkeit der jeweiligen Signa-
turen iliberpriifen. Zudem kann die Sammelstelle testen, ob der Benutzer in den Schritten Sc
und 5d konsistente Werte iibertragen hat. Wiahlt die Sammelstelle ¢ uniform und gilt k¥ =%,
dann wird eine Inkonsistenz mit Wahrscheinlichkeit % entdeckt.

Da wir annehmen, dass die Oblivious-Transfer-Protokolle sicher sind, konnen wir schluss-
folgern, dass die Sammelstelle aus den Schritten 5S¢ und 5f kein Wissen iiber sigM g a1, und
Kro601,0,- - Krpos1 xk—1 gewinnt. Unter der Annahme, dass das verwendete Kryptosystem
sicher ist, gewinnt die Sammelstelle auch aus den anderen Schritten kein weiteres Wissen
tiber Mzgoe1,. Damit folgt:

Lemma 6.16 Wdhit die Sammelstelle k = k, dann ldsst sich aus der Durchfiihrung der
zweiten Protokollerweiterung nicht mehr Wissen iiber den Verbindungsgraphen des Benutzers
gewinnen als bei der Durchfiihrung der ersten Protokollerweiterung.

Wir reprisentieren eine Ubertragung von Nachrichten eines Benutzers an die Sammel-
stelle mittels der Protokollerweiterung 2 durch eine erweiterte Nachrichtenfolge (M™, k),
(M k1),...,(M'® Ky). Dabei entsprechen die Nachrichten M/ einer Nachrichtenfolge bei
Ausfiithrung des Protokolls ohne Erweiterung. Der Wert k; gibt die Wahl des Wertes fiir k bei
der j-ten Iteration des Protokolls in der zweiten Erweiterung an. Analog zum urspriinglichen
Protokoll beschreiben wir das Wissen iiber den Verbindungsgraphen eines Benutzers als
Sammlungsgraph, der durch eine erweiterte Nachrichtenfolge induziert wird.

Lemma 6.17 Seit > 0 und (M, kp),...,(M'®, ky) eine erweiterte Nachrichtenfolge der
Sammelstelle. Falls &; € {0, ...,k — 1}, dann ist M" mit hiochstens einem Knoten M" mit t' #
t im Sammlungsgraphen, der durch (M, k), ..., (M'?, kp) induziert wird, direkt verbunden.

BEWEIS Fiir k; € {0,...,k— 1} folgt analog aus der Sicherheit der Verschliisselung und
der Oblivious-Transfer-Protokolle, dass die Sammelstelle in Schritt 5 nur Wissen iiber
IDpre,. (M;,) und die entsprechende Signatur sig({i® 1, j,IDpre, (M;,)))) mit i € {0,1}
gewinnen kann. Wissen iiber die anderen Eintrdge von M;, fiir i € {0, 1} konnen aus der
Kommunikation nicht gewonnen werden. Dies gilt insbesondere fiir die Nachrichten-IDs die-
ser Knoten. Somit kann die Sammelstelle nachfolgende Nachrichten nicht iiber Verweis-IDs
mit den Nachrichten My, und M ; in Verbindung bringen, da diese Werte der Sammelstelle
nicht bekannt sind.

Aus dem Protokoll folgt, dass die Gleichheit ID,, (M"~%~!) = IDpre, (M;;) nur fiir
i = line(M"~%~1) @ 1 gilt. Falls die Sammelstelle k;_,,_; = k gewihlt hat, kennt sie
Dy, (M"~%~1). Somit ist M"" in dem Sammlungsgraphen nur mit M”~%~! direkt verbunden.

Gilt K_,—1 € {0,...,k— 1}, dann hat die Sammelstelle keine Nachricht erhalten, die
IDpre,. (M;,) fiir ein i € {0, 1} als Nachrichten-ID enthilt. Folglich ist M" in diesem Fall
mit keinem anderen Knoten im Sammlungsgraphen direkt verbunden. n

Um zu untersuchen, wie der Sammlungsgraph durch den Ablauf der zweiten Protokol-
lerweiterung verindert wird, betrachten wir eine erweiterte Nachrichtenfolge (M", ko), ...,
(M'® k) und analysieren die unterschiedlichen Abléufe fiir ein ¢ > O:

e Ablauf 1 fiir K, = kund

e Ablauf 2 fiir x; € {0,...,k— 1}
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Fiir eine gegebene erweiterte Nachrichtenfolge (M", k), ..., (M'®, k) bezeichne S; den
Sammlungsgraphen fiir Ablauf 1 und S, den Sammlungsgraphen fiir Ablauf 2. Zudem sei
S, der entsprechende Sammlungsgraph zu der erweiterten Nachrichtenfolge (M", k), .. .,
(M=), (M"Y k), (M, Kg). Somit wird in S, alles Wissen iiber M ignoriert.

Fiir einen ungerichteten Graphen G und einen Knoten v aus G bezeichne G[v] die
Zusammenhangskomponente von v in G.

Beobachtung 6.18 Seit > 0 und (M",xy),...,(M'®, ky) die erweiterte Nachrichtenfolge
der Sammelstelle. Dann gilt fiir jeden Knoten M € S,, dass

BEWEIS Da fiir S gilt, dass k; = k, empfingt die Sammelstelle nach Lemma 6.16 die
Nachricht M”. Da fiir S, die Nachricht M" ignoriert wird und die restliche erweiterte
Nachrichtenfolge fiir S; und S, tibereinstimmt, folgt die Aussage direkt. n

Lemma 6.19 Sei t > 0 und (M", k), ...,(M'®, k) die erweiterte Nachrichtenfolge der
Sammelstelle. Sei k; € {0, ..., k— 1} fiir Ablauf 2. Dann gilt fiir alle Knoten M’ € M"° ... .M"®,

o falls M' € S, [M"~%~1U{M"}, dass

S20M') € SIMTULM" } = S, [M" 5 UM},

o falls M' ¢ S.[M"~ %=1 U{M"}, dass

SH[M'] C S [M'].

BEWEIS Dak; € {0,...,k— 1}, gilt nach Lemma 6.17, dass der Knoten M" hochstens mit
einem Knoten in S, direkt verbunden ist. Wenn M einen Nachbarn in S, hat, ist M/ —%—1
der einzige Nachbar von M” in S,. Folglich gilt fiir alle M’ € S,[M"~%~1 U {M"}, dass

So[M'] =Sy [M" 8T C S M TR UM} = S M u{M"}.

Zudem folgt, dass fiir Knoten M’ ¢ S,[M"~%~!] die Zusammenhangskomponenten in S,
und S, identisch sind. ]

Aus Beobachtung 6.18 und Lemma 6.19 konnen wir direkt folgern:

Theorem 6.20 Seit > 0 und (M, kp),...,(M'?,ky) die erweiterte Nachrichtenfolge der
Sammelstelle. Sei k; € {0,...,k— 1} fiir Ablauf 2. Fiir alle Knoten M' € M"°,... . M'® gilt
dann,

o falls M' € S\ [M"~%~1U{M"}, dass

So[M'] € SiM" T U {M"} = SiMTU{M"},

o falls M' & S\ [M"=%~1U{M"}, dass

S,[M') C Sy [M].
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Wiihlt die Sammelstelle k; € {0,...,k— 1}, so kann sie die Zusammenhangskomponente
S1[M"~%~1] aus dem vorherigen Lemma hochstens um einen Knoten vergroBern. Dieser
Knoten hat nach Lemma 6.17 hochstens M”~%~! als direkten Nachbarn in dem Samm-
lungsgraphen. Dies gilt auch, wenn die Sammelstelle spiter weitere Nachrichten empfingt.
Unter der Annahme, dass die Verschliisselung und die Oblivious-Transfer-Protokolle sicher
sind, haben wir bereits gesehen, dass die Sammelstelle fiir k; € {0,...,k— 1} in der zweiten
Protokollerweiterung aufler den Verweis-IDs zu den Nachrichten M, mit i € {0,1}
kein weiteres Wissen iiber M;,_,,_ gewinnt. Dieses gilt insbesondere fiir load (M; ;—,—1).
Insofern tauscht die Sammelstelle bei diesem Test der k;-ten Verweis-ID die Information
iiber den Eintrag load(M") gegen die Zuordnung der Nachricht M zu dem Vorginger
M"—%~1 Da die getestete Nachricht hochstens einen Nachbarn im Sammlungsgraphen hat,
verzichtet die Sammelstelle ferner darauf, iiber die getestete Nachricht spitere Nachrichten
in Zusammenhang mit den vorherigen Nachrichten zu bringen. Fiir die Anwendung in der
privaten Vorratsdatenspeicherung bedeutet dies, dass bei jedem Test der Sammelstelle auf
ein Share zum Erreichen des Schwellwertes verzichtet werden muss.

Wir werden nun untersuchen, ob die zweite Protokollerweiterung den Zusammenhang
der Nachrichten erhoht, die fiir die Identifikation eines Benutzers in der Vorratsdatenspei-
cherung nutzbar sind. Diese nutzbaren Nachrichten sind alle Nachrichten M" mit k; = k.
Fiir eine erweiterte Nachrichtenfolge F = (M", ky), ..., (M'?, k) sei Fjx—y) die Menge aller
Nachrichten M" der Folge F, so dass k; = k. Die Menge Fji—i) beschreibt alle Nachrichten
der Folge F, die bei der Identifikation und Entschliisselung nutzbar sind. Ferner sei Sr der
Sammlungsgraph, den wir aus der erweiterten Nachrichtenfolge F erhalten.

Theorem 6.21 Seien F = (M",ky),...,(M'®,kg) und F = (M",k),...,(M'® k) zwei er-
weiterte Nachrichtenfolgen der Nachrichtenfolge M"°, ... .M'®. Seien Sr und S & die entspre-
chenden Sammlungsgraphen. Dann gilt fiir alle Nachrichten M’ € Fiy—y), dass

Se[M'] N Fyeg C Sg[M].

BEWEIS Bei einem ehrlichen Benutzer entspricht der Sammlungsgraph Sz nach Lemma
6.16 genau dem Sammlungsgraphen der Durchfithrung des Protokolls ohne Erweiterun-
gen, bei dem die Nachrichtenfolge M™, ..., M'® iibertragen wurde. Fiir a € {1,..., @} sei
Fy=(M"k),....,(M“" ' k), (M", k,),...,(M'"® Ke). Zudem seien Fy = F und Fg, | = F.
Sukzessive betrachten wir nun fiir a € {0, ..., ®} die Nachrichtenfolgen F, und F, . Falls
K, = k, dann gilt F, = F,; und somit fiir alle M’ € M, ... ,M'®, dass

SFa [M/] mF‘[K:k] g SFa I:M,] = SFa+1 [M,]

Falls k, € {0,...,k — 1}, dann ist M'* ¢ Fj,_;). Somit gilt nach Theorem 6.20 fiir alle
M e M ... ,M®, dass
Sk, IM' N Fe—y C Sk, [M']. -

Die Anwendung der zweiten Protokollerweiterung vergréfert somit nicht die Zusammen-
hangskomponenten der kritischen Daten, die fiir die Identifikation und Entschliisselung
nutzbar sind.

Nun werden wir untersuchen, ob durch die zweite Protokollerweiterung eine Féalschung
der Verweis-IDs festgestellt werden kann. Die Sammelstelle kann anhand der Signatur der
Verweis-IDs IDpre,. (M) validieren, dass diese Verweis-IDs fiir die Position k; und Linie i
zulassig sind. Zudem kann sie iiberpriifen, ob eine Verweis-ID konsistent mit der Nachrichten-
ID von M"~ %~ jst, das heiBt, ob IDy, (M"~%~1) = IDpre,. (M) fiir i = line(M" %~ 1) & 1
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gilt. Unter der Voraussetzung, dass die Sammelstelle die Nachricht M"~%~! vollstindig
empfangen hat, erkennt sie die Verwendung eines falschen Verweises in den Nachrichten M
und M ; mit einer Wahrscheinlichkeit von mindestens % . % Angenommen, die Sammelstelle
testet eine Nachricht mit einer Wahrscheinlichkeit von pg. Dann betrédgt die Wahrschein-
lichkeit, dass die Sammelstelle die Nachricht M” testet und die Nachricht M~ %~ mit
k € {0,...,k— 1} nicht testet, prest - (1 — prest). Somit ist die Wahrscheinlichkeit, dass sie
die Verwendung eines falschen Verweises bei der Ubertragung einer Nachricht erkennt
mindestens piest - (1 — Prest) - % . % Somit folgt aus diesem und den vorherigen Abschnitten
direkt:

Theorem 6.22 Seit > 0 und k > 2. Sei pres die Wahrscheinlichkeit, dass die Sammelstelle
sich bei Durchfiihrung der zweiten Protokollerweiterung fiir einen Test einer Verweis-1D
entscheidet, das heift, k; € {0,...,k— 1}. Dann ist die Wahrscheinlichkeit, dass die Sam-
melstelle eine Manipulation von M" erkennt mindestens pies; - (1 — Prest) - % . %






Entkopplung der Historie durch mehrere
Nachrichtenlinien

Im Kapitel 6 konnten wir sehen, dass wir durch ein effizientes Verfahren unter Verwendung
von zwei Nachrichtenlinien sowohl die Entkopplung der Historie als auch die Moglichkeit
zur Entschliisselung wihrend der Vorhaltezeit mit groer Sicherheit garantieren kdnnen.
Jeder Knoten einer Linie verfiigte dabei iiber k verschiedene IDs, auf die die nachfolgenden
k Knoten der anderen Linie verwiesen. Im Folgenden werden wir die Eigenschaften eines
auf mehrere Linien erweiterten Verbindungsgraphen untersuchen. Der Verbindungsgraph
mit zwei Linien M und M wird dazu auf einen Graphen mit £ > 3 Linien My, ..., M;_4
verallgemeinert.

In dem Verbindungsgraphen mit zwei Nachrichtenlinien wurden k IDs pro Knoten
benutzt. Wiirde nur eine ID je Knoten verwendet, dann wiirden alle Knoten einer Linie, die
auf denselben Vorginger verweisen, auch dieselbe Verweis-ID IDpre enthalten und konnten
anhand dieser ID einander zugeordnet werden. Fiir das in Kapitel 6 vorgestellte Protokoll
(2-Linien-Protokoll) wiirde die Verwendung einer ID pro Knoten zur Folge haben, dass
der Sammlungsgraph immer zusammenhingend ist. Eine Entkopplung wiirde also nicht
stattfinden. Besteht der Verbindungsgraph aus ¢ > 2 Nachrichtenlinien und hat jeder Knoten
nur eine ID, dann ist es mdglich, dass der Sammlungsgraph in mehrere Komponenten zerfillt
(siehe Abschnitt 7.2). Durch die Verwendung von einer ID anstelle von k IDs je Knoten
reduzieren wir die Kommunikationskomplexitit um etwa die Hilfte, da eine Nachricht in
diesem Fall £+ 1 anstelle von 2k IDs enthiilt.

7.1 Verbindungsgraph und Sammlungsgraph fiir
¢ Nachrichtenlinien

Der Verbindungsgraph G* = (V,E) fiir £ Nachrichtenlinien ist ein ungerichteter Graph. Die
Knotenmenge V = MoU...UM,_ besteht aus ¢ disjunkten Nachrichtenlinien M; mit

M;={M;o,M;,,...}.



132 Entkopplung der Historie durch mehrere Nachrichtenlinien

Eine Nachricht M € M; mit
M = (i,1ID,IDpre,, . .., IDpre,_,,load)

enthilt die eindeutige Nachrichten-ID ID(M) sowie k Verweis-IDs (IDpre) auf die IDs der k
vorhergehenden Nachrichten der Linie (i — 1) mod 4. Fiir allez > 0,i € {0,...,/—1} und
je{l,... k} gilt:
ID(M;;) = 1Dpre;_{(Miy1 mod t+;)-
Fiir eine Nachricht M;; bezeichnen wir eine Nachricht My ,/ als

e Vorgdinger von My, falls i’ =i—1mod £ und ¢’ € {t —k,...,t —1}. Die Menge aller
Vorginger von M;; bezeichnen wir mit Mpre(M;;).

e Nachfolger von M;,, falls i/ =i+ 1 mod fund ¢’ € {t+1,...,7+ k}. Die Menge aller
Nachfolger von M;, bezeichnen wir mit Msuc(M;; ).

e Gefiihrte von My, falls i’ =iund ¢’ € {t —k+1,...,t — 1,t +1,t + k— 1}. Die Menge
aller Gefihrten von M;,; bezeichnen wir mit Mcom(M;,).

Lemma 7.1 In dem Verbindungsgraphen G* enthalten zwei Nachrichten M;; # My genau
dann einen gleichen Wert in ihren 1D- und 1Dpre-Eintréigen, falls My, ein Vorgdnger,
Nachfolger oder Gefiihrte von M, ist.

BEWEIS Ist M/, ein Vorginger von M;;, so gilt nach obiger Definition
IDpre,_,_(M;;) =1ID(My 1r).

Analog gilt fiir einen Nachfolger My, ,» von M;,, dass
IDpre,_,_(My ) =1ID(M;,).

Dai =iund |r—1'| <k— 1, gilt fiir einen Geféihrten My ,» nach Definition, dass M;_1 mod ¢,
mit = min (z,#') — 1 ein Vorginger sowohl von M;, als auch von My , ist. Somit haben
Gefédhrten mindestens einen gemeinsamen Vorginger und es gilt:

IDpre,_,u_l (MiJ) = IDpreﬂ_z”—l (Mi/,t/)'

Alle anderen Nachrichten sind weder Vorgénger, Nachfolger noch Gefihrte von M; ;. Da
zudem die IDs der Nachrichten eindeutig sind, folgt, dass andere Nachrichten in keinem
Wert ihrer ID- oder IDpre-Eintrige mit einer der IDs in M;; iibereinstimmen. m

Die Kanten des Verbindungsgraphen fiir ¢ Linien orientieren sich an der direkten Zuor-
denbarkeit der IDs:

{Mi; My} e E < Myy € Mpre(M;;) UMsuc(M;,) UMcom(M;,).

Sei M, M, ... eine Folge von Knoten, so dass M'® € {My z,...,M;_ } fiir alle T > 0 gilt.
Analog zum 2-Linien-Protokoll wird der Subgraph S des Verbindungsgraphen G, der durch
die Knotenfolge M’°, M, ... induziert wird, Sammlungsgraph genannt.

In den folgenden Abschnitten werden wir untersuchen, unter welchen Umstinden der
Sammlungsgraph in mehrere Zusammenhangskomponenten zerféllt. Wie beim 2-Linien-
Protokoll betrachten wir die Knotenfolge M’°, M, ... M’'® und somit auch den induzierten
Sammlungsgraphen als Zufallsvariable. Dabei nehmen wir an, dass jede Nachricht M'*
uniform aus der Menge {Mj ¢,...,M;_ ;} gewihlt wird. Analog zu Kapitel 6 werden im
Weiteren die Blockzerlegungen der Folge M0, M'!, ... M'® betrachtet.
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7.2 Entkopplung des Sammlungsgraphen fiir
¢ Nachrichtenlinien

Bei einer Entkopplung zum Zeitpunkt 7 liegen alle Nachrichten vor dem Zeitpunkt 7 in
anderen Zusammenhangskomponenten als die Nachrichten, die zum Zeitpunkt 7 oder danach
gesendet wurden. Im Fall von zwei Nachrichtenlinien entspricht der Zerfall des Sammlungs-
graphen in mehrere Zusammenhangskomponenten einer Entkopplung.

Beobachtung 7.2 Fiir ¢ > 3 Linien und k > 2 kann der Sammlungsgraph einer Nachrich-
tenfolge M M'"', ... .M'® in mehrere Zusammenhangskomponenten zerfallen, ohne dass
eine Entkopplung stattfindet.

Um dieses Verhalten zu untersuchen, betrachten wir zunichst isolierte Knoten. Ein
Knoten M des Sammlungsgraphen S’ heiBt isoliert, wenn er keinen Nachbarn in S* hat.
Nach Lemma 7.1 ist ein Knoten ein Nachbar von M, entweder wenn dieser Vorginger,
Nachfolger oder Geféhrte von M ist.

BEWEIS (BEOBACHTUNG 7.2) Seien M" = M;,,

10 1t—1
M”, ... M"™ =M1 mod 0, Miy1 mod ¢,—1 und

1t+1 10 __
M M =M o mod 2415+ s M2 mod 0

Da ¢ > 3 ist, ist keiner der Knoten M'® mit 7 # ¢ Vorginger, Nachfolger oder Gefihrte
von M". Die Knoten M, ... . M"~! sowie M"*! ... ,M'® sind hingegen Gefihrten von M" .
Zudem ist M"*! ein Nachfolger von M"~!. Damit liegen alle Knoten auBer M" in einer
Zusammenhangskomponente. Folglich ist der Sammlungsgraph an keiner Stelle entkoppelt.
Er zerfillt jedoch in mehrere Zusammenhangskomponenten, da M” ein isolierter Knoten
ist. ™

Fiir £ > 3 Linien ist es demnach moglich, dass einige kritische Nachrichten eine eigene
Zusammenhangskomponente bilden, ohne dass die Historie entkoppelt wird.

Entsprechend der Analyse in Abschnitt 6.1 leiten wir nun hinreichende Bedingungen fiir
den Zusammenhalt und die Entkopplung des Sammlungsgraphen her. Wie im Fall von zwei
Linien gibt line(M) die Linie des Knotens M an.

Lemma 7.3 Sei B= M,...,My; ein Block in der 2k-Blockzerlegung der Nachrichtenfol-
ge M",... . M'®, so dass line(M,) = ... = line(M) und line(My1),...,line(May) & {i,i+
1 mod £}, wobei i = line(M,). Dann ist der durch die Nachrichtenfolge M", ... ,M'® indu-
zierte Sammlungsgraph zum Zeitpunkt time(My. 1) entkoppelt.

BEWEIS Wir konnen feststellen, dass die Nachrichten My 1, ..., M»; weder Gefdhrten noch
Nachfolger der ersten k£ Knoten in B sind. Somit gibt es keine Verbindung zwischen einem
Knoten der ersten Hélfte und einem der zweiten Hilfte in B. Da die erste Hilfte von B
k Knoten enthiilt, besitzt kein Knoten M’ mit time(M'®) < time(M) eine Verbindung zu
einem Knoten M mit time(M") > time(M_ ). Folglich ist der Sammlungsgraph zum
Zeitpunkt time(My. ) entkoppelt. n

Die Wahrscheinlichkeit, dass ein 2k-Block eine Entkopplung bewirkt, betrdgt folglich:

-2 () )
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Damit ist die Wahrscheinlichkeit, dass in einem 2k-Block keine Entkopplung stattfindet,

kleiner oder gleich 1 — % . (ﬁ)k_l. Sei EL die Zufallsvariable fiir die Wartezeit bis eine

Entkopplung eintritt. Fiir EL = i findet in den 2k-Blocken By, ..., B;_» keine Entkopplung
statt. Der Sammlungsgraph ist jedoch in Block B;_; entkoppelt. Damit gilt:

RO CIONE

Aus den Eigenschaften der geometrischen Verteilung kénnen wir somit ableiten, dass

k—1 a—1
E(EL) <3-(30)! und Pr[ELza]g<1—;-<3lg> ) fira> 1.

Theorem 7.4 Mit Wahrscheinlichkeit 1 — e~ ist der durch eine Nachrichtenfolge M,
..,M'® induzierte Sammlungsgraph mit { Nachrichtenlinien spiitestens nach 6kc - (3¢)F~1
Nachrichten entkoppelt.

BEWEIS Nach den obigen Voriiberlegungen gilt, dass

| | k—1\ €330
> . k=11 « B
Pr[EL>c¢-3(30)" '] < (1 3 <3£> )

] L\ e3(30)!
I
(-6

<e ‘.

k71—1

Da sich die Definition von EL auf Blocke der GroBe 2k bezieht, folgt die Aussage des
Lemmas. ]

7.3 Zusammenhalt des Sammlungsgraphen fiir
¢ Nachrichtenlinien

In diesem Abschnitt leiten wir eine hinreichende Bedingung fiir den Zusammenhalt des
Sammlungsgraphen her und bestimmen die Zuordenbarkeit von d aufeinander folgenden
Nachrichten in Abhingigkeit der Parameter k£ und ¢. Die hinreichende und notwendige
Bedingung fiir den Zusammenhalt bei zwei Nachrichtenlinien in einem k-Block ist ein
Wechsel zwischen den Nachrichtenlinien. Den Begriff des Wechsels konnen wir fiir £

Nachrichtenlinien zum Begriff der aufsteigenden Folge erweitern. Sei B = My, ...,M; ein
k-Block der Nachrichtenfolge M™, ..., M'®. Eine aufsteigende Folge existiert in B, falls es
eine Folge von paarweise verschiedenen Indizes iy, ..., i, gibt, so dass

1. firalle j € {1,...,¢} gilt, dass 1 <i; < kund

2. fiiralle j € {1,...,£— 1} gilt, dass line(M; , , ) = line(M;;) + 1 mod .

j
In Abbildung 7.1 ist eine aufsteigende Folge eines k-Blocks fiir k = 20 dargestellt.
Lemma 7.5 Seik > ¢ und M™, ... ,M'® die Nachrichtenfolge der Sammelstelle. Gibt es eine
aufsteigende Folge in einem k-Block B der Nachrichtenfolge M, ... M'®, dann gehoren

alle Knoten in B zu derselben Zusammenhangskomponente des entsprechenden Sammlungs-
graphen S.
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1
Nachricht —+—t+—"F+—F+—"+—"+—"+—"+—+—+—+—+—+—+—+—+—+—+—+—

Linie 4 o —0—Q

©
C

Linie 3 . 9

Linie 2 > Q— .

@
¢
I

Linie 1 —o

Linie O * : ) >

Abbildung 7.1: eine aufsteigende Folge des 20-Blocks M1, ..., My

BEWEIS Sei B=M,,...,M; und M;,,...,M;, eine aufsteigende Folge in B. Dann gilt fiir
je{l,....,0—1}, dass ID(M;;) = IDpre;  _; _;(Mi.,). Somit ist M; ., ein Nachfolger von
M;;. Beide Nachrichten gehdren demnach zu derselben Zusammenhangskomponente in
S. Da es innerhalb des k-Blocks B ¢ Knoten gibt, die sich auf ¢ unterschiedlichen Linien
befinden und zusammenhéngend sind, sind die verbleibenden Knoten in B Gefédhrten von

einem dieser £ Knoten. Nach Lemma 7.1 sind alle Knoten in B zusammenhingend. n

Lemma 7.6 Seien k > ¢, M"°, ... ,M'® die Nachrichtenfolge der Sammelstelle und By, By, . ..
die k-Blockzerlegung der Nachrichtenfolge. Falls fiir eine Sequenz B;,Bj,1,...,Bji, mit
a > 1 von aufeinander folgenden k-Blocken in jedem dieser Blocke eine aufsteigende Folge
existiert, dann gehdren alle Knoten der Blocke Bj,Bj.1,...,Bj, zu derselben Zusammen-
hangskomponente im entsprechenden Sammlungsgraphen.

BEWEIS Wir zeigen zunichst, dass die Knoten der Blocke B; und B; zu derselben Zu-
sammenhangskomponente gehoren. Sei M’ die letzte Nachricht in dem Block B;. Da B |
k Nachrichten und eine aufsteigende Folge enthilt, gibt es in B einen Knoten M” mit
line(M") = line(M’) + 1. Damit ist M ein Nachfolger von M’ und beide liegen in derselben
Zusammenhangskomponente. Nach Lemma 7.5 gehoren folglich alle Knoten aus B; und
Bj.1 zu derselben Zusammenhangskomponente. Induktiv folgt fiir alle weiteren Blocke der
Sequenz, dass ihre Knoten ebenfalls zu derselben Zusammenhangskomponente gehoren. m

Nun schitzen wir die Wahrscheinlichkeit fiir das Auftreten eines Blocks mit einer
aufsteigenden Folge ab. Dadurch, dass ein Block mehrere aufsteigende Folgen enthalten
kann, wird die kombinatorische Analyse erschwert. Daher betrachten wir das Auftreten von
Blocken mit einer friihesten aufsteigenden Folge. Eine aufsteigende Folge mit den Indizes
i,...,ig eines k-Blocks B = My, ..., M; nennen wir eine friiheste aufsteigende Folge in B,
falls

1. i] =1 und
2. furalle je {1,...,£—1}und i; < T <i;q gilt, dass
line(M:) # line(M;,,,) mod £.

Das bedeutet, M;,, , ist der erste Nachfolger von M;,.

Jj+1
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Nachricht A{l —+— A/IIS —t—+— MIIO —t—+— Mlls ——— MIZO
Linie 4 0 SR S

Linie 3 9 L ié‘ > >

Linie 2 %[::::::::::9 > 9 >

Linie 1 —@ > 9 r—
Linie 0 9 — @—o—

Abbildung 7.2: fritheste aufsteigende Folge des 20-Blocks My, ..., Mo aus Abbildung 7.1

Fiir eine fritheste aufsteigende Folge mit den Indizes iy, ..., i, sei

4
s=14+) 8=i <k
j=2

mit 0; = ij —ij—;. Der Wert s = iy gibt dann die Ldnge dieser Folge an. Die fritheste
aufsteigende Folge eines Blocks ist eindeutig. In Abbildung 7.2 ist die friiheste aufsteigende
Folge des Blocks aus Abbildung 7.1 dargestellt. Aus der zweiten Bedingung, die eine friiheste
aufsteigende Folge erfiillen muss, folgt, dass keine Nachrichten in den markierten Bereichen
vor den Nachrichten der Folge liegen.

Die Wahrscheinlichkeit fiir einen Block mit frithesten aufsteigende Folge, die durch die
Parameter i1, ..., i, reprisentiert wird, betragt

&—1 6—1 &—1
1- 1_1 1 1_1 1 1_1 [ .1.1’<-(1+Z,-5./)
l 1 1 l L 1

Die erste Nachricht M; = M; kann auf jeder Linie liegen (Wahrscheinlichkeit 1). Fiir
Jj €12,...,¢} diirfen die Nachrichten zwischen der (j — 1)-ten Nachricht M;,_, und der j-ten
Nachricht M;; der Folge nicht auf der Linie von M;; liegen (Wahrscheinlichkeit (1 — %)5!'). Die
Nachricht M;; muss sich auf der Linie line(M;) + (j — 1) mod ¢ befinden (Wahrscheinlichkeit
%). Die verbleibenden Nachrichten des Blocks zu beliebigen Linien gehoren. Sei ¢ < s <k,
dann gibt es (z:g) verschiedene Folgen iy, ... ,iy, die eine fritheste aufsteigende Folge mit
Linge s repréasentieren. Somit betrdgt die Wahrscheinlichkeit fiir das Auftreten eines Blocks

mit einer frithesten aufsteigenden Folge
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Sei F'F; die bindre Zufallsvariable, die fiir F'F; = 1 beschreibt, dass der k-Block B; eine
fritheste aufsteigende Folge enthilt. Setzen wir » = £ — 1 und verschieben wir den Index s

um -1, dann gilt:
k {—1 s—{
s—2 1 1
rer=i=3(55)(7) - (-7)

-2(o) () 0-1)

Somit entspricht das Ereignis F'F; = 1 dem Ereignis N,., < k — 1 einer Zufallsvariable N, ,
die negativ binomialverteilt mit den Parametern r und p = g ist. Folglich gilt:

PIFF;=0] = Pt[N,, >k—1] = Pt[Bi_1, <r] = PtBr_y 10 <f—1] (7.1

fiir eine mit den Parametern k — 1 und p binomialverteilte Zufallsvariable By .

Analog zur Analyse des Sammlungsgraphen fiir zwei Nachrichtenlinien untersuchen
wir nun, wie wahrscheinlich es ist, dass d aufeinander folgende kritische Nachrichten in
derselben Zusammenhangskomponente liegen. Somit konnen alle d Nachrichten einander
zugeordnet werden und stehen zur Identifikation und Entschliisselung bereit. Es geht keine
Nachricht ,,verloren®.

Theorem 7.7 Sei M, M"", ... eine Nachrichtenfolge, T >0, ¢ >0, { >3 und d > k. Ist
k> 202420 (c+1In(d)— 1), dann gilt fiir den Sammlungsgraphen S*:

PrM'?,... ,M’”d*lliegen in derselben Zusammenhangskomponente] > 1 —e™°.

BEWEIS Wir betrachten die k-Blockzerlegung By, ..., B4k 1 der Nachrichtenfolge M’
., M'*tk1d/Kl Wenn in jedem der Blicke eine aufsteigende Folge existiert, gehoren nach

Lemma 7.6 die Nachrichten M'?,...,M'**9~! zu derselben Zusammenhangskomponente.

Die Wahrscheinlichkeit, dass in jedem Block eine aufsteigende Folge vorkommt, betrigt

[WH_]

(| FF=1

[d/k1-1
:1Pr[ U FE=0|.

i=0 i=0
Dak > 20> +2(-(c+1In(d) — 1), gilt auch k > 2¢> — 2/ und fiir
0(L—1)
=1—
0 k—1

gilt % < 8 < 1. Da alle FF; identisch verteilt sind, erhalten wir mit der Union-Bound, der
Gleichung 7.1 und der Chernoff-Schranke, dass
[d/k]—1 [d/K]—1

U FFE=0 Y, PiFF=0]
i=0 i=0

— [d/K]-
[d/k 'Pr[Bk—l,l/Z <{f— 1]

o]

|- Pr[FFy = 0]
1

= d/RPelBe e < (1-8)- 1)
1
1
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Wihlen wir k > 202420 (¢ +1In(d) — 1), dann gilt ebenfalls

k>20*—20+20(c+1In(d))+1
und (k—1)—2¢-(£—1)>20-(c+1n(d)).

Addieren wir 52(5(@:11))2 > 0 auf der linken Seite, so impliziert diese Ungleichung

| 20(0—1)  £2(£—1)?
< k-1 (k—1)2

. (=1)\? k-1
_ . > .
sowie <1 1 ) 7 > c+In(d)

>.(k_1)22£-(c+1n(d))

Aus der letzten Ungleichung ergibt sich, dass

k—1

—52 . TE +1n(d) § —C
und somit
[d/k]—1
Pr[ U FE=0|<e™
i=0
Die Aussage des Theorems folgt unmittelbar aus dieser Ungleichung. n

Fassen wir die Ergebnisse zur Entkopplung (Theorem 7.4) und zum Zusammenhalt des
Sammlungsgraphen fiir £ Nachrichtenlinien (Theorem 7.7) zusammen, so erhalten wir:

Korollar 7.8 Sei(>3,7>0,d>0,¢>0,k>202+2(-(c+In(d)—1) und M°,M"" ... . M'®
eine Nachrichtenfolge der Sammelstelle eingeschrdinkt auf die Nachrichten eines Benutzers.
Sei S* der entsprechende Sammlungsgraph. Mit Wahrscheinlichkeit 1 — e~¢ ist dann S*
spiitestens nach 6kc - (30)*=! Nachrichten entkoppelt und mit Wahrscheinlichkeit 1 — e~¢
liegen die Nachrichten M'®, ... M'**?=1 in derselben Komponente von S*.

7.4 Vergleich der Protokolle fiir zwei und fiir mehrere
Nachrichtenlinien

Vergleichen wir die Protokolle fiir zwei und fiir mehrere Nachrichtenlinien, so koénnen wir
feststellen, dass jeweils ein Wert von k € O(log(d)) ausreicht, um den Zusammenhalt von
d aufeinander folgenden Nachrichten sicherzustellen. Im Gegensatz zum Fall mit zwei
Nachrichtenlinien kann ein Knoten im Sammlungsgraphen fiir mehrere Nachrichtenlinien
einen Gefihrten haben. Dadurch erhoht sich der Zusammenhalt. Die Anzahl der Nachrichten
bis zur Entkopplung ist fiir k € O(log(d)) bei zwei Nachrichtenlinien quadratisch in d. Da
3¢ = 29260 > 23 st diese Anzahl fiir mehrere Nachrichtenlinien mindestens kubisch in d.
Fiir mehrere Nachrichtenlinien sind also mehr Nachrichten notwendig bis eine Entkopplung
stattfindet. Dafiir reduziert sich in diesem Fall die Anzahl der benétigten zufilligen IDs pro
Nachricht von k auf 1.

Beziiglich der Sicherheit ist das Protokoll, das mehrere Nachrichtenlinien einsetzt, si-
cher gegen einen passiven Benutzer und eine bosartige Sammelstelle. Dies gilt analog zum
2-Linien-Protokoll. Da im Fall von mehreren Nachrichtenlinien mehr als eine Nachricht
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auf dieselbe ID verweist, konnen wir hier die zweite Protokollerweiterung zum Schutz der
Verweis-IDs nicht einsetzen. Zur Uberpriifung der Korrektheit der Verweis-IDs kénnen wir
die Sammelstelle durch ¢ — 1 vertrauenswiirdige Datenbanken DBy,...,DB,_ erweitern.
Empfingt die Sammelstelle eine Nachricht M;;, dann ist es moglich, dass die Datenbank
DB; die Nachricht M; ; mod ¢, durch Techniken des sogenannten Private-Computation erhilt.
Da der Verbindungsgraph symmetrisch beziiglich der Linien ist, hat jede Datenbank einen
dhnlich aufgebauten Sammlungsgraphen wie die Sammelstelle. Fiir alle Datenbanken sind
insbesondere die Zusammenhangskomponenten dhnlich. Eine Entkopplung findet fiir alle
gleichzeitig statt. Bei Empfang einer Nachricht und unter analoger Verwendung von signier-
ten IDs konnen Sammelstelle und Datenbanken feststellen, ob nur erlaubte IDs verwendet
wurden. Empfingt die Sammelstelle einen Nachfolger einer bereits erhaltenen Nachricht, so
konnen alle Datenbanken testen, ob die Verweis-IDs der Nachricht korrekt sind. Somit ist
eine Verdnderung der Verweis-IDs nicht moglich. Ein Nachteil dieser Erweiterung ist jedoch,
dass hierbei auf mehrere vertrauenswiirdige Datenbanken zuriickgegriffen werden muss.






Fazit

Eine Vorratsdatenspeicherung, die den berechtigten Interessen von Datensammlern an Nut-
zerdaten einerseits und den berechtigten Interessen der Benutzer am Schutz ihrer Daten und
Threr Anonymitét andererseits Rechnung trigt, ist moglich. Insbesondere diirfen die Daten
bei den Datensammlern vorgehalten werden, ohne dass diese unberechtigt Zugriff erlangen
konnen. Weiterhin kann die Kenntnis der Nutzungshistorie der Benutzer begrenzt werden, so
dass alte Daten unbrauchbar werden.

Wir werden im Folgenden auf Erweiterungen und offene Probleme in der privaten
Vorratsdatenspeicherung eingehen. Anschliefend vergleichen wir die vorgestellten Protokolle
zum Schutz der Historie und formulieren Ziele fiir die weitere Forschung. Den Abschluss
bildet eine Diskussion iiber den Einfluss von dynamischen Effekten in kryptographischen
Systemen und eine Einordnung der vorliegenden Arbeit in diesen Bereich.

8.1 Private Vorratsdatenspeicherung

In dieser Arbeit wurden die Anforderungen an die Sicherheit und die Anonymitét von
Vorratsdaten diskutiert und es wurde ein effizientes und sicheres Schema zur Vorratsdaten-
speicherung unter Einsatz einer Schwellwertbedingung vorgestellt (Kapitel 4).

Fiir die weitere Forschung bietet es sich an, Protokolle fiir die private Vorratsdatenspeiche-
rung zu entwickeln, die mit anderen Bedingungen zur Identifikation und Entschliisselung als
einem Schwellwert arbeiten. Es ist denkbar, dass andere Bedingungen mit dem Schwellwert-
Schema kombiniert werden. Dazu konnte unter bestimmten Umstinden eine Identifikation
vorzeitig moglich gemacht oder die Vorhaltezeit von Daten unter einer vorgegebenen Bedin-
gung verldngert werden. Letzteres kann zum Beispiel im Verkehrszentralregister geschehen,
wenn neue Punkte eingetragen werden. Dabei muss sichergestellt werden, dass die Schliissel
kontrolliert und rechtméfBig der Sammelstelle zugénglich gemacht werden.

Eine andere Erweiterung des Schwellwert-Schemas betrifft den Wechsel des Providers.
Im vorgestellten Schwellwert-Schema ist jeder Benutzer einem Provider zugeordnet. Mochte
der Benutzer den Dienst eines anderen Providers in Anspruch nehmen, muss dieser Provider
die Generierung der Vorratsdaten tibernehmen. Dabei darf der Benutzer nicht in der Lage
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sein zu betriigen. Bei einem Wechsel konnte sich der neue Provider beim alten Provider
authentifizieren und die Daten des Benutzers erhalten. Das setzt voraus, dass die Provider
immer direkt miteinander kommunizieren konnen. Alternativ kann der alte Provider die
Daten des Benutzers unterschreiben und der Benutzer die unterschriebenen Daten dem
neuen Provider {ibergeben. Hierbei miissen wir beachten, dass der Benutzer seine aktuellen
Daten iibergibt. Leitet der Benutzer Daten eines fritheren Wechsels weiter, sind dem neu-
en Provider eventuell in der Zwischenzeit generierte Secret-Sharing-Instanzen unbekannt.
Der neue Provider generiert dann neue Secret-Sharing-Instanzen. Folglich kann es fiir den
Benutzer fiir einen Zeitabschnitt mehrere Secret-Sharing-Instanzen geben. Der Benutzer
kann gegebenenfalls kritische Aktionen zwischen dem fritheren und dem aktuellen Wechsel
vertuschen, indem Shares von unterschiedlichen Secret-Sharing-Instanzen benutzt werden.
Somit bendtigen wir einen Mechanismus, der sicherstellt, dass die iibergebenen Benutzerda-
ten aktuell sind. Dies ldsst sich durch die Generierung eines eindeutigen Tokens realisieren.
Beabsichtigt ein Benutzer seinen alten Provider zu verlassen, dann generiert der alte Provider
ein eindeutiges Token und lésst dieses von der Sammelstelle kombiniert mit einem Fingerab-
druck der aktuellen Daten des Benutzers blind unterschreiben. Der Benutzer iiberbringt seine
Daten, das Token und die blinde Signatur dem neuen Provider. Dieser kann die Unterschrift
iiberpriifen und validieren, ob die Daten des Benutzers und das Token zusammengehoren.
AnschlieBend iibergibt der Provider das Token der Sammelstelle. Nur wenn die Sammelstelle
das Token noch nicht empfangen hat, sind die Daten des Benutzers aktuell. Damit kénnen
wir sicherstellen, dass der neue Provider immer aktuelle Daten verwendet.

Eine weitere Herausforderung ist es, das Schema so zu erweitern, dass ein Benutzer
mehrere Provider nutzen darf und dabei die Konsistenz der Vorratsdaten gewéhrleistet ist.

Der Provider stellt im Schwellwert-Schema sicher, dass der Benutzer nicht betriigt. Ein
Ziel ist es, Protokolle zu finden, in denen eine Trusted Third Party nicht benotigt wird oder
eine untergeordnete Rolle spielt. Fiir den Schutz der Historie kénnen wir dies durch das
Protokoll fiir zwei Nachrichtenlinien erreichen. Fiir die private Vorratsdatenspeicherung
kann die Konsistenz der Shares untereinander durch den Einsatz eines Verifiable-Secret-
Sharing-Schemes sichergestellt werden (siehe zum Beispiel [35]). Allerdings miissen die
Geheimnisse (Identitét, Schliissel) der Secret-Sharing-Instanzen verifiziert werden. Ohne
zusitzlichen Wissensgewinn iiber die Identitdt und die Schliissel der Benutzer scheint es
schwierig zu sein, dass die Sammelstelle sich in einem effizienten 2-Parteien-Protokoll mit
einem bosartigen Benutzer von der Konsistenz eines Shares zu dem richtigen Geheimnis
tiberzeugen ldsst. Denkbar wire, dass eine Trusted Third Party das Schema initialisiert.
Anschlieend kommunizieren die Benutzer und die Sammelstelle direkt miteinander und
erstellen die Vorratsdaten gemeinsam, wobei Angriffe beider Parteien verhindert werden oder
zumindest erkannt werden sollten. Weiterhin sollte untersucht werden, ob sichere Hardware
und Krypto-Chips die Aufgaben des Providers ganz oder teilweise iibernehmen kénnen.

8.2 Schutz der Historie der Nachrichten

In Kapitel 5 haben wir festgestellt, dass aus der Kenntnis des zeitlichen Verlaufs der Da-
tenspeicherung (Kenntnis der Historie) Wissen iiber Benutzer gewonnen werden kann. Wir
haben mehrere Protokolle zum Schutz der Historie von kritischen Nachrichten untersucht:

e Abschnitt 5.3: Protokoll durch einfache Erweiterung der privaten Vorratsdatenspeiche-
rung. Fiir jedes Share wird eine separate Nachricht an die Sammelstelle gesendet.
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e Abschnitt 5.4: Protokoll mit Lockerung der Schwellwertbedingung. Eine Auswahl von
Shares einer Nachricht wird an die Sammelstelle gesendet. Zwischen zwei Zeitabschnit-
ten gibt es einen Versatz von 6 Runden. Zu jedem Zeitpunkt gibt es A iiberlappende
Zeitabschnitte.

e Abschnitt 5.5: Protokoll zur Vermischung der Historien von Benutzern. IDs werden
mehrfach verwendet. Jede Nachricht erhilt eine zufillige von N IDs und einen Verweis
auf die ID der vorhergehenden Nachricht des Benutzers.

e Kapitel 6: Protokoll unter Verwendung von zwei Nachrichtenlinien. In jeder Runde
wird zufillig eine von zwei erstellten Nachrichten zur Speicherung ausgewihlt. Eine
Nachricht enthilt Verweise auf die k € Q(log (d)) vorhergehenden Nachrichten der
jeweils anderen Linie. Zur Erkennung von bosartigen Benutzern ohne Provider wird
das Protokoll unter Verwendung von blinden Signaturen erweitert.

e Kapitel 7: Protokoll unter Verwendung von ¢ Nachrichtenlinien. In jeder Runde wird
zufillig eine von /£ erstellten Nachrichten zur Speicherung ausgewihlt. Eine Nachricht
enthilt Verweise auf die k € Q(¢* + ¢(c+1n(d))) vorhergehenden Nachrichten der
jeweils anderen Linien.

In Tabelle 8.1 sind die weiteren Eigenschaften dieser Protokolle zusammengefasst.
Ein wiinschenswertes Ziel fiir die weitere Forschung wire es, effiziente und sichere
Protokolle zum Schutz der Historie zu finden, so dass

e alle Nachrichten eines Benutzers, die innerhalb von A Runden gespeichert werden,
einander zugeordnet werden kdnnen.

e Nachrichten, die vor mehr als A Runden gespeichert wurden, nicht einer aktuellen
Nachricht eines Benutzers zugeordnet werden konnen.

Wir vermuten, dass es kein Protokoll gibt, das diese Grenzen genau einhalten kann. Es scheint,
dass immer ein gewisser Trade-Off zwischen Zuordnung der Nachrichten und Entkopplung
der Historie vorhanden ist. Ein zentrales Ziel liegt in der Begrenzung dieses Trade-Offs.

8.3 Bezug der Arbeit zu dynamischen Effekten in der
Kryptographie

Bei der Untersuchung von dynamischen Effekten in der Kryptographie wollen wir verste-
hen, wie der zeitliche Verlauf ein kryptographisches System beeinflusst. Bei der privaten
Vorratsdatenspeicherung kdonnen wir sehen, dass es gelingen kann, durch ein Protokoll die
gewiinschten Daten zu schiitzen und zu anonymisieren. Jedoch konnte bei der Durchfiih-
rung eines solchen Protokolls anderes Wissen iiber eine Partei gewonnen werden, zum
Beispiel die Historie der Nachrichten. Zum Schutz der Privatheit sollte solches Wissen eben-
falls geschiitzt werden. Beim Verfahren von Jarecki und Shmatikov [62] zur Freigabe von
Schliisseln wird hingegen gefordert, dass der gesamte zeitliche Nachrichtenverlauf bei einer
Freigabe eines Schliissels preisgegeben wird. Es hingt folglich vom Szenario ab, ob eine
bestimmte Information iiber eine Partei geschiitzt werden muss. Selten wird bei der Analyse
eines sicheren Protokolls untersucht, welches weitere Wissen durch die Ausfiihrung iiber
teilnehmende Parteien gewonnen werden kann. Es sind viele Protokolle bekannt, die Peer-to-
Peer-Kommunikation oder Broadcast-Kommunikation in Ad-Hoc-Netzwerken realisieren.
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Fazit

Abschnitt | Schwellwert | Entkopplung | Vorteile (+) / Nachteile (-)

5.3 d falls keine (+) einfache Erweiterung des Schwellwert-Schemas
kritische Aktion | (=) bei kleiner Anzahl an Benutzern Gefahr der teil-
in A Runden weisen Rekonstruktion der Historien

54 O(A-d) falls keine (+) einfache Erweiterung des Schwellwert-Schemas
kritische Aktion | (+) geringer Kommunikationsaufwand
in A Runden (-) beikleiner Anzahl an Benutzern Gefahr der teilwei-

sen Rekonstruktion von Historien von Benutzern,
die héufig kritische Aktionen durchfiithren

(-) keine kontinuierliche Verschiebung des Identifika-
tionsfensters, sondern Versatz um 6 Runden

5.5 d mit groBer | nach (+) Dbei beliebiger Anzahl von Benutzern einsetzbar

Sicherheit O(N*"In(N)) | (+) unabhingig von der Vorratsdatenspeicherung
Runden mit (+) robuster als die anderen Ansitze bei Zusatzinfor-
grofBer mation iiber typisches Benutzerverhalten durch
Sicherheit Vermischung der Historien verschiedener Benut-

zer
(+) Trade-Off zwischen Laufzeit und Anonymisierung
durch Parameter N steuerbar
(-) nur fiir kleine Werte d praktikabel
6 d mit grofler nach2 (+) bei beliebiger Anzahl von Benutzern einsetzbar

Sicherheit (’)(g—2 log (%)) (+) unabhingig von der Vorratsdatenspeicherung
Nachrichten mit | (+) ohne Provider einsetzbar
grofer (+) robust gegen bosartige Benutzer und Sammelstelle
Sicherheit (=) Entkopplung abhingig von Anzahl der Nachrich-

ten und unabhingig von der Zeit
7 d mit grof3er nach (+) bei beliebiger Anzahl von Benutzern einsetzbar

Sicherheit O (ke(30)%) (+) unabhingig von der Vorratsdatenspeicherung
Nachrichten mit | (+) geringerer Bedarf an Zufallszahlen und kleinere
grof3er Nachrichten als fiir zwei Nachrichtenlinien
Sicherheit (+/-) Verlust von Nachrichten aus der Historie, ohne

dass Entkopplung stattfindet

(=) Entkopplung abhéngig von Anzahl der Nachrich-
ten und unabhéngig von der Zeit

(-) ohne Provider nur robust gegen bosartige Benutzer,
falls Einsatz anderer Trusted Third Parties

Tabelle 8.1: Zusammenfassung der Eigenschaften der Protokolle zum Schutz der Historie

Welches Wissen die an der Kommunikation teilnehmenden Partei iiber das Netzwerk erhalten,
wird bei der Vorstellung der Protokolle nicht untersucht. Dabei kann die Netzwerktopologie
selbst ein Geheimnis darstellen. In [56] wird gezeigt, dass bei der Einbindung eines neuen
Knotens in ein Netzwerk mehr Wissen iiber die Netzwerktopologie gewonnen werden kann
als zur Durchfiihrung der Kommunikation notig ist.

In den hier vorgestellten Protokollen zur Vorratsdatenspeicherung kdnnen die gespei-
cherten Daten erst verzogert nach dem Eintritt einer bestimmten Bedingung gedffnet werden.
Innerhalb der Vorhaltezeit muss dazu ein Schwellwert iiberschritten werden. Andere Ar-



8.3 Bezug der Arbeit zu dynamischen Effekten in der Kryptographie 145

beiten beschiiftigen sich mit der verzogerten Offnung von Geheimnissen unabhingig von
einer solchen Bedingung. Rivest, Shamir und Wagner [96] schlagen vor, die Losung eines
zeitaufwendigen Problems als Schliissel zur Offnung eines Geheimnisses zu verwenden.
Dieser Ansatz wird mehrfach aufgegriffen, unter anderem von Boneh und Naor [13] zur
Umsetzung von sogenannten Timed Commitments. Damit lassen sich die Commitments von
Alice nach einer bestimmten Zeit garantiert 6ffnen und verifizieren, auch wenn sich Alice
vor der Offnungsphase aus dem Protokoll zuriickzieht.

Weitere dynamische Aspekte in der Kryptographie entstehen dann, wenn Daten von Par-
teien nach Beginn eines Protokolls veridndert werden sollen. Durch den Einsatz von Proactive
Secret Sharing [54, 17] ldsst sich ein verteilter Schliissel iiber die Zeit aktualisieren. Somit
werden Informationen iiber den Schliissel nutzlos, die ein Angreifer vor der Aktualisierung
erhalten hat. Im Allgemeinen muss die Ausfiihrung eines privaten Protokolls erneut gestartet
werden, wenn eine teilnehmende Partei ihre Eingabe dndern will. Insbesondere bei privaten
Auktionen ist es jedoch moglich, dass nur das sich dndernde Gebot neu abgegeben werden
muss [59, 55]. Die anderen Bieter miissen nicht erneut aktiv werden. Dieses ist auch der Fall,
wenn eine Auktion um neue Bieter erweitert werden muss.

Insgesamt wurden die wichtigsten Einsatzgebiete und Grundlagen der Kryptographie
wie Verschliisselung, Signatur oder die Sicherheit von Protokollen in der Literatur ausgiebig
untersucht. Die Untersuchung der entsprechenden Protokolle beschrinkt sich zumeist auf
statische Anwendungen. Diese Arbeit legt mit den verschiedenen Verfahren zur privaten
Vorratsdatenspeicherung und zum Schutz der Historie von Nachrichten besonderen Wert auf
Daten im zeitlichen Verlauf und damit auf dynamische Aspekte. In der Zukunft erwarten
wir ein stirkeres Interesse der Forschung an der Identifikation von weiterem zu schiitzen-
den Wissen wie der Historie und an der Untersuchung von dynamischen Aspekten in der
Kryptographie.
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absorbierender, 14
transienter, 14
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One-time Pad, siehe Verschliisselung, One-

time Pad
OR, 22
OT, siehe Oblivious-Transfer
0Ty, 38
ouTtpPUT/, 23

P, 16
Partei, 18

aktive, 21

Alice, 22

Bob, 22

bosartige, siehe Partei, aktive

ehrliche, 21

Eve, 22
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